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Datentreuhander -
Gesellschaftlich nutzlich, rechtlich
grofRere Anforderungen erforderlich

Louisa Specht-Riemenschneider, Wolfgang Kerber

Es gibt keine einheitliche Definition von Datentreuhan-
dern. lhre Funktion liegt in der Mitteilung des Zugangs
zu Daten oder Datenanalyseergebnissen nach vertrag-

lich vereinbarten oder gesetzlich vorgegebenen Regeln.

One-size-fits-all-Lésungen zur Regulierung von Daten-
treuhandern sind unbedingt zu vermeiden. Es bedarf
eines problemldsungsorientierten, differenzierten
und oft sektorspezifischen Rechtsrahmens.

Datentreuhander kénnen Probleme der Digitalwirt-
schaft nicht allein 16sen. Sie sind vielmehr stets Teil
einer Losungsoption, die Ublicherweise von weiteren
Malinahmen begleitet werden muss.
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Als Datentreuhander im Medizinsektor bieten sich die
sogenannten Data Clean Rooms an, die sicherstellen,
dass eine Datenauswertung allein zu Forschungszwe-
cken im Gemeinwohlinteresse erfolgt. Eine andere
Form von Datentreuhandern sind die PIMS, die auch
Informations- und Rechtsdurchsetzungsfunktion
Ubernehmen kénnten.

Die Autohersteller haben sich durch eine technische
Gestaltung ihrer vernetzten Fahrzeuge (,Extended
Vehicle"-Konzept) eine exklusive Kontrolle Gber die
generierten Daten verschafft. Datentreuhander kén-
nen ein Instrument zur L6sung von Zugangsproble-
men in Bezug auf bestimmte Mobilitatsdaten sein.
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Datentreuhdnder und Datenmittler konnten zukiinftig eine Schlusselrolle in der Daten-
wirtschaft spielen, da sie das Aggregieren und den Austausch erheblicher Mengen ein-
schlagiger Daten erleichtern. Gleichzeitig haben sie das Potenzial, den Schutz kollidieren-
der Rechte und Rechtsguter sicherzustellen. Diese Schlusselrolle setzt aber voraus, dass
ein funktionsfahiger Rechtsrahmen fiir solche gesellschaftlich und politisch erwiinschten
Datentreuhander und Datenmittler geschaffen wird. Der sich abzeichnende Rechtsrahmen
ist daflir aber nicht in jeder Hinsicht geeignet und sollte den rechtlich groBeren Anforde-
rungen angepasst werden.

Datenmittler und Datentreuhdnder

Was sind Datenmittler und was sind Datentreuhander und wie unterscheiden sie sich von-
einander? Datenmittler sind Institutionen, die Datenanbieter und Datenempfanger zusam-
menbringen, indem sie entweder einen direkten Kontakt zwischen diesen beiden Parteien

herstellen, damit Daten miteinander ausgetauscht werden kénnen (Maklerfunktion), oder

indem sie Daten vom Datenanbieter entgegennehmen und an den Datenempfanger wei-
tergeben (Verkauferfunktion).

Was macht der Datentreuhander im Gegensatz dazu? Was ist ein Datentreuhander Uber-
haupt? Das hangt davon ab, wen Sie fragen. Die Definitionen variieren, aber die verschie-
denen Meinungen stimmen darin Uberein, dass auch ihre Funktion darin besteht, den
Zugang zu Daten zwischen dem Datengeber und dem Datenempfanger zu mitteln, zum
Beispiel zwischen einer betroffenen Person und einem Unternehmen, das die Daten ver-
arbeiten will, oder den Zugang zu Datenanalyseergebnissen.

Ein Datentreuhander ist damit eine besondere Form eines Datenmittlers. Der Unterschied

besteht darin, dass der Datentreuhander nicht aus eigenem Interesse, sondern im Interesse
einer anderen Person handelt, zum Beispiel des Datengebers, gemal seinen Verpflichtun-

gen aus einem Treuhandvertrag. Es gibt zwei Mdglichkeiten, Datentreuhander zu definieren

und zu bestimmen, was fur eine einheitliche Regulierung in den Mitgliedstaaten der Europai-
schen Union notwendig ist.

Die erste ist, die Datentreuhanderschaft anhand der verschiedenen Treuhandkonzepte in
den Rechtsordnungen der Mitgliedstaaten zu definieren beziehungsweise zu analysieren.
Man kénnte also sagen, unser Rechtssystem verlangt die Erfiillung bestimmter Vorgaben,
damit jemand ein Treuhander sein kann. Ein Datenmittler kann nur dann ein Datentreu-
hander sein, wenn auch er diese Anforderungen erfullt. Will man aber einen landerUuber-
greifenden Kompromiss zur Regulierung von Datentreuhandern oder auch nur Gber die
Grundsatze fur ihre Regulierung finden, dann machen es die unterschiedlichen Anforde-
rungen, die die mitgliedstaatlichen Rechtssysteme an Treuhander stellen, schwer, diesen
ersten Weg zu gehen.

Datenmittler oder
Datentreuhander
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Ein alternativer Weg kdnnte darin bestehen, die Falle zu betrachten, in denen es notwendig
erscheint, den Datenmittler an die Interessen des Datengebers oder an die Interessen einer
anderen Person zu binden und alle diese Datenmittler als Datentreuhander zu begreifen.

Genau das untersucht die Studie Datentreuhdnder - Ein problemlésungsorientierter Ansatz.
Unter dem Begriff des Datentreuhanders sind daher auch solche Datenmittler zu verstehen,
die im Interesse einer anderen Person handeln, weil das Gesetz sie zu diesem Handeln ver-
pflichtet. Insofern ist der Treuhandbegriff nicht an einzelne mitgliedstaatliche Rechtsordnun-
gen angelehnt, sondern die Datentreuhand wird funktional als Datenmittler verstanden, der
bei Ausiibung seiner Tatigkeit seine eigenen Interessen im Zweifel zurtickstellt, weil er dies
aufgrund vertraglicher oder gesetzlicher Verpflichtungen tun muss.

Aber auch bei diesem Weg unterscheiden sich die moglichen Datentreuhandmodelle derart,
dass jedes Modell einen spezifischen Rechtsrahmen erfordert. Es sollte insofern nicht so
sehr um die Namen der Phanomene gehen, denen ein Rechtsrahmen gegeben werden soll,
sondern um die Phdnomene selbst. Selbst wenn hier ein Datenmittler als Datentreuhander
bezeichnet wird, bedeutet das nicht, dass er denselben Regulierungsanforderungen unter-
liegen sollte wie ein anderer Datenmittler, den die deutsche oder eine andere Rechtsord-
nung als Datentreuhand bezeichnen.

Die erste Empfehlung lautet daher: One-size-fits-all-Losungen zur Regulierung von Daten-
treuhandern sind unbedingt zu vermeiden. Es bedarf eines problemldsungsorientierten,
differenzierten und oft sektorspezifischen Rechtsrahmens flr verschiedene Datentreuhand-
modelle.

Grundmodelle der Datentreuhand

In Anlehnung an Vorarbeiten, die dieser Studie zugrunde liegen, wird zunachst zwischen
freiwilliger und verpflichtender Nutzung der Datentreuhand und zwischen zentraler und
dezentraler Datenspeicherung unterschieden, wobei im Falle der dezentralen Datenspeiche-
rung die Datentreuhand als Durchleitungsinstanz fungiert. Personal Information Management
Systems (PIMS) speichern beispielsweise derzeit Daten zentral und sind dabei in der Nutzung
freiwillig. Sie sind damit ein sogenannter optionaler Daten-Host. Wirden die Daten in den
Wearables oder Mobiltelefonen der Nutzerinnen und Nutzer gespeichert und nur dann an
das PIMS Ubertragen, wenn ein Datenverarbeiter diese Daten anfordert beziehungsweise das
PIMS diese Daten an den Datenverarbeiter weiterleitet, wirden sie als sogenannte optionaler
Daten-Cache fungieren. Ware ihre Verwendung obligatorisch, zum Beispiel weil ihre Anweisun-
gen von den Datenverarbeitern befolgt werden muissen, waren sie ein sogenannter obligato-
rischer Daten-Host oder ein sogenannter obligatorischer Daten-Cache - abhangig davon, wo
die Daten gespeichert werden.

Schon diese unterschiedlichen Grundmodelle zeigen, dass es ausgeschlossen ist, alle diese
Datentreuhander in gleicher Weise zu regulieren. Entscheidet sich der Gesetzgeber bei-
spielsweise dafir, eine Datentreuhand verpflichtend auszugestalten, stellt sich die Frage,

far wen sie verpflichtend wéare und welche Durchsetzungsmechanismen oder Sanktionen
bestehen, wenn sie trotzdem nicht genutzt wirde. Je nachdem, welche Funktion die Daten-
treuhand erflllen darf (zum Beispiel Pseudonymisierung von Daten, Anonymisierung von
Daten, Analyse von Daten, et cetera), 16st dies spezifische regulatorische Anforderungen aus.

Modellspezifischer
Rechtsrahmen fur
unterschiedliche
Datenmittler

Eine Regulierung -
One size fits all?




Konrad-Adenauer-Stiftung e. V. Nr. 475
Analysen & Argumente Februar 2022

Drei Problemszenarien

Ausgehend von diesen unterschiedlichen Grundmodellen werden in der Studie drei ver-
schiedene Probleme in drei verschiedenen Sektoren (Gesundheitssektor, im Onlinesektor
und im Mobilitatssektor) analysiert, die unter Einbeziehung von Datentreuhandern geldst
werden kdnnen. Es wird gezeigt, dass die jeweils in Betracht kommenden Datentreuhand-
modelle vollig unterschiedlich ausgestaltet sein missen und daher auch jeweils eines vollig
unterschiedlichen Rechtsrahmens bedurfen, um tatsachlich zur Problemldsung beitragen zu
kénnen. Dabei zeigt sich eine weitere wesentliche Erkenntnis der Studie: Datentreuhander
sind fast nie allein die Losung eines Problems. Sie sind vielmehr stets Teil einer Problem-
I6sungsoption, die Ublicherweise von weiteren MalRnahmen begleitet werden muss.

1. Datentreuhander im Gesundheitssektor

Im Gesundheitssektor besteht das Problem einer unzureichenden Kombination und Aus-
wertung von Daten fur Forschungszwecke. Dieses Problem resultiert vor allem aus der
Rechtsunsicherheit, insbesondere im Datenschutzrecht. Das Datenschutzrecht verhindert
die Datenverarbeitung zu Forschungszwecken nicht, sondern erlaubt sie sogar unter ein-
facheren Bedingungen als die Datenverarbeitung zu anderen Zwecken. Voraussetzung ist
allerdings, dass entweder eine Einwilligung in die Datenverarbeitung eingeholt wird oder
dass eine Interessenabwagung zugunsten der Datenverarbeitung ausfallt. Eine Interes-
senabwagung bedeutet stets, dass nicht mit Sicherheit vorhergesagt werden kann, ob die
Datenverarbeitung zu einer Datenschutzverletzung flhren wird. Im Zweifelsfall wird daher
auf die Datenverarbeitung verzichtet.

Eine Losung kénnte darin bestehen, die Kombination von Datenbestanden und ihre Ver-
arbeitung zu medizinischen Forschungszwecken in sogenannten Data Clean Rooms zuzulas-
sen. Diese neutralen und geschitzten Instanzen entsprachen den hdchsten IT-Sicherheits-
standards und wurden sicherstellen, dass eine Auswertung allein zu Forschungszwecken
im Gemeinwohlinteresse stattfindet und die Daten nicht zuganglich sind (auch nicht fur die
Datengeber selbst). Das bedeutet, dass zu keinem Zeitpunkt eine reale Datenteilung stattfin-
det; lediglich die Ergebnisse der Datenanalyse werden der AuRenwelt zuganglich gemacht.
Datenverarbeitungen in Data Clean Rooms sollten an die Interessen anderer Personen, zum
Beispiel der datenschutzrechtlich Betroffenen und der Datengeber, gebunden sein. Aus die-
sem Grund sind die Data Clean Rooms im hier zugrunde gelegten Sinne Datentreuhander.
Andere vertreten die Auffassung, dass diese Datenreinrdume vom Staat angeboten werden
mussen. Beide Losungen waren maoglich.

Zwei weitere Herausforderungen finden sich im Gesundheitssektor:

1. Essind bereits heute viele Daten in verschiedenen Registern gespeichert, aber es ist
schwierig, diese Daten zu finden. Daher braucht es eine koordinierende Stelle, die sich
ebenfalls als Datentreuhand, zum Beispiel als Data-Cache, ausgestalten liele.

2. In mehreren Landern gibt es elektronische Patientenakten. Vor allem in Deutschland
wollen wir die ,Freigabe” dieser Daten fiir Forschungszwecke starker als bislang ermogli-
chen. Dies verdient uneingeschrankte Unterstitzung, sofern die datenschutzrechtlichen
Vorgaben dabei zu jeder Zeit eingehalten werden. Auch die elektronischen Patienten-
akten kdnnten dabei die Funktion von PIMS einnehmen und haben datentreuhanderi-
schen Charakter.

Data Clean Rooms
als Option im
Gesundheitssektor
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2. Datentreuhander im Onlinesektor

Im Gegensatz zum Gesundheitssektor existiert im Onlinesektor keine Unternutzung von
Daten, sondern eine Ubernutzung personenbezogener Daten, teilweise unter Verletzung
des Datenschutzrechts. Diese Ubernutzung personenbezogener Daten ist vor allem auf
eine Informationsuberlastung der Nutzerinnen und Nutzer (nur wenige lesen Datenschutz-
erklarungen), aber auch auf ein Vollzugsdefizit im Datenschutzrecht zurtickzufihren. Beide
Phanomene sind in der rechtlichen und politischen Diskussion hinreichend bekannt. Es
wird eine Losung benétigt, die den Nutzerinnen und Nutzern eine bessere Kontrolle tber
ihre Daten gibt. Personal Information Management Systeme (PIMS) waren diese Losung.
Datentreuhander in Form von PIMS kénnen die Funktion eines ,Einwilligungsassistenten”
Ubernehmen. Das bedeutet, dass sie im Namen der betroffenen Person die datenschutz-
rechtliche Einwilligung gemal den zwischen der betroffenen Person und dem durch PIMS
festgelegten Bedingungen erteilen. Die von der Einwilligung erfassten Daten werden an den
jeweiligen Datenverarbeiter Gbermittelt.

PIMS héatten auch Beratungsfunktionen, wenn es um Bedingungen zur Nutzung von Daten
oder um Allgemeine Geschaftsbedingungen insgesamt geht, die die Nutzerinnen und Nutzer
nicht verstehen. Sie kdnnten Informationen besser vermitteln und so dazu beitragen, das
Problem der Informationsiberlastung zu I6sen. Denkbar ist auch, dass sie die Datenschutz-
rechte der Betroffenen durchsetzen und damit ebenfalls zur Behebung des datenschutz-
rechtlichen Durchsetzungsdefizits beitragen.

PIMS existieren bereits am Markt, aber sie werden nur unzureichend genutzt, weil der
Nutzen fur die Betroffenen fehlt. Um das zu andern, braucht es - und das ist eine Kern-
aussage der Studie - eine Regulierung auf Systemebene. Was bedeutet das? Dazu waren
Grundsatzentscheidungen erforderlich: Erstens brauchte es eine Verpflichtung zur Beruck-
sichtigung der Vorgaben, die die PIMS gegenlUber den Datenverarbeitern aufstellen. Ohne
eine solche verpflichtende BerUcksichtigung ware der Nutzen von PIMS aul3erst begrenzt.
Zweitens waren Interoperabilitatsstandards erforderlich. Derzeit konzentriert sich der
europaische und nationale Gesetzgeber auf die Regelung von Details, insbesondere auf
MalRnahmen zur Minimierung der Risiken von PIMS. Diese MaRnhahmen zur Risikominimie-
rung sind ebenso notwendig wie Klarstellungen im datenschutzrechtlichen Rechtsrahmen
(Moglichkeit der Einwilligungserklarung durch PIMS, breitere Einwilligungsmoglichkeit
gegenuber PIMS, Méglichkeit der Austbung von Betroffenenrechten durch PIMS). Wenn
PIMS aber tatsachlich als Problemldsungsoption fungieren kénnen sollen, bedarf es zual-
lererst der angesprochenen Regulierung auf Systemebene. Ohne diese lauft jede Detail-
regelung Gefahr, sinn- und zwecklos zu werden. Sie wird nicht dazu fuhren, dass PIMS
genutzt werden.

Es muss letztlich auch eine Entscheidung tber die Méglichkeiten der Finanzierung und
Organisation von PIMS getroffen werden. Wenn PIMS von privater Seite angeboten werden
sollen, mussen sie wirtschaftlich arbeiten kdnnen. Um Fehlanreize zu vermeiden, sollten
sie aber erstens keine personenbezogenen Daten, sondern nur Dienstleistungen moneta-
risieren dirfen, und zweitens dirften sie nicht von den Datenverarbeitern bezahlt werden,
sondern mussten von den Nutzerinnen und Nutzern finanziert werden. Um zu vermeiden,
dass die Nutzung von PIMS und damit ein effektiver Daten- und Verbraucherschutz ein-
kommensabhéangig wird, sollte Gber Subventionsmodelle nachgedacht werden.

Regulierung
auf Systemebene

Finanzierung
von PIMS
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3. Datentreuhander im Mobilitatssektor

Auch im Mobilitatssektor konnen Datentreuhander ein geeignetes Instrument zur Losung
von Zugangsproblemen in Bezug auf bestimmte Mobilitatsdaten sein. Dort entstehen grofRe
Mengen von Daten, die von Autofahrerinnen und -fahrern durch den Betrieb vernetzter (und
automatisierter) Fahrzeuge mithilfe einer Vielzahl von Sensoren generiert werden (techni-
sche Daten, Fahrverhalten von Autonutzerinnen und -nutzern, Umwelt-, Verkehr-, Wetter-
daten et cetera). Diese Daten konnten wiederum von vielen Unternehmen (Autohersteller,
Reparatur- und Wartungsdienstleister, Anbieter von Navigationsservices, Versicherungs-
unternehmen, Start-up-Firmen und anderen) sowie von 6ffentlichen Institutionen fur die
Verkehrsregelung und -sicherheit, Unfallforschung et cetera sowie flr wissenschaftliche
Forschung (und damit fur Gemeinwohlzwecke) genutzt werden.

Seit Jahren gibt es aber das bisher ungeldste Problem, dass sich die Autohersteller durch
eine bestimmte technische Gestaltung ihrer Fahrzeuge und Einbindung in eigene Server-
systeme (,Extended Vehicle“-Konzept) eine exklusive Kontrolle Gber alle durch die Fahr-
zeuge generierten Daten verschafft haben. Zusammen mit ihrer exklusiven Kontrolle Uber
den technischen Zugang zum Fahrzeug flhrt das dazu, dass sie eine Gatekeeper-Position
innehaben. Dies bedeutet, dass ohne ihre Zustimmung weder die Autoeigentimerinnen
und -eigentimer noch andere Unternehmen Zugang zu den in den Fahrzeugen generier-
ten Daten bekommen kdnnen. Eine wettbewerbsékonomische Analyse zeigt, dass die
Autohersteller damit alle Méarkte innerhalb des Okosystems vernetzten und automatisier-
ten Fahrens kontrollieren kénnen, wo normalerweise entweder der Zugang zu diesen Fahr-
zeugdaten oder der technische Zugang zum Fahrzeug (beispielsweise fur Ferndiagnosen
und -reparaturen) notwendig ist. Dies betrifft nicht nur Reparatur- und Wartungsdienstleis-
tungen, sondern auch viele andere neue und innovative Services, die den Autoinsassen im
vernetzten Fahrzeug durch Digitalisierung angeboten werden kénnen (sogenannte Sekun-
darmarkte). Eine durch diese Dienstleistungen hergestellte Gatekeeper-Position der Auto-
hersteller sowie dadurch erzeugte negative Auswirkungen auf Wettbewerb, Innovation und
die Wahlfreiheit von Autonutzerinnen und -nutzern ist zwar durch wissenschaftliche Studien
gut nachgewiesen und auch von der EU-Kommission und dem Europaischen Parlament als
perspektivisch zu I6sendes Problem anerkannt worden. Allerdings hat die Kommission bis
heute keinen Lésungsvorschlag vorgelegt.

Eine auf einer gesetzlichen Grundlage gegriindete Datentreuhand, die diese in Fahrzeugen
generierten Daten unter ihrer Kontrolle hat und sie als ,,neutrale Instanz” nach gesetzlichen
Vorgaben und Prinzipien den Stakeholdern dieses Okosystems, der Datenwirtschaft sowie
offentlichen Institutionen und der Wissenschaft fur Gemeinwohlzwecke zuganglich macht,
ware eine mogliche Losungsoption. Durch sie kdnnte eine solche Gatekeeper-Position der
Autohersteller praventiv verhindert und damit Wettbewerb, Innovationen und die Wahlfrei-
heit der Autonutzerinnen und -nutzer gesichert werden. Weiterhin kdnnte mit einer solchen
Datentreuhand unter Umstanden auch eine wesentlich bessere Nutzung dieser grol3en
Menge an Mobilitatsdaten erreicht werden (Daten als Infrastruktur) als bei einer monopo-
listischen Kontrolle dieser Daten durch die Autohersteller.

Konkret werden zurzeit zwei weitere Datenzugangslosungen zu diesen Mobilitatsdaten
diskutiert:

» Regulatorische FRAND-Zugangslésung:
Hierbei handelt es sich um eine strikte Regulierung des Zugangs zu (unter der Kontrolle
der Autohersteller stehenden) Daten des vernetzten Autos nach sogenannten FRAND-
Bedingungen (FRAND = ,fair, reasonable and non-discriminatory”). Diese sollen sicher-
stellen, dass andere Unternehmen diskriminierungsfrei, unter fairen und angemessenen

Marktversagen im
Mobilitatssektor

Datentreuhander
als Wettbewerbs-
instrument
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Bedingungen Zugang zu diesen Daten gewahrt bekommen. Eine solche FRAND-LGsung
ist aber auch bezuglich des technischen Zugangs zum Fahrzeug erforderlich, um die
Erbringung komplementarer Dienstleistungen zu ermdglichen (Losung des Interopera-
bilitatsproblems).

» ,On-board Application“-Plattform:
Dabei geht es um die Einfihrung einer alternativen technischen Lésung durch stan-
dardisierte, offene und interoperable Telematik - also der Verknupfung von Telekom-
munikations- und Informatiksystemen zur Erhebung, Ubertragung und Verarbeitung
von Daten. Sie eréffnet die Mdglichkeit, dass die Autonutzerinnen und -nutzer selbst
die Kontrolle Uber die von ihnen im Fahrzeug generierten Daten austiben und anderen
Serviceanbietern den Zugang zum vernetzten Fahrzeug ermoglichen kénnen. Auch dies
wurde die Gatekeeper-Position der Autohersteller praventiv verhindern.

Durch die mégliche Implementierung von hdchsten Sicherheitsstandards kénnten alle
diese Losungen das bei Fahrzeugen sehr wichtige Sicherheitsproblem genauso gut [6sen
wie beim ,Extended Vehicle”-Konzept der Autohersteller.

Eine Losung des durch das ,extended vehicle”-Konzept der Autohersteller entstandenen
Gatekeeper-Problems und seiner negativen Auswirkungen insbesondere auf Wettbewerb,
Innovation und Wabhlfreiheit von Autonutzern, ist dringend notwendig und tberfallig. Mit-
tel- und langfristig sollte eine standardisierte ,On-board application“-Plattform angestrebt
werden. Kurzfristig wirde zunachst auch die Einfihrung einer strikten FRAND-Regulierung
flr den Zugang zu Daten oder die Losung des Interoperabilitatsproblems, beispielsweise
im Rahmen einer weiteren Reform der Kfz-Typenzulassungsverordnung, helfen. Beson-
ders interessant ist die oben skizzierte Datentreuhandldsung, die deshalb noch wesentlich
genauer gepruft und ausgearbeitet werden sollte. Eine solche Datentreuhandldsung Gber
die Aufhebung dieses Wettbewerbsproblems hinaus erdffnet weitere spannende Perspek-
tiven fur eine effiziente und an Gemeinwohlzielen orientierte Nutzung dieser zukinftig sehr
grol’en Mengen von Mobilitatsdaten.

Insgesamt lasst sich in den drei untersuchten Sektoren feststellen, dass der Rechtsrahmen

fUr Datentreuhander und Datenmittler insgesamt starker problemldsungsorientiert aus-

gestaltet werden sollte. Datentreuhander und Datenmittler sind wichtige Hilfsmittel einer
europaischen Datenwirtschaft, die ihre Potenziale zu Gunsten aller aber nur entfalten kén-
nen, wenn ihnen rechtlich dazu die Mdglichkeit gegeben wird.
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