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Resumo

O avango tecnolégico do mundo contemporaneo atinge diversas esferas
e a defesa dos Estados nao seria exce¢dao. Dependendo do modo que tais
recursos serao utilizados serd possivel observar mudangas geopoliticas
significativas na ordem internacional, principalmente no que diz respei-
to a maneira de fazer a guerra. Assim, o presente artigo tem por objetivo
promover um debate sobre o uso dos recursos de inteligéncia artificial no
contexto militar através da compreensao de quais sao seus maiores desa-
fios operacionais e como, limites éticos, devem ser efetivamente conside-
rados nesse contexto. A proposta central é problematizar a violéncia e a
letalidade das armas conduzidas por inteligéncia artificial, através com-
putadores e seus codigos algoritmicos, e o fato do controle e presenca
humanos estarem tornando-se algo secundario nesse cenario. Como re-
sultado esse artigo entende que a inteligéncia artificial é elemento central
na estratégia contemporinea de defesa dos Estados, todavia, a mesma
nao pode ser pensada sem considerar o individuo como ente principal a
ser protegido e o controlador de tais recursos tecnoldgicos.
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Abstract

The technological advance of the contemporary world reaches several
spheres and the defense of states would be no exception. Depending on
how these resources are used, it will be possible to observe significant
geopolitical changes in the international order, mainly in what concerns
the way of waging war. Thus, this paper aims to promote a debate on
the use of artificial intelligence resources in the military context by un-
derstanding what its greatest operational challenges are and how ethical
limits should be effectively considered in this context. The central pro-
posal is to problematize the violence and lethality of weapons driven by
artificial intelligence, through computers and their algorithmic codes,
and the fact that human control and presence are becoming second-
ary in this scenario. As a result, this article understands that artificial
intelligence is a central element in the contemporary defense strategy
of states. However, this cannot be thought of without considering the
individual as the main entity to be protected and the controller of such
technological resources.

contemporaneidade trouxe para os temas da defesa e da geopoli-
A tica caracteristicas que promovem um extenso grupo de possibili-
dades quando o assunto é coordenar avangos tecnoldgicos e preceitos
de interesse nacional dos Estados, centrados no exercicio do seu poder
coercitivo. Nesse artigo, nosso interesse concentra-se em pensar como
o0s avancos tecnoldgicos ligados a inteligéncia artificial (1a) estdao sendo
utilizados no contexto militar e quais os seus principais desafios opera-
cionais. Para além de refletir de forma pragmatica sobre a utilizagao dos
recursos de IA para fins bélicos, é questao central problematizar quais
os dilemas éticos que tal utilizagao promove, em contexto no qual o ser
humano parece ser elemento secunddrio. Em especial, qualifica-se o in-
teresse de observar o assunto quanto a violéncia e a letalidade das armas,
posto que o elemento central desse processo ativo provém de computa-
dores e c6digos algoritmicos.
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Quando pensamos em 1A, é comum que a primeira ideia que te-
nhamos seja a de maquinas capazes de existir e controlar-se de forma
autonoma, sem qualquer existéncia ou participagao do humano nessa
equacdo. Todavia, precisamos retomar uma concep¢ao sobre o que efe-
tivamente é 1A para entender todas as suas nuances.

O termo surge na década de 50 do século xX com o matemadtico John
McCarthy e de seus estudos sobre a linguagem de programagao computa-
cional baseada nos trabalhos pretéritos de Alan Turing (MCCARTHY, 2007).
Assim, a ideia era debater como seria possivel, através da programacao de
computadores, dotar essas maquinas de uma capacidade de resolucao de
problemas, o que até entao s6 poderia ser feito pelo ser humano através de
uma capacidade cognitiva baseada em abstracoes. A ideia era que, através
do processo de programagao dessas mdquinas, seria possivel dotd-las de
algum grau de inteligéncia para que fossem capazes de resolver problemas
que nao haviam sido previamente submetidos a elas. Assim, conforme
McCarthy (2007, p. 2) podemos dizer que 1A “é a ciéncia e engenharia
de fazer méaquinas inteligentes, especialmente programas de computador
inteligentes. Esta relacionada com a tarefa semelhante de usar computa-
dores para entender a inteligéncia humana, ainda que a 1A nao precise
limitar-se a métodos que sao biologicamente observaveis”.

A parte mais interessante desse conceito é que a percep¢ao de inte-
ligéncia é aquela baseada na capacidade humana de resolver problemas
especificos, mas, por outro lado, ndo esta limitada a prépria esséncia da
biologia humana (FETZER, 1990). Ou seja, a 1A projeta-se como algo que
ultrapassa a capacidade biolégica dos humanos no processo de cognigao,
por via da automatizagao dedutiva (BARR, FEIGENBAUM, COHEN, 1981).

Porém, é possivel também observar que, para dotar tal maquina
com essa suposta inteligéncia, é preciso um processo de programagao,
o que nos leva a um paradoxo: apesar da IA ser constituida para superar
as capacidades cognitivas humanas, ela s6 é capaz de existir a partir da
habilidade humana de pensar e programar suas linhas computacionais
para que, entao, possa ser criado um processo cognitivo autdbnomo por
parte da maquina/computador. Em resumo, nao ha 1a sem humanos e,
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logo, a prépria 1A é um processo que tem por intuito aprimorar a vida
humana e ser parte dela.

Contudo, apesar de ndo existir 1A sem humanos, a relacao entre am-
bos ndo ¢é algo simples ou pacifico. Nas dltimas décadas, essa relagao viu
seus melhores resultados na perspectiva de reinven¢ao da economia glo-
bal, em especial na sua dinamica digital. Ou seja, toda a percepcao da
dinamica da digitalizacdo da economia mundial vem atrelada a ideia de
que esse processo se sustenta em dois pilares especificos: a) surgimento
de novas tecnologias digitais, em especial as tecnologias da comunica¢ao
e informagao que transformaram a maneira como a sociabilidade huma-
na se dd e; b) a ascensao de computadores que passaram a interconectar
o mundo digital com o fisico, servindo de elo entre os humanos e as ma-
quinas de forma a facilitar a vida das pessoas em vérias dreas. Os domi-
nios nos quais tais relagdes se constituiram vao do mundo do trabalho
ao entretenimento, chegando de fato até as questoes bélicas de seguranga
e defesa do Estado. Nao obstante, serd nesses dois pilares que o dilema
ético da 1A ird se colocar para as sociedades quanto a utiliza¢ao de 1A pelas
forcas armadas, na forma dos limites que a violéncia e a letalidade po-
dem ter quando praticadas por agentes autobnomos nao-humanos.

A Inteligéncia Artificial e sua integracao no mundo

e a materializacao da 1A no mundo real ndo ocorre somente através

de uma programag¢ao computacional capaz de resolver problemas de
forma mais inteligente e rapida que os humanos, como podemos com-
preender essa materialidade fisica da 1o? A grande chave para entender
como a IA ganha peso no mundo e sobre o que seria a sua materializagao
fisica 0 nosso foco deve voltar-se para roboética e e suas nuances.

Quase todas as atividades industriais do mundo hoje contam com
robos na sua linha de produ¢ao que, através de sensores e programagao
de alta qualidade, passam a executar tarefas que, antes, s6 eram possiveis
pelos humanos, em menor velocidade e limitada eficicia. No universo
da robética, existem robos em linha de produgao automotiva, robds que
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dirigem carros, robds que publicam em midias sociais, robds que voam
sozinhos (os conhecidos drones, incluindo aqueles programados para
matar), animais robds utilizados durante a pandemia de Covid-19 e até
robds humanoides capazes de servir como assistentes pessoais para hu-
manos (SCHWAB, 2018).

Nos graficos abaixo, é possivel observar duas informagoes impor-
tantes: como tais instalacoes robdticas tém crescido ao longo do tempo
na industria e em qual tipo de drea industrial especifica foram aplicadas
essas instalagoes.

Annual installations of industrial robots
('000 of units)

134
99
89 85
44 41 43 46
h h h ]

201 2012 2013 2014 2015 2016 2017 2018 2019 2020
® Asia/Australia ®Europe ®The Americas Source. World Robotics 2021

Annual installations of industrial robots by customer industry - World
1,000 units

Electrical/electronics

Automotive
126
Metal and machinery

Plastic and chemical products

Food

All others

Unspecified

mZ2020 m2019 =2018 Source: World Robotics 2021

101



Cadernos Adenauer XXIII (2022) n°2

Dos esquemas acima, emergem duas reflexdes relevantes. A primei-
ra diz respeito ao fato da Asia/Austrélia ser o maior espago de robotiza-
¢ao e IA da industria mundial, o que faz com que o futuro econémico,
produtivo e de poder do mundo esteja cada vez mais concentrado nessa
regidao. Outro ponto importante é que, entre as areas que sao as mais
atingidas por essa robotizagao, a industria de eletronicos é a mais sen-
sivel a robotizagdo. Essa area envolve toda uma industria voltada para a
producao de semicondutores, equipamentos de comunica¢ao, de com-
putadores e elementos audiovisuais que possuem uso dual, ou seja, po-
dem servir como produtos para o publico civil como também para a
drea militar (IFR, 2021).

Assim, é possivel entender que nao serd em pequena escala a utili-
zagao de 1A nos esforcos bélicos dos Estados. Essa robotizagao serd es-
sencial para dar vantagens as forcas armadas comparativamente as suas
homonimas de outras Estados, como também vai garantir a sobrevivén-
cia da industria de defesa. Cabe, todavia, entender como a IA e a robdtica
sao utilizadas na inddstria de defesa e quais seus principais desafios e
limites éticos.

Os desafios e limites éticos do uso da IA
no contexto militar

contexto militar é também sujeito a adaptagdo em um mundo em
O progressiva interconexao e interdependéncia como o do século
xXI. E fato também inexoravel que o mote central das forcas armadas de
um Estado é defendé-lo e fazer a guerra quando tal defesa for necessa-
ria. Logo, em um cendrio belicoso como o atual, convém entender como
a 1A pode ser utilizada, por quem, e quais os desafios para seu uso e os
seus limites éticos. Em matéria de 1A para fins bélicos, trata-se de equi-
pamentos que podem cumprir atividades como um ataque as for¢as ini-
migas de forma autobnoma, sem que os seres humanos sejam colocados
em situac¢ao de risco de morte para executar tarefas que impliquem em
situagoes com uso de forga e violéncia letal. Os mais tradicionais tipos
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de armamentos que vemos nesse sentido sao os drones militares usa-
dos para eliminar alvos em espagos de extrema complexidade e ameaga.
Esses equipamentos sao controlados por humanos a distancia e, ulti-
mamente, tém sido usados em diversas operac¢oes de guerra na Siria, no
Iraque, no Iémen e na Ucrinia. Além disso, drones armados também
tém sido usados na eliminagao de alvos desejados por alguns governos:
como no ataque ao general iraniano Qassem Soleimani que, segundo
a reportagem de Deniz Cam (2020), foi eliminado pelo exército dos
Estados Unidos da América (EUA) utilizando o drone MQ-9 Reaper para
disparar dois misseis Hellfire, que vieram a acertar o veiculo do gene-
ral em solo iraquiano. Esse tipo de armamento, segundo Cam, seria a
arma mais poderosa dos EUA para uso convencional, ou seja, um drone
pilotado a distancia e que pode ser abatido sem custo de vidas huma-
nas, passa a integrar o hall de armas mais importantes do governo dos
Estados Unidos.

Mas os drones nao sao os tinicos equipamentos onde a 1A é utilizada
para fins militares. H4 robos capazes de auxiliar humanos em ativida-
des bélicas de monitoramento, desarmamento de bombas, vistoria de
terremos minados e uma infinidade de atividades que, de forma efetiva,
preservam vidas em operagoes militares ao utilizar a inteligéncia nao
humana para a realizagao de tarefas de alto grau de periculosidade.

A primeira vista, esse tipo de fun¢ao da 1A parece perfeita para o
esfor¢o da guerra, uma vez que conta com a eficacia computacional ao
mesmo tempo que poupa vidas humanas. Mas é nessa equagao que re-
side o mais importante dilema ético do uso da 1A nas for¢as armadas:
como garantir que essas armas autdénomas nao sejam usadas de forma
indiscriminada, tornando os conflitos cada vez mais escalondveis em
matéria de violéncia e possibilitando tornar alvos humanos no foco cen-
tral de acao.

Para aprofundar esse debate, avancemos a respeito da autonomia
das armas conduzidas por 1A e sua capacidade de letalidade. Num pas-
sado ndao muito distante, essa ideia de robos assassinos (killer robots),
ou seja, robos construidos para substituir humanos e matar dentro do

103



Cadernos Adenauer XXIII (2022) n°2

esforco da guerra, era tema de histéria de fic¢ao cientifica. Os avangos
tecnoldgicos em termos de 1A vém demonstrando que a autonomia des-
sas maquinas, tanto para agir sozinhas como também para aprender
de forma auténoma com sua prépria a¢ao, aumentaram. Aqui reside o
risco real sobre o qual muitos Estados no ambito da Organizagao das
Nagoes Unidas (ONU) trabalham hoje.

Segundo McCormick (2014), o ponto de virada se deu em 1963
quando o0s EUA, preocupados com os avangos tecnoldgicos da Uniao das
Republicas Socialistas Soviéticas (URSS), financiaram, por meio da agén-
cia de projetos do Pentdgono, um projeto no Massachusetts Institute of
Technology (MIT) que tinha por intuito explorar a cogni¢ao auxiliada
por maquinas. Assim, a IA foi inserida de maneira definitiva como ele-
mento central do esforco da guerra. Essa pesquisa abriu espago para o
desenvolvimento de satélites para geolocalizagdao (GPs), que acabaram
por propiciar a condugao de veiculos nao tripulados e a préopria indus-
tria de drones que dai surgird.

Mas qual seria o limite para a condugao desse tipo de investimento
em IA quando o assunto é guerra? Levando-se o racional da guerra em
consideragao, a resposta é que nao hd limites. Desse modo, aspira-se in-
termediagao com envolvimento do direito internacional na guerra para
que tais fun¢des autonomas e letais, a cargo de decisoes exclusivas de
computadores, possam estar sob o escopo das responsabilidades huma-
nas e de Estado. Em ultimo caso, esse tipo de arma deve ser abandonado
como recurso militar.

Num artigo de 2014, Thiago Borne Ferreira aborda de forma inte-
ressante essa questao e nos provoca uma reflexao relevante: o desenvol-
vimento de IA e drones nao esta violando de forma efetiva as leis da ro-
bética e criando, ao invés de uma capacidade militar, o cerne da prépria
destrui¢ao do homem pela mdquina? As leis da robética mencionadas
no artigo foram registradas pelo escritor russo naturalizado norte-ame-
ricano Isaac Asimov e tinham por intuito elaborar um padrao de com-
portamento para a interagao entre homens e maquinas. Assim, revela-se
um conjunto composto por trés leis que funcionam como principios: “1
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—um rob6 ndo pode ferir um ser humano ou, por omissao, permitir que
um ser humano sofra algum mal; 2 — um rob6 deve obedecer as ordens
que lhe sejam dadas por seres humanos, exceto nos casos em que tais or-
dens entrem em conflito com a Primeira Lei; 3 — um rob6 deve proteger
sua prépria existéncia desde que tal prote¢ao nao entre em conflito com
a Primeira e/ou a Segunda Leis” (ASIMOV, 2004). Mais adiante, Asimov
acrescentou uma lei zero a seu argumento que diz: um robd nao pode
causar mal a humanidade ou, por omissao, permitir que a humanidade
sofra algum mal.

Tais leis, claramente, ndo regem a robdtica mundial e nem as vonta-
des dos Estados soberanos quando o assunto é guerra. Porém, elas tra-
zem um arcabougo importante para que observemos a logica constru-
tiva por tras dos armamentos auténomos atuais. Como reforca Ferreira
(2014), nao ha diferenga entre as mdquinas ficcionais de Asimov — os
computadores — e os atuais armamentos autonomos militares dos exér-
citos dos Estados. Ambos podem ser considerados robds por possuirem
uma caracteristica essencial — possuem um hardware tecnolégico, com-
posto por uma parte fisica e uma parte logica, ou seja, um software que
precisa ser programado para funcionar.

Todavia, o cerne da questao quando 1A e robos passam a ser uti-
lizados no contexto militar é até onde vai a sua capacidade autbnoma
de tomar decisdes a partir da programagao recebida. Se, para os com-
putadores/robos de Asimov, as leis existiam para servir de limite, para
os drones e Veiculos Autdonomos Nao-Tripulados (VANTs) usados pelas
forcas armadas mundiais, essas regras nao representam limites. Além
disso, sua existéncia e fungao s6 sao possiveis por meio de uma progra-
macao humana, ou seja, se eles passam a matar alvos que sejam pessoas
com caracteristicas previamente identificadas, esse tipo de padrao foi
determinado pelos humanos, de modo que as mdquinas, através da 1A e
do desenvolvimento da computa¢ao quantica, podem até melhorar esse
tipo de defini¢do, mas nao determinda-la na esséncia.

Nesse sentido, é possivel identificar quais os desafios que armamen-
tos autonomos usados para fins militares apresentam na realidade atual:
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1) conseguir determinar de forma efetiva sua capacidade autdnoma, ou
seja, construir uma aprendizagem cognitiva que seja real e, a0 mesmo
tempo, capaz de ser controlada pelos humanos; 2) promover a protegao
dos soldados, que nao precisam mais se expor ao conflito latente, além
de ndo provocar de forma radical danos aos demais combatentes que
sejam desproporcionais e passem a ferir o direito que rege a guerra; 3)
ser capaz de nao despersonalizar os individuos que fazem parte do es-
forco militar, de forma que nao deixem de ser pessoas e passem a ser s6
alvos. Esse tipo de comportamento passaria a colocar o ser humano em
segundo plano na ordem do conflito e na prépria sociedade, o que seria
uma inversao efetiva dos valores que movem a politica internacional
e os proprios Estados e; 4) evitar que esse tipo de tecnologia possa ser
acessado por grupos terroristas ou que tenham interesses escusos. Esse
acesso deve considerar, portanto, a posse desse tipo de recurso ou sua
capacidade de reprogramacgao, em conformidade com os sistemas de co-
mendo e controle dos Estados-na¢ao.

Por outro lado, os dilemas éticos caminham todos na dire¢ao de nao
dar aos computadores e a prépria 1A a capacidade de tomar decisoes nas
quais os humanos nao possam participar. Nesse sentido, a Organizagao
das Nag¢oes Unidas, por meio do Grupo de Peritos Governamentais
(GGE), no ambito da Convenc¢ao sobre Armas Convencionais (CCW),
dirige uma tentativa de acabar com esse tipo de arma auténoma que
tem fun¢ao de provocar danos letais. Em consonancia com esse esfor¢o,
uma campanha internacional nomeada Stop Killer Robots pressiona os
estados-membros para avangarem nas discussoes, que ja duram mais de
oito anos. Em 2013, o relator especial da oNU Cristof Heyns defendeu
a seguinte posicdo sobre esse tipo de armamento: “a mesma forma que
a retirada de qualquer vida humana merece, no minimo, alguma pon-
deragdo, uma decisao que permita a utilizacao de mdquinas para ma-
tar seres humanos ao redor do mundo |[...] merece uma pausa coletiva,
em outras palavras, uma moratdria. [...] A possivel introduc¢do de LARs
(Lethal Autonomous Robots) suscita amplas preocupagdes quanto a pro-
tecao da vida em tempos de guerra e de paz. [...] Se isso for feito, serao
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as mdquinas, e ndo os humanos, decidindo quem vive e quem morre”
(CUMMING-BRUCE, 2013; UN, 2013).

Todavia, apesar de apelos internacionais, poténcias bélicas do siste-
ma internacional continuam investindo pesado em 1A e robds autono-
mos para aprimorar suas capacidades no século XXI, a0 mesmo tempo
em que grupos nao-estatais buscam ter acesso a esse tipo de recurso
para utilizar contra seus inimigos, e também para aprender como causar
danos aos sistemas que estao sendo utilizados pelos Estados para con-
trolar tais recursos. Com a dissemina¢ao cada vez maior da tecnologia
na sociedade e com o aumento do seu alcance por um grupo cada vez
maior de atores, a 1A, que antes era vista como algo altamente tecnoldgi-
Co e caro, passa a ser um recurso disponivel e que pode ser manipulado
em diversos sentidos, inclusive naquele que torna o humano obsoleto e
alvo da sua prépria ideia de seguranca.

Nessa matéria, é necessario que se possa mapear quais as principais
atividades de algumas poténcias no sentido do desenvolvimento da 1a
para uso militar e como essa corrida pode ser o novo espago do con-
fronto bélico no século xxI.

Poténcias globais e seu desenvolvimento de IA
e robds autonomos com fins bélicos

lguns cendrios politicos, econdmicos e securitdrios internacionais

foram fazendo com que a hegemonia dos Estados Unidos apds a
Guerra Fria fosse diminuida face aos novos polos de poder. E frente a
esse debate que a 1A no contexto militar passa a ter relevancia, sobretu-
do com a presenca de poténcias bélicas como a Russia e a China. Assim,
quando estamos falando dos grandes desenvolvedores e utilizadores de
1A para fins bélicos, estamos falando de uma triade de poder mundial
que envolve EUA, Russia e China (BARREIROS, POTY, 2017). Como enfa-
tizam Rasser et. al. (2019), “a tecnologia vai mudar como travamos a
guerra [...] a lideranga em 1A, mais do qualquer outra tecnologia emer-
gente, conferird forca econdmica, politica e militar nesse século”.
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Frente a esse cendrio, os EUA desenvolveram um documento intitu-
lado Summary of the 2018 Department of Defense Artificial Intelligence
Strategy: Harnessing Al to Advance Our Security and Prosperity, que ti-
nha por intuito propor o emprego da 1A nas capacidades de comando,
controle, comunicagoes, computadores, inteligéncia, reconhecimento e
vigilancia das forgas de defesa do pais. Nesse documento, o objetivo era
ampliar a consciéncia situacional dos EUA no campo de batalha, dando a
esse pais um aprimoramento de sua capacidade recursal para reconhe-
cer automaticamente alvos, para fortalecer operacoes ofensivas no cibe-
respaco e para coordenar agdes no campo de batalha de forma remota
(HOADLEY, LUCAS, 2018).

Assim, a demanda se apresenta por tecnologias disruptivas que
sejam capazes de aprimorar a utilizacao dos recursos bélicos e que,
a0 mesmo tempo, minimizem os danos causados aos seres humanos
e, também, reduzam as atividades repetitivas e feitas pelos humanos.
Nesse sentido, a ideia é usar humanos para pensar uma cadeia de co-
mando e controle cada vez mais sofisticada e programar a sua execu-
¢ao por meio de armas autdnomas que podem ser enviadas a0 campo
de batalha, incluindo drones, VANTs e todos os tipos de LAawsS (Lethal
Autonomous Weapon Systems, Sistemas de Armas Auténomas Letais),
que utilizam de todo um sistema cibernético e tecnoldgico para colocar
em pratica a¢des defensivas na seara bélica.

A posi¢gao norte-americana registrada no documento acima é
também uma resposta a outras iniciativas importantes da Russia e da
China.

A Rissia, como podemos observar na invasao da Ucrinia a partir
de fevereiro de 2022, materializou o uso de 1A para fins bélicos também
pelo lancamento de misseis hipersdnicos como o Kinzhal, capazes de
alterar suas rotas sozinhos e fugir de meios que possam destrui-los. Esse
¢ um exemplo claro do avango russo nessa seara, colocando-se de for-
ma relevante no embate de poder internacional contemporaneo. Desde
2016, a Russia vem trabalhando para desenvolver 1A e robética na area
da defesa por meio da sua Fundagao para Estudos Avangados, de for-

108



Inteligéncia artificial e seu uso no contexto militar:

ma a tornar as tecnologias psicoinformacionais elementos cada vez mais
presentes em seus esforcos bélicos.

Todavia, a grande diferenga entre os desenvolvimentos da Rissia e
dos demais paises aqui abordados é sua ambicao pelo desenvolvimen-
to de armamentos letais autdbnomos e semiautdbnomos que possam ser
usados de forma efetiva na linha de frente de suas incursoes bélicas
(BENDETT, 2017). Assim, IA para Russia tem uma aplica¢ao mais direta/
tatica e menos estratégica do que para EUA e para China, como veremos
a seguir. Da mesma forma, a 1A também ¢é objeto estratégico da Turquia,
membro da OTAN, por meio de drones que tém sido utilizados em am-
pla frequéncia pelos ucranianos durante a guerra contra a invasao dos
russos de 2022.

Desde o fim da Guerra Fria e do inicio do século xx1, a China vem
reforcando suas ambigoes de expansao, fortalecidas pelo comércio nas
bases do capitalismo liberal e das infraestruturas em seu beneficio, com
menor aporte das suas capacidades bélicas na sua internacionalizagao.
Nesse sentido, a China torna-se um grande expoente em I1A colocando as
suas empresas em vantagem com as demais industrias globais no mes-
mo setor. O governo chinés entende que esse movimento é importante
devido também a natureza dual que esse recurso tecnoldgico possui,
pois o desenvolvimento de 1A com fins comerciais podera ser utilizado
para aprimorar a prépria inddstria bélica chinesa e seu esfor¢o militar
(FISCHER, 2018).

Ao longo dos dltimos anos, vimos a China aprimorando, de forma
efetiva e muito a frente dos EUA e Russia, sua capacidade em aliar sua
produgcao tecnoldgica ao desenvolvimento cientifico. Isso proporcionou
a China vantagens comparativas na seara comercial, mas, também, na
militar. Assim, o objetivo chinés, quando o assunto é 1A e robética na
esfera militar, estd voltado efetivamente para aprimorar a sua conscién-
cia situacional no campo de batalha, de modo que o pais possa analisar
uma grande quantidade de dados de forma rdpida e produzir possibili-
dades de respostas que serdao processadas por algoritmos de sofisticada
programacao (KANIA, 2017). Assim como 0s EUA, a China tem pretensoes
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de lideranca global, de forma que suas ambi¢des internacionais e fora
do eixo regional parecem ser mais estratégicas do que taticas, diferente-
mente da premissa russa.

Isso nos revela um detalhe interessante da logica global do uso de
1A e robdtica para fins militares: que esse embate tem dimensdes muito
maiores do que somente aprimorar a capacidade de a¢ao no campo de
batalha. Ele objetiva também determinar quem serd o ator hegemonico
do sistema, de forma que suas matrizes tecnoldgicas e cognitivas com-
putacionais sirvam de ferramenta de controle de toda a balanga de po-
der, que vai da esfera politica, passando pela econémica e chegando a
militar. Ou seja, como afirmou Rasser (2019), aquele pais que dominar
o desenvolvimento da tecnologia disruptiva baseada em 1A serd o lider
hegemonico no sistema internacional, o que, por conseguinte, determi-
nard a maneira como o mundo se organizara, inclusive influenciando
debates sobre padroes de ética na matéria.

Fato ¢ que serdao EUA e China os grandes expoentes do desenvolvimen-
to futuro da 14, em especial no contexto militar, e serd por meio deles que
a balanca de poder mundial flutuara no século xx1 quando o assunto é 1A
e tecnologias disruptivas voltadas para o esfor¢o bélico estatal (HOROWITZ,
2018). Sobretudo consideradas as repercussoes da guerra na Ucrania para
as novas relagoes militares na forma de aliangas, para as condi¢oes de es-
treitamento econdmico e confianga e para a reconfiguracao do direito in-
ternacional, a 1A revela-se tema imprescindivel de debate publico.

Consideracoes finais

mundo do século XXI1 trouxe para a realidade social, politica e eco-

némica uma dimensao tecnoldgica nunca antes vivenciada pelo
ser humano. A nova cena em lide é, portanto, constituida pela alteragao
da maneira como os seres humanos interagem com a maquina e a pro-
pria logica do que deve ser considerado mais importante, pela rapidez
com que as novas tecnologias invadiram a vida por meio do aprimo-
ramento de sua capacidade autbnoma cognitiva e pela modificacao da

110



Inteligéncia artificial e seu uso no contexto militar:

capacidade de processar dados e dar resposta a problemas antes com
pouca chance de solugao.

De outro modo, nao se modificou a demanda estatal por mais se-
gurancga e poder frente a seus congéneres internacionais. Assim, as tec-
nologias disruptivas, principalmente a IA e a robdtica, passaram de ele-
mentos de aprimoramento da vida humana para recursos de poder que
podem ser utilizados para fins bélicos. E frente a essa l6gica que desafios
e dilemas se colocam quanto a utilizagao da 1A para fins militares.

Nesse texto, objetivou-se demonstrar que os desafios e os dilemas
tém um eixo comum: a capacidade autonoma dos recursos bélicos que
se utilizam da 1A para conducao de suas atividades e como os seres hu-
manos poderiam continuar tendo capacidade de controle sobre tais ma-
quinas sem passar a ser alvos da sua propria criagdo. A resposta para
esse dilema, todavia, ainda esta longe de se resolver — a incapacidade de
entender totalmente o poder desses recursos faz com que Estados ainda
flertem com a possibilidade de utilizar esses armamentos autonomos e
com capacidades programaveis de determinar seus préoprios alvos como
sendo algo racional e possivel de existir dentro da esfera militar. Para as
Nagoes Unidas, a ndo inclusao desses elementos no debate sobre ética
na guerra e nas operagdes militares diminui as chances de concertagao
internacional. Dada a incapacidade humana de entender de forma ple-
na todas as nuances que envolvem a esfera da 1A, da robdtica e da sua
utilizacao para criagao de LAWS, a proposta é avangar a campanha Stop
Killer Robots, na tentativa de primeiro entender o fendémeno e convocar
a discussao padroes minimos de regulacao.

A utilizacao de 1A como elemento tecnoldgico central para garantir
superioridade militar nao dispensa a discussao que envolve o aparato
que pode determinar autonomamente quais humanos devem ser possi-
veis alvos a serem eliminados. Mesmo cientes de que a dimensao bélica
e da defesa é central para os Estados e que os avangos tecnolégicos mun-
diais na sua maioria advém da busca dos paises por vantagens na area
militar, mobilizar a tecnologia para servir ao aprimoramento da vida
humana, e nao a sua aniquila¢ao, parece central.
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