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はじめに

本稿では、日本がサイバーセキュリティ
に取り組むきっかけとなった2000年のサ
イバー攻撃被害事件から、2022年のロシ
アによるウクライナへの軍事侵攻や2023
年夏までのランサムウェア攻撃に関連し
た脅威動向までを対象とする。脅威環境
が変化する中、日本がどのような政策や
国際協力を進めてきたのか、また今後ど
のような政策が求められるのかを考察し
たい。

これまでの経緯

日本政府がサイバーセキュリティに取
り 組 む 大 き な き っ か け と な っ た の が、
2000年1月に発生した科学技術庁や総務
省などの官公庁のウェブサイト改ざん事
件だ。情報技術（IT）化が進む中、セキュ
リティ対策とそのための政策作りが急務
となり、翌月末の「内閣官房情報セキュ
リティ対策推進室」（2005年に「内閣官
房情報セキュリティセンター」に改組）
の設置に繋がった。その後、2011年9月
に三菱重工業、IHI、川崎重工業へのサ
イバー攻撃が相次いで発覚し、サイバー
セキュリティへの関心が国内でさらに強
まった。

そうした中、2013年9月に東京が2020年
の夏季オリンピック・パラリンピックの
開催地に選ばれた。世界の注目を集める
五輪大会は、これまでにもサイバー攻撃
の標的となってきた。五輪大会の成功に
は、物理空間とサイバー空間双方のセ
キュリティが不可欠であり、日本でサイ
バーセキュリティ強化の機運が高まった。
日本政府は、2014年11月に成立したサ

イバーセキュリティ基本法に基づいて内
閣官房情報セキュリティセンターを改組
し、「内閣サイバーセキュリティセンター

（NISC）」を設置した。NISC が担う主な
役割は、日本のサイバーセキュリティ政
策に関する基本戦略の立案と各省庁との
連携、国際連携の窓口機能、重要インフ
ラ防御のための官民連携、サイバー攻撃
に関する最新情報の収集などである。そ
の他にも、サイバーセキュリティ政策を
担当する中央官庁には、外務省（サイバー
外交）、防衛省（安全保障）、警察庁（サ
イバー犯罪）、総務省（情報通信）、経済
産業省（産業全般）、デジタル庁（デジタ
ルトランスフォーメーション）がある。

また、サイバー攻撃は、その被害がサプ
ライチェーンを通じ、業種や国境を越え
て広がることもあり得るため、サイバー
攻撃の手口や対策に関する情報共有およ
び人材育成支援における国際協力が重要
だ。日本の場合、イスラエル、インド、
ウクライナ、英国、エストニア、豪州、
ドイツ、フランス、米国それぞれとの二
国間サイバー協議のほか、欧州連合（EU）
などとの多国間協力にも力を入れている。

日本企業が多数進出している東南アジア
においても安全なビジネス環境の確保
は不可欠であり、東南アジア諸国連合

（ASEAN）との協力も進められてきた。
2009年から政府の局長・審議官クラスを
招いた「日・ASEAN 情報セキュリティ政
策会議」（現「日・ASEANサイバーセキュ
リティ政策会議」）が年次開催され、重要
インフラ防護などについて議論が行われ
ている。2018年には、総務省がタイ・バ
ンコクに「日 ASEAN サイバーセキュリ
ティ能力構築センター」を設立した。
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さらに、2016年5月に行われた G7伊勢志
摩サミットでは、主催国である日本が成
果文書の一つとして「サイバーに関する
G7の原則と行動」を発出し、G7はサイ
バーセキュリティに関する協力を強化し
ていくことで一致した。加えて、「日米豪
印戦略対話（QUAD）」でも、サイバー
セキュリティ協力が盛り込まれている。

現状および課題

新型コロナウイルス感染症拡大の中で開
催された東京2020オリンピック・パラリ
ンピック大会は、2021年9月に無事終了
した。大会運営に関わるシステムやネッ
トワークが2012年のロンドン五輪の倍に
あたる4.5億回ものサイバー攻撃にさらさ
れたにもかかわらず、大会運営に影響を
及ぼすような被害には至らなかった。こ
れは五輪のサイバー防御史上の快挙であ
る。米メリービル大学のブライアン・ガ
ント助教（サイバーセキュリティが専門）
は、東京2020のサイバーセキュリティは、
全てのイベントの開催者が手本とすべき
模範であると絶賛している。

また、パンデミック中のサプライチェー
ンに関する課題を受け、日本では2022年
5月に経済安全保障推進法が成立した。同
法の柱である重要物資の安定的な供給の
確保、基幹インフラ役務の安定的な提供
の確保、先端的な重要技術の開発支援の
いずれも、サイバーセキュリティ無くし
ては成立しない。そのため、同法は日本
のサイバーセキュリティ強化にとって重
要な意味を持つ。

さらに、2021年9月に日本政府が出した
「サイバーセキュリティ戦略」では、サイ

バー攻撃への抑止力を高めるため、「政治・
経済・技術・法律・外交その他の取り得
る全ての有効な手段と能力を活用し、断
固たる対応をとる」ことが盛り込まれた。
これは、翌2022年12月に出された国家安
全保障戦略への導入で注目された「能動
的サイバー防御」の先鞭とも言うべき表
現である。能動的サイバー防御によって、
武力攻撃に至らないサイバー攻撃であっ
ても、「国、重要インフラ等に対する安全
保障上の懸念を生じさせる重大なサイバー
攻撃のおそれがある場合」、防衛省・自衛
隊を含む日本政府が未然排除や被害の拡
大防止のための措置を取れるようになる。

それは、「武力攻撃に至らない」サイバー
攻撃でも大きな被害を出し得るからだ。
2021年5月の米コロニアル・パイプライ
ン社へのランサムウェア攻撃は、金銭目
的のサイバー犯罪が重要インフラ企業1
社のみに対して行われたとしても、サプ
ライチェーンを通じて被害が拡大し、国
家安全保障上の危機に繋がり得ることを
証明した。日本においても、2023年7月
の名古屋港へのランサムウェア攻撃では、
貨物の積み下ろし作業が約2日間中断し、
自動車業界やアパレル業界などの業務に
多大な影響を及ぼした。だからこそ、「能
動的サイバー防御」を実現し、官民が連
携して重要インフラを守れるようにする
ことが一層重要である。

おわりに

2022年2月に始まったロシアによるウク
ライナへの軍事侵攻では、妨害型および
諜報目的のサイバー攻撃がウクライナに
対して続いている。戦争が長期化する中、
日本を含む支援国はウクライナへの軍事・
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人道支援を妨害するためのサイバー攻撃
についても、注意を払う必要がある。

現在、IT なくしては経済も安全保障も成
り立たない。サイバーセキュリティは経
済安全保障と国家安全保障の要である。
しかも、サプライチェーンを通じて国境
を越えたサイバー攻撃被害が拡大し得る
からこそ、国内外の官民連携が欠かせな
い。今こそ日本は一丸となって、重要イ
ンフラの防御と情報共有の拡大に取り組
まなければならない。
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