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Die Forderung nach digitaler Souveranitat ist zum Allgemein-
platz geworden. Doch wie grof3 die Anstrengungen tatsach-
lich sein mussen, um den Traum von Selbstbestimmung
in der fortschreitenden Digitalisierung verwirklichen zu
kénnen, ist unklar. Der Digitale Dependenz Index liefert eine
prazise Zustandsbeschreibung, mit der sich ermessen lasst,
ob der jetzige Politikansatz in Brissel und Berlin sowie der
Umfang der angestol3enen Investitionen mehr als bloRen
Symbolcharakter besitzen. Wahrend die digitale Autonomie
der USA, Chinas aber auch Stdkoreas wachst, sieht sich
Europa zunehmend mit einer doppelten Abhangigkeit bei
der Informationsinfrastruktur einerseits und beim Handel
mit digitalen Technologien andererseits konfrontiert. Unser
technopolitisches Ordnungsmodell wird zunehmend infrage
gestellt. Bestehende Vulnerabilitaten, die durch den dro-
henden US-chinesischen Technologiekonflikt noch grof3er
warden, zu reduzieren, wird zur obersten Prioritat. Weitere
Informationen zum Digitalen Dependenz Index (DDI) fin-
den Sie auf der DDI-Website: https://digitaldependence.eu.

Der Inhalt des vorliegenden Beitrags ist Ausdruck der Meinung
und Position der Autoren. Die Konrad-Adenauer-Stiftung
behdlt sich vor, nicht alle Einschétzungen zu teilen.
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In der europaischen Digitalisierungsdebatte werden techno-
logische Abhangigkeiten als strategisches Risiko betrachtet.
Die Corona-Pandemie hat diesen Eindruck noch intensiviert.
Autonomie ist zum Glaubenssatz in den Hauptstadten Euro-
pas geworden. Prasident Macron fordert entschlossen,
einen europaischen Weg in Richtung digitale Souveranitat
einzuschlagen, ebenso Kommissionsprasidentin von der
Leyen. Im Marz 2021 hat die EU-Kommission den , digitalen
Kompass" vorgestellt, der mit Innovationen im Bereich der
Kinstlichen Intelligenz, neuer Batterietechnik, Cloudinfra-
strukturen und Halbleitern Europa aus der Abhangigkeit
befreien soll.

Entscheider in Brissel betonen immer wieder, dass die
Verfolgung dieser Ziele keineswegs eine Abkapselung
oder sogar Autarkie bedeute. Stattdessen gehe es darum,
Europa mehr Optionen bei der Hardwareproduktion und
der Auswahl von Softwareanbietern zu ermdglichen. Auch
soll eine gréRBere Mitbestimmung bei den sozialen Medien
und Cloudinfrastrukturen erreicht werden. Die Zauber-
formel heil3t: mehr digitale Souveranitat fur Staaten, fur
die Wirtschaft und fur Burgerinnen und Birger.
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Die Zielsetzung ist klar, aber an der Umsetzung hapert

es. Vor allem ist bislang unbekannt, wie weit die digitale
Abhangigkeit Uberhaupt reicht. Es fehlen genaue Mess-
daten, wie vulnerabel Europa im Technologiesektor im
weltweiten Vergleich ist. Niemand scheint daher serids
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einschatzen zu kdnnen, wie grol3 die Anstrengungen tat-
sachlich sein mussen, um den Traum von ,digitaler Selbst-
bestimmung" verwirklichen zu kénnen. Diese Unkennt-
nis ist kein rein theoretisches Problem, sondern stellt
ein gewaltiges praktisches Hindernis fur die strategische
Digitalpolitik dar. Denn nur mit einer prazisen Zustands-
beschreibung, wie stark die digitale Dependenz quantita-
tiv und qualitativ ausgepragt ist, lasst sich ermessen, ob
der jetzige Politikansatz und der Umfang der Investitionen
mehr als blofR3en Symbolcharakter besitzen und der GroRRen-
ordnung des Problems angemessen sind.

Digitale Abhédngigkeitsgrade

Abstufung DDI-Wert Verhaltnis von inldndischer Nachfrage
und auslandischem Angebot digitaler
Technologien

Absolute DDI=0 Autarkie
Unabhangigkeit

Niedrige Sensitivitdt 0 <DDI < 0,25 Sehr hohe Autonomie. Inlandische digitale
Technologien befinden sich in einer domi-
nanten Position.

Hohe Sensitivitét 0,25<DDI<0,5 Inlandisches Angebot liefert den GroRteil
der digitalen Technologien. Erhebliche
Resilienz.

Niedrige 0,5<DDI<0,75 Globale Markte liefern den

Vulnerabilitdt Grol3teil der digitalen Technologien.

Hohe Vulnerabilitét 0,75<DDI <1 Sehr geringe Autonomie. Auslandische
digitale Technologien befinden sich in
einer dominanten Position.

Absolute DDI=1 Auslandische digitale Technologien bedie-
Abhangigkeit nen vollstandig die nationale Nachfrage.
6 Vermessung digitaler Abhangigkeit

Der neu entwickelte Digitale Dependenz Index (DDI)

hilft den komplexen Gegenstand der strategischen
Digitalpolitik besser zu kartieren. Mittels verschiedener
Abhangigkeitsindikatoren konnen die Dependenzgrade
von 23 wirtschaftlich fihrenden Staaten auf allen Konti-
nenten in unterschiedlichen Technologiebereichen (zum
Beispiel Hardware und Software) verglichen werden. Ins-
gesamt zeigt sich eine tiefgehende Abhdngigkeitsstruktur
(Abbildung 1). Am hohen durchschnittlichen DDI-Wert (circa
0,8) hat sich zwischen 2010 und 2019 nichts geandert. Fir
die europaischen Lander blieb der DDI-Wert in der letzten
Dekade stabil.

Abbildung 1: Uberblick DDI-Werte 2019

USA 0,47
China 0,58
Republik Korea 0,66

Israel
Estland
Japan
Deutschland
Vereinigtes Konigreich
Frankreich
Italien
Sudafrika
Indonesien
Australien

Brasilien

0,0 0,2 0,4 0,6 0,8 1,0

Das Ausmal3 aber auch die Heterogenitat der Abhangig-
keiten - von niedriger Sensitivitat bis zu hoher Vulnerabili-
tat - wird vor allem in folgenden Bereichen deutlich:

Vermessung digitaler Abhangigkeit
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>  beim Handel mit digitalen GUtern und Dienst-
leistungen,

> im Bereich der Informations- und Kommunikations-
infrastrukturen,

> hinsichtlich der geistigen Eigentumsrechte fur digitale
Technologien.

Unterschiede zeigen sich etwa beim Handel mit Informa-
tionstechnologien (ICT-Guter), wo tendenziell die nied-
rigste Abhangigkeit besteht. Bei Infrastruktur und den
Patenten ist sie hingegen am hdchsten. Deutliche Ver-
schiebungen gibt es im Fall von Japan und Indonesien, die
in den letzten zehn Jahren deutlich abhangiger wurden.
Kenia, Russland, Stidkorea, die USA und China haben hin-
gegen ihre digitale Dependenz reduziert. Was sich fur die
Europaerinnen und Europaer deutlich verandert hat, ist der
relative Abstand zu den USA und China.
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Die ,,Autonomielticke” zwischen dem Land mit der gerings-
ten Abhangigkeit (in der Regel die USA) und allen anderen
kann klar beziffert werden. Sie spiegelt einen entschei-
denden Trend wider. Zum Beispiel klafft die Autonomie-
licke im Bereich von Informationsinfrastrukturen am wei-
testen, wohingegen beim Handel und bei den Patenten
die Abstande wesentlich geringer ausfallen (Abbildung 2).
Im Bereich der Informationsinfrastrukturen ist die Selbst-
standigkeit der digitalen Supermacht USA besonders stark
ausgepragt, wahrend sich im Bereich Handel und Patente
die Abhangigkeitsniveaus weniger deutlich unterscheiden.
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Abbildung 2: Autonomieliicke 2019
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Standard DDI
B Patentzentrierte Gewichtung
B Infrastrukturzentrierte Gewichtung
B Handelszentrierte Gewichtung

In den letzten Jahren hat die Asymmetrie der techno-
logischen Abhangigkeiten zugenommen. Warum ver-
groRert sich die Autonomiellicke zwischen den techno-
logischen Mittelmachten und den USA? Betrachtet man
unterschiedliche Treiber, zeigt sich, in welchen Bereichen
die starksten Gewinne oder Verluste auftreten. Der aus-
schlaggebende Faktor in den letzten zehn Jahren ist die
Informationsinfrastruktur, bei der der Abstand zu den USA

Vermessung digitaler Abhangigkeit
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im Durchschnitt um 19 Prozent wuchs. An zweiter Stelle
folgt der Handel mit digitalen GUtern und Services, in dem
sich die Autonomiellicke um 5 Prozent gegenuber China
vergroRRerte. Die Autonomiellcke bei den Patenten hat
sich ohne die beiden Extremfalle Japan (+ 433 Prozent) und
China (- 70 Prozent) um durchschnittlich lediglich 2 Prozent
vergroflert.

igitaler Abhangigkeit
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Auf Landerebene zeichnet sich ein differenziertes Bild ab.
Abbildung 3 vergleicht, wie sich die Autonomiellicke bei
Handel, Patenten und Infrastruktur zwischen 2010 und
2019 verschoben hat. Indonesiens relative Autonomie
verringerte sich beispielweise vor allem wegen der Gber-
proportionalen Zunahme seiner ICT-Importe. Deutschland
ist hingegen im Bereich der Informationsinfrastruktur deut-
lich weniger autonom geworden, wahrend der Abstand
zum fUhrenden Land beim Handel (China) fast unverandert
blieb. Japan ist sowohl bei der Infrastruktur als auch bei
Patenten und Handel im Vergleich erheblich abhangiger
geworden. Daraus ergeben sich negative 6konomische
Konsequenzen flr den Wirtschaftsstandort Japan, wohinge-
gen die sidkoreanische Industrie- und Infrastrukturpolitik
sich positiv bemerkbar macht. Sudkorea ist (wie China) ein
Ausreil8er und konnte seine Abhangigkeit in den Bereichen
Infrastruktur und Handel deutlich verringern. China ver-
zeichnete unter allen Landern die gro3ten absoluten und
relativen Autonomiezugewinne. Vor allem im Bereich der
Patente konnte es seine Position als selbststandige Digital-
macht weiter verbessern.

Vermessung digitaler Abhangigkeit
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Abbildung 3: Veranderungstreiber bei der Autonomie-
liicke zwischen 2010 und 2019 (in Prozentpunkten)

B Veranderung (patentzentrierte)
B Veranderung (infrastrukturzentrierte)
B Veranderung (handelszentrierte)
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Die Verschiebung der globalen Produktionsnetzwerke fur
Informationtechnologien folgt einem klaren Trend. Seit Chi-
nas Beitritt in die Welthandelsorganisation im Jahr 2001 hat
sich nicht nur das Volumen des ICT-Handels aller Lander mit
China enorm vergroRert, sondern auch der Anteil Chinas am
GesamtauBBenhandel einzelner Volkswirtschaften mit ICT-
Gutern. In Folge hat die bilaterale Abhangigkeit von China
bei fast allen Landern deutlich zugenommen. Die fihrenden
Wirtschaftsnationen der Welt werden immer abhangiger von
ICT-Gutern, die von chinesischen Firmen produziert werden.
Der gegenteilige Trend lasst sich fur die USA feststellen. lhre
Bedeutung im globalen Handel mit ICT-GUltern ging im Zuge
der Deindustrialisierung und Abwanderung inlandischer
Produktionsstatten deutlich zurtick. Damit einhergehend
ergab sich eine deutliche Abnahme der bilateralen Handels-
abhangigkeiten der meisten Staaten mit den USA - damit
stellt sich auch die heikle Frage, woher die Technologien fur
die zwischen der EU und den USA angedachten ,Allianz far
demokratische Technologie” in Zukunft stammen sollen.

0
]
111 19
10 o 1 1
Die Illusion von
¢ 'Europas Autonomie
oT1lo
1 : ‘1) 1111 Diese Bestandsaufnahme fallt aus européischer Sicht
0 . s o
" 1101 (1) ernitchternd aus. Digitale Autonomie ist momentan
1 ? ? 0 1 001 kaum mehr als eine Illusion. Die Abhangigkeiten in allen
111 1 Bereichen sind weitaus umfassender und tiefgehender, als
1 . N, .
0 (1) ; (1) ? 11 meist angenommen. Signifikante Verbesserungen dieser
1 0040 Lage scheinen in weite Ferne zu rucken, denn die Auto-
8 8 nomiellicke wachst tendenziell anstatt zu schrumpfen. Die
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zentrale Schlussfolgerung, die sich hieraus fur politische
Entscheider ergibt, wird jedoch in den europaischen Haupt-
stadten nur zégerlich ernst genommen.

Vermessung digitaler Abhangigkeit

Die bisherigen Initiativen fur digitale Souveranitat wei-
sen zwar in die richtige Richtung - beispielsweise kdnnte
GAIA-X die Infrastrukturdependenz verringern - aber sie
leiden allesamt an einem grundsatzlichen Konstruktions-
fehler: ihre Dimensionierung ist um GrolRenordnungen zu
klein geraten. Die Investitionssummen sind schlichtweg zu
gering und den MalBnahmenpaketen mangelt es an einer
strategischen Gesamtausrichtung, um die gewaltige Heraus-
forderung meistern zu kénnen.

Die von der EU-Kommission ausgerufene ,digitale Dekade”
in ihrer jetzigen Version ist deshalb kaum mehr als ein Trop-
fen auf den heil3en Stein. Entscheidender noch, ihr fehlt
es an strategischer Voraussicht. Mithilfe der von Kommis-
sar Thierry Breton geforderten Milliarden, um die Halb-
leiterproduktion in Europa anzukurbeln und damit mehr
Autonomie bei dieser knappen Schlisselkomponente zu
erreichen, sollte nicht an den Fertigungsstatten von heute,
sondern am Design der Chips von morgen gearbeitet wer-
den. Das sudkoreanische Beispiel macht deutlich, dass
Autonomie nur langfristig realisiert werden kann. Sud-
koreas Regierung hat in den 1980er-Jahren begonnen, durch
massive und gerichtete Investitionen in IT-Grundlagen-
forschung unter anderem zu Halbleitertechnologien seine
digitale Dependenz systematisch abzubauen. Deutschland
verflgt zwar noch Uber vergleichsweise grol3e ICT-Kapazita-
ten und starke Forschungseinrichtungen, die Hochtechno-
logiestrategie der Bundesregierung bleibt jedoch eine vage
Sammlung von Willenserklarungen und scheitert daran, die
notwendige Integrationsleistung von Forschung, Industrie
und Infrastrukturen zu erbringen.

Vermessung digitaler Abhangigkeit
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Die Realitat der digitalen Abhangigkeit, in die Europa
geraten ist, stellt auch das bisherige ordnungspolitische
Modell infrage. Die Dominanz von Plattformunternehmen
im digitalen Kapitalismus einerseits und der Erfolg von
langfristig angelegter Technologiepolitik in Ostasien
andererseits macht den Ordoliberalismus tberholungs-
bedurftig. So reicht der Regulierungsfokus der Daten-
schutzgrundverordnung nicht aus, um etwa Vulnerabilita-
ten gegenuiber US-amerikanischen Internetkonzernen zu
senken und Datenschutznormen besser durchsetzen zu
kénnen. Das Zusammenspiel von Staat, Unternehmen und
Forschung, das das Kernstlck jeglicher digitalen Industrie-
und Innovationspolitik ist, muss neu gedacht werden.

Wenn das Ziel tatsachlich sein sollte, die technologische
Autonomie zu starken, muss der Politikansatz umfassender
und nach vorn gerichtet ausfallen. Das Schicksal der deut-
schen Cyber-Agentur zeigt, dass nur weitreichend dimen-
sionierte, institutionell effiziente und integrativ organisierte
Grundlagenforschung daflr sorgen kann, in 15 bis 20 Jah-
ren weniger vulnerabel zu sein.

Ohne Umdenken bei der finanziellen Ausstattung und der
strategischen Vision wird Europa weiter zurtickfallen. Des-
halb gilt es jetzt, Prioritdten zu setzen. Gerade bei Platt-
formen und Infrastrukturen ist die Abhangigkeit nicht
nur besonders hoch, sondern auch sehr einseitig gegen-
Uber den USA. Autonomie in diesem Bereich zu realisie-
ren, ware dringend geboten. Sie bendtigt aber eine ganz
andere Dimensionierung von staatlichen und privaten
Investitionen. GAIA-X kommt in diesem Kontext einem
Pilotprojekt im Sandkastenformat gleich. Notig waren
nicht nur technische Standards, sondern auch die Schaf-
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fung europdischer Plattformen: etwa der grol3en Auto-
konzerne, um ein gemeinsames Okosystem fiir autonomes
Fahren zu schaffen. Das gleiche Prinzip gilt auch fur die
Verwendung von Blockchain-Technologien fur das Inter-
net der Dinge, Industrie 4.0 und europaische Smart Cities.
Mehr Souveranitat fur Birgerinnen und Burger sowie
Staaten wiirde bedeuten, diese Plattformen teilweise auch
als 6ffentlich-private Partnerschaften und mittels neuer
Modelle der Burgerteilhabe zu gestalten.
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Folgenreich ist auch die bipolare Pragung der digitalen
Abhangigkeitsstrukturen. Wahrend China im globalen
ICT-Handel eine Spitzenposition einnimmt, sind die USA
unangefochten dominant in Bereich der Informations-
infrastrukturen. Alle DDI-Lander, mit der Ausnahme von
Sudkorea und Singapur, weisen sowohl gegenliber den
USA als auch gegenuber China eine hohe Vulnerabilitat
auf. Diese doppelte Abhangigkeit hat sich in den letzten
zehn Jahren noch vertieft. Flr die betroffenen Lander ware
deswegen eine technologische ,Entkopplung”, wie sie zur-
zeit diskutiert wird, enorm kostspielig. Die Rickkehr geo-
politischer Frontstellungen mitten in Europa verdeutlicht
die Notwendigkeit, wenn nicht die Gefahr einer abrupten
digitalen Entkoppelung, so zumindest das Risiko Uber-
raschender Unterbrechungen von Lieferketten viel ernster
zu nehmen.

Die Vulnerabilitaten gegenuber China haben vor allem
mit den globalisierten Produktionsnetzwerken und Liefer-
ketten zu tun. Europa kdnnte seine Autonomie gegen-

15
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Uber der Region Ostasien nur dann erhdéhen, wenn es die
heimische Industrieproduktion von ICT-Gultern deutlich
ausweiten wurde. Der tatsachliche Trend verlauft momen-
tan jedoch umgekehrt. Europa ereilt das Schicksal Indiens:
Die bilaterale Asymmetrie wachst stark, nicht nur, weil der
chinesische Anteil am ICT-Handel rasant steigt, sondern
auch, weil die Struktur der Importe und Exporte immer
einseitiger wird.

Anstatt sich lediglich auf die Produktion zu konzentrie-
ren (wie es die Halbleiterinitiative der EU anstrebt), ware
es zudem sinnvoll, mehr Anreize fir europaische Firmen
zu schaffen, die Patentierung aller méglichen digitalen
Technologien in und aulBerhalb Europas anzukurbeln. Im
Jahr 2019 hatten chinesische (24 Prozent), sidkoreanische
(13 Prozent) und japanische Firmen (20 Prozent) welt-
weit mehr Patente erhalten als alle europaischen Unter-
nehmen zusammen (EU-27: 11 Prozent). Der Trend der
letzten 20 Jahre legt nahe, dass die Patentabhangigkeit
deutlich zunehmen dirfte und Europa damit bei voran-
schreitender Digitalisierung und Datafizierung in allen
Sektoren volkswirtschaftlich insgesamt armer wird.

1 1 1 (1)0

;0 o 11

Vulnerabilitat

o 'statt Souveranitat

oT1lo

1 10 ? Ti11 Im Lichte dieser Abhangigkeitsrealitat erscheint die aktu-
119101 (1) elle Diskussion uber die Definition und Verwirklichung

1 ? ‘1) 0 ] 001  der ,digitalen Souveranitat” als eine Art Schattenboxen.

11 1 1 Zweifelsohne sollten sich die Hauptbemuhungen darauf

0 (1) . (1) ? 11 richten, die hohe digitale Vulnerabilitat graduell zu senken -

1 0010 idealerweise in Richtung eines ausgeglichenen Wertes

8 (1) von 0,5. Fur lange Zeit jedoch wird Europa mit einer aus-
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gepragten doppelten Dependenz gegenuber den USA und
China leben mussen. Um im digitalen Zeitalter Autonomie
zurlickzugewinnen, muss Europas strategische Digital-
politik daher sowohl die bipolare Struktur als auch die Zeit-
achse beachten. Zum dritten Technologiepol neben den
USA und China heranzuwachsen, ist ein langfristiges Ziel.
Dies setzt jedoch Uber Dekaden enorme Investitionen in
Forschung und Patentierung und damit vor allem auch
in eine neue Generation von IT-Expertinnen und -Exper-
ten voraus. Ohne eine deutlich aktivere Lenkungsrolle des
Staates fur den Fahigkeits- und Infrastrukturaufbau durfte
mehr Autonomie ein Wunschtraum bleiben.

Gerade fur Handelsnationen ist es zudem wichtig zu ver-
stehen, dass nicht nur der moglichst ungehinderte Markt-
zugang, sondern auch die technologische Interoperabili-
tat zwischen Softwaredkosystem und Plattformen immer
Uberlebenswichtiger wird. Auf dem Spiel steht langst
mehr als die freie Wahl des 5G-Technologieanbieters oder
die mogliche Erpressbarkeit im Konfliktfall, sondern die
Fragilitat der digitalisierten Infrastrukturen von Wirtschaft
und Gesellschaft insgesamt. Die zu erwartenden Kosten,
die von einem Entkoppelungsprozess Uber alle digitalen
Technologien, Domanen und Ebenen hinweg etwa fur die
deutschen Autobauer, aber auch fur kleine und mittlere
Unternehmen ausgehen wurden, lassen eigentlich nur den
Schluss zu, dass Europa alles dafiir tun muss, die drohen-
den Disruptionen eines technologisch gefiihrten neuen
Kalten Krieges zwischen den USA und China zu verhindern.

Dieser diplomatische Drahtseilakt bedarf weitaus mehr
Aufmerksamkeit und Kreativitat in Berlin und Brussel. Die
technologiepolitische Koordinierung mit anderen Tech-
Mittelmachten wie etwa Studkorea, Japan, Israel und Indien
wird dafur wichtiger, gerade um in Zeiten geopolitischer
Hochspannung ein pragmatisches Zeichen zu setzen.
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Ob diese aber genlgt, die Folgen eines verscharften US-
chinesischen Technologiekonfliktes ausreichend abzu-
federn, muss bezweifelt werden. Europdische Unter-
nehmen und Staaten sind verwundbar und mussen sich
daher rasch auf die mit einem moglichen digitalen Riss
verbundenen Risiken vorbereiten.
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