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Unterseekabel als Kritische Infrastruktur
und geopolitisches Machtinstrument

Warum Unterseekabel besser geschiitzt werden mussen

Ferdinand Alexander Gehringer

> Unterseekabel sind Kritische Infrastruktur und mus-
sen besonders vor Sabotage und Spionage geschitzt
werden.

»  Die US-amerikanischen Big-Tech-Unternehmen, die
Russische Foderation und die Volksrepublik China
haben die geopolitische Bedeutung der Untersee-
kabelinfrastruktur erkannt und Abhangigkeiten auf-
gebaut beziehungsweise im Falle Russlands gering
gehalten.

=
@' LLKAS4
Vr# SECURITY

Die Europaische Union hat die Bedeutung der Infra-
struktur viel zu lange unterschatzt und wird nur lang-

sam tatig.

Der physische und digitale Schutz der Unterseekabel

muss zusammengedacht werden.

Besonders der physische Schutz der Kritischen Infra-
struktur bedarf eines koordinierten und fahigkeits-

spezifischen Handelns.
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Daten werden groRRtenteils durch die Ozeane Uber Unterseekabel transportiert. Tagtag-
lich werden Finanztransaktionen in Héhe von mehr als zehn Billionen US-Dollar tber die
Kabelinfrastruktur abgewickelt." Circa 95 Prozent des internationalen Datenverkehrs ver-
lauft durch die Kabelinfrastruktur unter Wasser, bevor sie tiber Landungspunkte? an Land
weiter verteilt werden.® Schatzungen gehen davon aus, dass sich die Datenmenge, die bei-
spielsweise durch den Atlantik verlauft, alle zwei Jahre verdoppelt. Die Tendenz ist weiter
steigend. Die digitale Transformation mit taglich steigenden Zahlen neuer Internetnutze-
rinnen und -nutzer und neuen digitalen Prozessen (wie Cloudangebote, Streamingdienste,
soziale Medien, etc.) macht es moglich.

Unterseekabel sind Kritische Infrastruktur und derzeit alternativlos
fur Datentibertragungen

Im Jahr 2022 werden 530 Unterseekabel aktiv genutzt oder befinden sich in der Planung.
Das Kabelnetz in den Tiefen der Meere belauft sich derzeit auf eine Gesamtlange von min-
destens 1,3 Millionen Kilometer.> Die in der Regel armdicken Kabel, vorwiegend aus feinen
Glasfasern (friher aus Kupferdraht) bestehend, bilden damit ein weltweites Netz und eine
Handelsroute flr Daten aller Art, die durch Lichtimpulse Ubertragen werden.

Die interkontinentale Ubertragung groRer Datenmengen in kiirzester Zeit mittels Untersee-
kabel ist aktuell alternativlos. Zwar findet Datentbertragung auch Uber Satelliten statt, jedoch
nur da, wo es terrestrisch nicht moglich und der Bau einer Kabelinfrastruktur ausgeschlossen
ist. Die h6here Paketlaufzeit durch die gréBere Distanz zu den Satelliten, hdhere Kosten und
groRere Storanfalligkeiten der Satelliteniibertragung sprechen - derzeit noch - gegen eine
Alternativnutzung.t Der Schutz der Unterseekabelinfrastruktur zur Gewahrleistung der Daten-
Ubertragung ist daher auch in der Zukunft unerlasslich.

Bedrohungsszenarien wie Sabotage und Spionage nehmen weiter zu

Die Bedrohungen fur die Kritische Infrastruktur unterhalb der Wasseroberflache sind vielfal-
tig. Seebeben, Wirbelstirme oder das Freischwemmen der Kabel sind realistische Szenarien,
denen naturliche Erscheinungen zugrunde liegen und die auch nur schwerlich - durch eine
Verstarkung der Ummantelung - verhindert werden kénnen. So fuhrte ein Seebeben vor der
Kiste Taiwans 2006 zu einem Kabelbruch und unter anderem dazu, dass Banken und Wert-

Die Kritische Infra-
struktur unter Wasser
muss besonders
geschutzt werden.

Daten- und Kommu-
nikationsspionage an
Unterseekabeln gibt
es bereits seit Jahren.
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papierhduser in der Region zeitweise vom internationalen Handel abgeschnitten waren.”
Die haufigsten Ursachen fur Beschadigungen an Unterseekabeln kommen jedoch aus der
Fischerei (38 Prozent) und der Schifffahrt. In der Vergangenheit wurden zahlreiche Kabel
durch Anker (25 Prozent) groRer Schiffe zerstort.®

Doch das sind langst nicht die einzigen moéglichen Einwirkungen. Die Vorkommpnisse in diesem
Sommer in der Ostsee rund um die Gaspipelines Nordstream | und Il haben gezeigt, dass
die Infrastruktur unter Wasser vor manipulierender Einwirkung nicht gefeit ist. So ist eine
Zerstorung durch Sprengstoffdetonationen oder anderen gezielten Angriffen (durch U-Boote,
Unterwasserroboter oder -drohnen) auch fur Unterseekabel nicht auszuschlie3en.

Auch die Datenspionage stellt eine zusatzliche Form der Bedrohung dar und keinesfalls eine
neuartige. So Uberwachte der amerikanische Geheimdienst wahrend des Kalten Krieges in den
1980er Jahren im Rahmen der Operation Ivy Bells ein Unterseekabel der Sowjetunion. Durch
Abhérvorrichtungen an den russischen Unterseekabeln erhielt die US-Marine kritische Infor-
mationen Uber die Aktivitaten, Prozesse und Technologien der sowjetischen Marine.®

Mit verhaltnismaRig niedrigerem Aufwand verbunden ist der Zugang zum Datenverkehr
Uber die Landungspunkte der Unterseekabel. So Uberwacht der britische Geheimdienst
GCHQ an der zypriotischen Yeroskipos Submarine Cable Station den globalen Kommunika-
tionsverkehr. Offiziell dient die Uberwachung der Terrorismusbekampfung. Die Enthillun-
gen von Edward Snowden rund um das Vorgehen der NSA von 2012 bis 2014, im Rahmen
dessen europaische Spitzenpolitikerinnen und -politiker abgehort wurden, zeigen aber, dass
dies oftmals nur ein Teil der Wahrheit ist. Der US-Geheimdienst nutzte damals unter ande-
rem die Abhérstation Sandagergardan in Dédnemark fir die Uberwachung. In Deutschland
gibt es derzeit vier Landungspunkte (Sylt, Rostock, Markgrafenheide, Puttgarden), an denen
insgesamt acht Kabel auf das Festland treffen.

Dateninfrastruktur ist Ziel der hybriden Kriegsfiihrung

Ein Totalausfall des Datenverkehrs ist derzeit nicht realistisch. Die Beschadigung eines Kabels
fahrt noch nicht zum Abbruch der Datentbertragung'®, sofern alternative Verbindungen inner-
halb dieses Netzes vorhanden sind. Werden einzelne Kabelverbindungen zerstort, ,suchen”
sich die Daten zunachst einen anderen funktionsfahigen Weg durch die Kabelinfrastruktur
(Redundanzen), sodass es lediglich zu Verzégerungen kommen kann. Dabei steigt jedoch das
Risiko einer Uberlastung des Netzes.

Theoretisch ist zwar ein physischer Angriff auf mehrere Unterseekabel zeitgleich moglich,
bedarf aber neben dem Wissen um die exakten Kabelverldufe weitreichender Vorbereitun-
gen und eines grofBen Ressourcenaufwandes. Da die Kabelverlaufe und Orte der Landungs-
punkte frei einsehbar, im Internet abrufbar und auf Seekarten eingezeichnet sind, kann
die Kritische Infrastruktur unter Wasser fur moderne Konfliktszenarien allerdings genutzt
werden. Die Akteure kombinieren im Rahmen der hybriden Bedrohungen klassische Militar-
einsatze, wirtschaftlichen Druck, Angriffe auf Kritische Infrastruktur, Cyberangriffe und Des-
information in (sozialen) Medien. Angriffe auf Unterseekabel konnen daher Gegenstand von
Abschreckungsstrategien und Prozessverzogerungstaktiken werden.
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Russland und die USA verfiigen uber militarisches Gerat zur
Zerstorung und China baut die Entwicklung aus

Militarisch kdnnen Unterseekabel jederzeit zur Zielscheibe werden. So verflgt die See-
kriegsflotte der Russischen Féderation Gber zwei nuklear betriebene U-Boote. Sie kénnen
als Mutterschiffe fir kleinere U-Boote zu Spionage- und Sabotagezwecken fur die Kriegs-
fiuhrung am Meeresboden (Seabed Warfare) zum Einsatz kommen. Neben dem Bergen
von abgesturzten Flugzeugen und dem Installieren von Abhdérsensoren ist das nuklear-
betriebene U-Boot ,Losharik” auch fur das Manipulieren oder den Beschuss von Untersee-
kabeln geeignet.”

AuBerdem ist das Forschungsschiff ,Yantar”, das von der Abteilung fur Tiefseeforschung im
russischen Verteidigungsministerium betrieben wird, mit zwei unbemannten U-Booten aus-
gestattet, die bis zu 6.000 Meter in die Tiefe gehen kdnnen und Uber hydraulische Greifarme
verfugen. In Kombination mit Unterwasserrobotern oder -drohnen liel3e sich nicht nur Auf-
klarung damit betreiben, sondern ebenfalls die Kabelinfrastruktur unter Wasser in wenig bis
schlecht Uberwachten Gebieten (beispielsweise im Atlantik) zerstéren. Die US-Marine ent-
wickelt derweil im Rahmen des Projektes Cognitive Lethal Autonomous Weapons Systems
(CLAWS) autonome Unterwasserwaffensysteme. Die bewaffneten ,Roboter-U-Boote” sollen
durch kunstliche Intelligenz gesteuert werden und potenziell ohne ausdruckliche mensch-
liche Kontrolle Handlungen - darunter auch die Erzeugung kinetischer Effekte (Zerstérung
von Gegenstanden) - ausfuihren kénnen.

Ihnen gleich tut es die Volksrepublik China. Bereits vor drei Jahren hat China sein erstes
unbemanntes Unterwasserfahrzeug (UUV) ,HSUO01" vorgestellt.> Zugleich erklarte die Volks-
republik, sich in den kommenden Jahren vor allem mittels hochtechnologisierter UUVs und
klnstlicher Intelligenz den eigens ausgemachten militarischen Defiziten im Bereich der Unter-
wasserkriegsfihrung annehmen zu wollen.

Big Tech und China haben bald die Datenkontrolle

Doch Einwirkungsoptionen bieten sich auch auf einer anderen Ebene. Wahrend die Untersee-
kabel friher noch vermehrt von Konsortien bestehend aus Telekommunikationsbetreibern
(vor allem Orange, British Telecom, Alcatel, Norddeutsche Seekabelwerke) geplant, gebaut und
betrieben wurden, dringen nun die grolRen Tech-Konzerne (Alphabet, Meta, Amazon, Apple,
Huawei) auf den Markt. Fir die Telekommunikationsunternehmen sind die Kosten flir den Bau
und die Instandhaltung mittlerweile zu hoch. Mit dem Ziel, die Bandbreite zunachst fur eigene
Angebote auszubauen, investieren die Tech-Konzerne hingegen bestandig in neue Kabel-
netze oder ersetzen alte durch schnellere, leistungsfahigere Leitungen.' So erhéhen vor allem
Alphabet und Amazon die Bandbreite fur das eigene Cloudangebot und die Versorgung ihrer
Rechenzentren. Prognosen zufolge kdnnte der Eigentumsanteil der Tech-Konzerne aus den
USA an der Infrastruktur bis 2027 auf 80 Prozent anwachsen.

Alphabet hat mit den Leitungen ,Curie”, ,Dunant”, ,Equitano” und ,Grace Cooper” vier Unter-
seekabel in der Hand. Zudem plant das Unternehmen gemeinsam mit Meta zwei weitere
Unterseekabel, ,Echo” und ,Bifrost”, die 2023 beziehungsweise 2024 fertiggestellt werden
sollen.

Aber auch die Volksrepublik China dringt auf den Markt. So hat China mit chinesischen Tele-
komkonzernen 2017 ein eigenes Unterseekabel gebaut, das Stdostasien, den Mittleren und
Nahen Osten mit Westeuropa verbindet.

Ein militarisches
Wettristen zwischen
den USA und China
ist zu beobachten.

Europa wird bald voll-
umfanglich abhangig
von Dateninfrastruk-
tur der US-Tech-Kon-

zerne und China sein.
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Das neueste Projekt der Volksrepublik China nennt sich PEACE (Pakistan East Africa
Connecting Europe), ist Teil der ,digitalen SeidenstraRe” und seit August diesen Jahres in
Betrieb.”™ Mit einem 15.000 Kilometer langen Unterseekabel wird Pakistan Uber das Horn
von Afrika, durch das Rote Meer und den Suezkanal mit Westeuropa (Landungspunkt:
Marseille) verbunden. Zugleich stellt das Projekt eine Verbindung nach Ostafrika (Somalia
und Uber die Africa-1 auch nach Kenia) her.®

Mit einer Datenibertragungsrate von 96 Terabyte pro Sekunde erméglicht es die Ubertra-
gung von so vielen Daten pro Sekunde, um 90.000 Stunden Netflix zu streamen.” Neben den
wirtschaftlichen Beweggriinden fur den Bau konnte diese Struktur die bestehende chinesische
Militarbase in Dschibuti mit kiinftigen militarischen Stutzpunkten der Volksrepublik China in
Sudasien (Pakistan) oder im Golf verbinden. Die Volksrepublik kokettiert bereits seit Langerem
mit dem Ausbau der eigenen militarischen Stlitzpunkte weltweit. Eine Ausweitung des PEACE-
Projektes auf Singapur Uber die Malediven wurde bereits angekindigt.

Zudem sind chinesische Unternehmen bereits heute Zulieferer fur Bauteile der Infrastruk-
tur. Mit dem chinesischen Unternehmen Hengtong Optic-Electric gehort ein chinesischer
Hersteller zu den groBten Glasfaserherstellern der Welt.®

Russland hingegen halt seine Abhangigkeit gering, verfligt auf seinem Territorium nicht Gber
wichtige Knotenpunkte und ist nur Uber vier internationale Unterseekabel (Verbindung mit
Finnland, Georgien und zwei mit Japan) an das globale Datenverkehrsnetz angebunden.™
Uber diese tiberschaubare Anzahl an Verkniipfungen behilt sich die Russische Féderation
zumindest die Moglichkeit der Kontrolle der eigenen Landungspunkte und des Datenver-
kehrs vor.

Eine dhnliche Tendenz, sich der méglichen auslandischen Einflussnahme zu entziehen, lasst
sich in Brasilien beobachten. Vergangenes Jahr im Juni wurde ,EllaLink”, mit einer Daten-
Ubertragungsrate von 100 Terabyte pro Sekunde, in Betrieb genommen: Ein Unterseekabel,
das Brasilien und Lateinamerika mit Europa (Portugal) verbindet. Gebaut wurde es nach
Angaben der brasilianischen Regierung, um die Neutralitat des Datenverkehrs zu sichern
und sich einer moéglichen Uberwachung durch US-Geheimdienste beziehungsweise der
Datenkontrolle durch die US-Tech-Konzerne zu entziehen.?

Geopolitischer Wettlauf ist nicht zu Gibersehen

Die geopolitische Bedeutung von Unterseekabeln haben die Grolimachte langst erkannt.
Wer die Kabelinfrastruktur kontrolliert, kann unter Umstanden den Informationsfluss erfas-
sen oder gar beeinflussen. 2020 verhinderten die US-Behdrden den Bau einer Direktleitung
zwischen den USA und Hongkong.”!

Vor funf Jahren beabsichtigten damals noch Google und Facebook mit einer Tochtergesell-
schaft der China Soft Power Holdings zusammenzuarbeiten, um Los Angeles und Hongkong
mit einem Hochkapazitatsunterseekabel zu verbinden. Das Pacific Light Cable Network sollte
12.800 Kilometer lang sein und den Pazifischen Ozean unterqueren. Mit etwa 120 Terabyte
pro Sekunde sollte die Verbindung 80 Millionen hochauflésende Videokonferenzen gleich-
zeitig zwischen Los Angeles und Hongkong ermdglichen.?

Die US-Behdorden blockierten das Vorhaben und begriindeten die Ablehnung damit, dass
Hongkong als Landungspunkt auf chinesischem Territorium die nationale Sicherheit der USA
gefahrdet und Millionen von sensiblen personenbezogenen Daten von US-Burgerinnen und

Die USA sind sich
den drohenden
Abhangigkeiten von
China bewusst.
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US-Blirgern einer chinesischen Uberwachung preisgegeben werden kénnten. Das andere Teil-
stick zwischen den USA, den Philippinen und Taiwan wurde hingegen in Betrieb genommen.

Die Volksrepublik China sieht offenbar auch ein mogliches Angriffsszenario auf Taiwan
Uber Unterseekabel. Auf einer chinesischen Plattform wurden mdogliche strategische Ziele,
zu denen auch der Zugriff auf die Halbleiterindustrie Taiwans Uber die Unterseekabelinfra-
struktur gehérte, entdeckt. Wie realistisch und ernsthaft diese Uberlegungen in Regierungs-
kreisen sind, lasst sich jedoch nicht serios bewerten.

Schnelle Leitungen entscheiden liber die Datensouveranitat

Zukunftig wird es - sofern die Staaten keinen Kontrollverlust hinnehmen wollen - immer
entscheidender, von wem und mit welchen Bauelementen die Kabel gebaut werden, um die
Einflusspotenziale anderer Staaten so gering wie moglich zu halten.

Auch konnte das Rennen um die grof3te DatenUbertragungsrate perspektivisch noch mehr
in den Vordergrund riicken. Wer schnellere Leitungen baut, die Datentbertragungsrate und
tatsachliche Kapazitat erhoht, kann in kirzerer Zeit mehr Daten durch seine Unterseekabel
leiten und so den Datenfluss beeintrachtigen. Daten suchen sich immer den schnelleren
Weg, ganz gleich, ob dieser tGber Landungspunkte in China, den USA oder Russland reicht.

Die Infrastruktur iiberwachen und verschliisselt Daten ubertragen

Angesichts der zu beobachtenden Entwicklung ist die Unterseekabelinfrastruktur als Kritische
Infrastruktur besonders zu schitzen - ganz im Sinne eines All-Gefahren-Ansatzes. In diesem
Zusammenhang werden alle Arten von Gefahren (zum Beispiel Naturgefahren, technologische
Gefahren, problematische Abhangigkeiten etc.) mitgedacht. Fur Unterseekabel bedeutet das:
Durch vollumfangliche Lagebilder mithilfe von Satellitenaufzeichnungen und Unterwasser-
Uberwachung sowie Patrouillen kdnnen schadigende Einwirkungen, Manipulationsversuche
oder Spionageeingriffe frihzeitig verhindert oder die Angreifer erkannt und zugeordnet (Attri-
bution) werden. Landungspunkte sollten hierbei einer besonderen Beobachtung unterstellt
werden. Darlber hinaus kdnnten Angriffe mit Unterwasserrobotern oder Unterwasserdroh-
nen notfalls auch abgewehrt werden. Dazu mussten zahlreiche internationale (Einzel-)Initiati-
ven besser abgestimmt und koordiniert werden. Frankreich hat im Februar bereits eine Stra-
tegie fur den Unterwasserkrieg publik gemacht.? Teil dieser ist es, die Unterwasserfahigkeiten
der franzésischen Marine auf bis zu 6.000 Meter Tiefe zu erweitern, gerade ausreichend,
um die durchschnittliche Tiefe der Ozeane zu erreichen.?* Im Marz gab die britische Marine
bekannt, dass ab 2024 das Schiff ,Mulit Role Ocean Surveillance Ship” die Uberwachung des
britischen und Teile der internationalen Gewasser Ubernehmen soll, ausgestattet mit einem
ferngesteuerten Tauchboot und verschiedenen Sensoren. Die Telecom Italia Sparkle kiindigte
im Sommer 2022 an, mit der italienischen Marine bei der Aufklarung und Uberwachung in den
Gebieten rund um die Kabel von Sparkle zusammenzuarbeiten.?> Die Bundesregierung ist bis-
her untatig geblieben, auch eine européische Institution, die fiir den Schutz und die Uberwa-
chung zustandig ist, gibt es bisher noch nicht.?® Die Europaische Union hat jedoch im Juni 2022
die Studie Security threats to undersea communications cables and infrastructure - consequences
for the EU?, die sich mit dem SchutzbedUrfnis der Unterseekabel befasst, verdffentlicht. Die
Europaische Kommission hat die Errichtung einer Koordinierungsgruppe fur die Widerstands-
fahigkeit von Kabeln vorgeschlagen. Denkbar ware auch der Aufbau einer Anti-Submarine-
Warfare (ASW) im NATO-Verbund zum Schutz der Kritischen Infrastruktur. Das Joint Force

Mit schnelleren
Leitungen kénnen
mehr Daten kontrol-
liert werden.

Physischer und digita-
ler Schutz mussen
zusammengedacht
werden.
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Command Norfolk (JFC-NF) der NATO, das 2018 fur den Schutz der Transport- und Kommuni-
kationswege Uber den Atlantik aufgestellt wurde, ist allenfalls ein Anfang.?®

Auch die deutsche Polizei und Marine sollten zum Schutz der Infrastruktur die eigenen
Kapazitaten aufstocken. Neben Polizeihubschraubern bedarf es einer Verdopplung der
U-Boote der Bundeswehr von sechs auf zwolf, Flottendienstboote (kleine Spionageschiffe
mit elektronischer Abhorfunktion), autonome Unterwasserfahrzeuge wie die ,Seekatze"” und
den Ausbau des akustischen Auswertungssystems der Bundeswehr. Eine Sonderrolle kénnte
das Territoriale Fihrungskommando innerhalb des Auftrages Heimatschutz fur den Schutz
der Kritischen Infrastruktur in Deutschland zukommen. Zudem mussten Back-up-Lésungen
geschaffen werden. So sollte Satellitentechnik fur die Aufrechterhaltung einer Notdaten-
Ubertagung zum Einsatz kommen. Daruber hinaus gibt es derzeit nur drei Reparaturschiffe,
die fur Wartung und Reparatur der Unterseekabel im Atlantik zur Verfigung stehen® - bei
Weitem nicht ausreichend. Akustische Sensorsysteme (Distributed Acoustic Sensoring DAS),
die an den Kabeln angebracht werden, kénnten diese zu einer Art Mikrofon machen. Die
Sensorelemente ermdglichen die Erfassung von Gerauschen und Frequenzen in der Umge-
bung der Kabel und kénnten so Hinweise auf ungewdhnliche Aktivitaten an diesen geben.
Regulatorisch bedarf es auf nationaler Ebene besonderer Schutz- und Instandsetzungspflich-
ten flr die Betreiber und klarer fahigkeitsspezifischer Aufgabenverteilungen. International
ist die Unterseekabelinfrastruktur bisher nicht volkerrechtlich geschitzt. Das UN-Seerecht-
Ubereinkommen enthalt kein Verbot, Unterseekabel im Konfliktfall anzugreifen.

AulRerdem kann eine konsequente Verschlisselung der Daten und der Echtzeit-Kommu-
nikation die Spionage durch andere Staaten erschweren. Kiinftig gilt es, die Abhangigkeit
von fremder Infrastruktur mehr denn je zu berucksichtigen. Auf europaischer Ebene ware es
daher ratsam, in eigene Unterseekabelinfrastruktur zu investieren und so die Abhangigkeit
von Big Tech oder China zu verringern. Ansonsten werden beide zusammen kinftig die Unter-
seekabelinfrastruktur beherrschen und so die Kontrolle Uber die Datentbertragung inne-
haben. Ein erster Schritt ware, sich dieser Abhangigkeit bewusst zu werden und strategische
Schritte flr die Verringerung der Abhangigkeit und Diversifizierung des Risikos einzuleiten.
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