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Unterseekabel als Kritische Infrastruktur
 und geopolitisches Machtinstrument

Warum Unterseekabel besser geschützt werden müssen
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Daten werden größtenteils durch die Ozeane über Unterseekabel transportiert. Tagtäg-
lich werden Finanztransaktionen in Höhe von mehr als zehn Billionen US-Dollar über die 
Kabelinfrastruktur abgewickelt.1 Circa 95 Prozent des internationalen Datenverkehrs ver-
läuft durch die Kabelinfrastruktur unter Wasser, bevor sie über Landungspunkte2 an Land 
weiter verteilt werden.3 Schätzungen gehen davon aus, dass sich die Datenmenge, die bei-
spielsweise durch den Atlantik verläuft, alle zwei Jahre verdoppelt.4 Die Tendenz ist weiter 
steigend. Die digitale Transformation mit täglich steigenden Zahlen neuer Internetnutze-
rinnen und -nutzer und neuen digitalen Prozessen (wie Cloudangebote, Streamingdienste, 
soziale Medien, etc.) macht es möglich.

Unterseekabel sind Kritische Infrastruktur und derzeit alternativlos 
für Datenübertragungen
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Bedrohungsszenarien wie Sabotage und Spionage nehmen weiter zu 
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Dateninfrastruktur ist Ziel der hybriden Kriegsführung 
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Russland und die USA verfügen über militärisches Gerät zur  
Zerstörung und China baut die Entwicklung aus 
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Big Tech und China haben bald die Datenkontrolle
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Geopolitischer Wettlauf ist nicht zu übersehen 
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Schnelle Leitungen entscheiden über die Datensouveränität 

Die Infrastruktur überwachen und verschlüsselt Daten übertragen 
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 Security threats to undersea communications cables and infrastructure – consequences 
for the EU
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