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Homeland Defense

Aufbau der Zivilverteidigung nach dem 11. September 2001

I. MaBnahmen der US-Regierung und des Kongresses

Die Terroranschlage des 11. Septembers auf die USA haben Politiker und die
Bevdlkerung schockiert und verunsichert. Sie haben gezeigt, dass kein
umfassendes System zur Verteidigung der Zivilbevolkerung existiert, das in
Krisenfallen und Ausnahmezustanden reagieren und operieren kann. Der Ruf
nach dem Aufbau einer Behorde, die federfihrend die Herausforderungen zur
Schaffung einer Zivilverteidigung tibernehmen soll, wurde schnell laut. Prasident
Bush hat mit dem Office of Homeland Security und der Ernennung von Tom
Ridge, dem ehemaligen Gouverneur von Pennsylvania, als dessen Leiter eine
Institution geschaffen, deren Aufgabe die Pravention, Ermittlung und
Schadensbegrenzung von Terroranschlagen ist und die langfristig eine Strategie
zur Zivilverteidigung entwickeln soll. Das Office of Homeland Security ist eine
neue Behdrde, die direkt im Weillen Haus angesiedelt ist und deren Leiter, Tom
Ridge, eine Beraterfunktion inne hat und direkt an Prasident Bush Bericht
erstattet. Die sechs Monate, die die neue Behdrde nun existiert zeigen, dass
organisatorische Hurden existieren und ein hoher Koordinationsbedarf zwischen
den in den Aufbau der Zivilverteidigung involvierten Ministerien und Behdrden
besteht. Die bisher ergriffenen Mallnahmen zum Schutz der Bevolkerung sind
deshalb auch nicht allein von dem Office of Homeland Security eingeleitet
worden, sondern resultieren aus Initiativen einzelner Ministerien und dem
Kongress.

Tom Ridge hat mit der EinflUhrung des Homeland Security Advisory System
zur Vereinheitlichung und Vereinfachung der Einschatzung der Sicherheitslage
beigetragen. Am 11. Marz wurde das funfstufige System eingeflhrt, das den
aktuellen Bedrohungszustand widerspiegeln soll. Es soll Gesetzgebern auf
nationaler, lokaler und Bundesebene Informationen Uber die Art und Intensitat
der Bedrohung geben. Diese neue Systematik schafft eine Grundlage, auf der
alle Beteiligten in einem gemeinsamen Kontext mit Hilfe gleicher Strukturen und
mit identischem Vokabular eine Bedrohungsanalyse erstellen und angemessene

MafRnahmen formulieren konnen. Es dient somit der Koordination und Informa-
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tion der unterschiedlichen Gesetzgebungsebenen und der Zivilbevdlkerung.

Die Sicherung der Grenzen und die Sicherheit auf den Flughafen sind
oberste Prioritdten fur die US-Regierung. Intensiv diskutiert wird die
Gesetzeslage fir die Einreise in die USA, die Erteilung von Visa und die
Aufenthaltsdauer der Reisenden. Neu bestimmt werden soll die Aufgabe der
lokalen Krafte beim Schutz der Zivilbevolkerung. Vertreter des WeilRen Hauses
und des Justizministeriums haben gegensatzliche Auffassungen hinsichtlich der
Aufgaben der lokalen Behdérden im Umgang mit illegalen Einwanderern. Der
Vorschlag des Justizministeriums wirde eine grundlegende Anderung im
Umgang mit illegalen Einwanderern bedeuten. Er sieht vor, dass die lokalen
und bundesstaatlichen Polizeibehérden berechtigt werden, im Fall der
Verletzung des Einwanderungsrechtes, wie z. B. in Fallen der Uberschreitung
der Aufenthaltsgenehmigung, illegale Einwanderer zu verfolgen und
festzunehmen. Gegenwartig ist dies lediglich staatlich angestellten Mitarbeitern
der Einwanderungsbehdrde (Immigration and Naturalization  Service)
vorbehalten. Die Einfuhrung verscharfter Einreiseregelungen in die USA soll
bessere Kontrollmdglichkeiten erdffnen. Die Reisepasse sollen zukinftig
biometrische Angaben wie Fingerabdricke enthalten. Die Einstellung von
neuem Sicherheitspersonal an Flughafen ist ein langandauernder Prozess.
Im Gegensatz zur Vergangenheit sind die Mitarbeiter nicht bei Privat-
unternehmen angestellt, sondern es handelt sich um vom Staat geschulte und
angestellte Krafte. Zur Sicherung des Flugverkehrs wurde auch die Anzahl der
Federal Air Marshals erhoht und die erste Gruppe der Federal Security Directors
ernannt. Diese sind direkt verantwortlich fur die Sicherheit der Flughafen.

Die Mitglieder des U.S. Abgeordnetenhauses haben gemeinsam beschlossen,
die Einwanderungsbehorde (Immigration and Naturalization Service)
aufzulosen und an ihrer Stelle zwei neue Behorden, die genau wie die INS
zum Justizministerium unterstellt sind, zu schaffen. Eine Behorde soll Ein-
wanderungsangelegenheiten wie Antrage auf Staatsbirgerschaft bearbeiten und
die zweite Behdrde wird fur die Sicherung der Grenzen und Strafverfolgung ver-
antwortlich sein. Die Bush-Administration unterstutzt die Neustrukturierung; Tom

Ridge sieht jedoch einen weiterreichenden Reformplan, der den Zoll und andere
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Behodrden einschlief3t, fur angebracht. Der Senat diskutiert gegenwartig auch
einen Gesetzesvorschlag, der die Teilung der Einwanderungsbehdrde vorsieht.
Im Kongress wird gegenwartig die Einflhrung eines landesweiten
standardisierten FUhrerscheins diskutiert. Vorgesehen ist ein Ausweis mit
einem Computerchip, der ahnlich wie die zur Einreise in die USA geforderten
Reisepasse biometrische Angaben wie Fingerabdriicke aufweisen soll. Das soll
vor Missbrauch und Falschung der Identifikationskarte schitzen. Dariber hinaus
machen sich einige Senatoren dafir stark, dass das Verkehrsministerium Piloten
den Besitz von Waffen im Cockpit genehmigen soll.

Gesundheitsminister Tommy Thompson hat am 10. Mai einen
Richtlinienkatalog zum Schutz der Beluftungssysteme in kommerziellen und
offentlichen Gebauden vorgestellt. Diese stellen ein hohes Sicherheitsrisiko und
ein potentielles Ziel fur Terrorangriffe dar. Die zu ergreifenden Malnahmen
sollen die Bevolkerung in Fallen eines Angriffs mit chemischen, biologischen
oder radioaktiven Waffen schitzen. Die Richtlinen dienen als praktische
Anleitung fur Gebaudeeigentimer und Wartungsgesellschaften. Tommy
Thompson hatte bereits im Januar einen vorlaufigen Plan zum landesweiten
Pockenimpfschutz vorgelegt. Die Richtlinien Interim Smallpox Response Plan
& Guidelines geben Behodrden auf lokaler, bundesstaatlicher und nationaler
Ebene Angaben Uber ihre Verantwortungsbereiche und unterbreiten konkrete
Notfallschutzmaflnahmen flr Krisenfalle.

Im Juni oder Juli werden die US-Sicherheitsberaterin Condoleezza Rice und
Tom Ridge einen umfassenden Plan zur Verteidigung der USA gegen Angriffe
mit biologische Waffen vorstellen. Der Plan wird Details Uber die Verfugbarkeit
von Gasmasken, der Moglichkeit der vdlligen Isolierung von Anschlagsstadten
und die Schaffung einer landesweiten ,Impfstrategie“ (z. B. gegen Pocken)
enthalten. Das Verteidigungsministerium hat unterdessen Plane zur Schaffung
von bis zu 900 Einrichtungen vorgelegt, die Tater von todlichen Anschlagen mit
biologischen Waffen identifizieren sollen.

Am 1. Juli 2002 wird das Office of Homeland Defense ein Strategiepapier
vorlegen, das die zukunftigen Mallnahmen zum Schutz der Zivilbevolkerung

beinhaltet. Es werden u. a. Finanzierungsvorschlage fir Mallnahmen zum
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Schutz vor Terroranschlagen mit biologischen Waffen, fur die Sicherheit der
Grenzen, fur die Ausstattung und das Training von Polizei, Feuerwehr und
anderer Gruppen, die die Zivilbevolkerung vor Angriffen schutzen sollen,
unterbreitet.

Zur besseren Kooperation zwischen nationaler und lokaler Ebene hat Tom
Ridge fir die kommenden Monate eine Regionalkonferenz angekiindigt, die die
Sicherheit der Haupstadtregion thematisiert. Die Gouverneure Marylands und
Virginias sowie der Burgermeister vom District of Colombia werden daran
teiinehmen, um an der Koordination eines Notfallplans flr die Region
Washingtons zu arbeiten. Thematisiert werden Aspekte wie Massenevakuation,
Bereitschaft von Personal und Ressourcen nach einem Anschlag mit
biologischen, chemischen oder nuklearen Waffen und den Einsatz der mehr als
$ 320 Millionen staatlicher Unterstiitzungsgelder fir lokale Malknahmen.
Verteidigungsminister Donald Rumsfeld hat vor wenigen Wochen die Schaffung
eines neuen Nothern Command angekundigt, das die direkte Verteidigung der
USA und vor allem den Schutz gegen Terrorangriffe zur Aufgabe haben wird.
Rumsfeld hat es als die signifikanteste strukturelle Veranderung des US-Militars
nach dem Zweiten Weltkrieg bezeichnet. Das neue Kommando soll am 1.
Oktober 2002 in Peterson Air Force Base in Colorado bereitstehen.
NORTHCOM wird vorrangig bei der Verteidigung von Wasser, Land und
Luftraum des Heimatlandes zum Einsatz kommen.

Neben der Durchfihrung konkreter MalRnahmen und der Verabschiedung neuer
Gesetzesvorhaben durch die Administration und den Kongress wird nach sechs
Monaten auch das Office of Homeland Security und die Koordinationsfunktion
Tom Ridges diskutiert. Es wird immer deutlicher, dass eine reine Berater- und
Koordinationsfunktion nicht ausreichend ist, sondern dass der Leiter der
Behdorde mit Entscheidungsbefugnis sowie Handlungs- und Einfluss-
moglichkeiten ausgestattet sein muss, um die Aktivitdten verschiedener
Ministerien und Behdrden erfolgreich organisieren zu kénnen. Der Kongress hat
aufgrund dessen die Forderung ausgesprochen, Tom Ridge Kabinettsrang zu
gewahren, damit dieser Uber Budget und MalRnahmen entscheiden kann und fur

Anhoérungen im Kongress zur Verfugung steht.
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Von Seiten der Think Tanks liegen gegenwartig zwei etwa 150-seitige Studien

vor, die sich mit dem Themenkomplex Zivilverteidigung befassen.

Il. Heritage-Studie
Die Heritage Foundation hat unter der Leitung von Kim R. Holmes, Vize-
Prasident der Heritage Foundation, im Oktober 2001 die Homeland Defense
Task Force gegrindet. Die Vorsitzenden sind Paul Bremer, ehemaliger
Counter-Terrorism Chief in der Reagan-Administration, und Edwin Meese, ehe-
maliger Justizminister. Der mehr als 20-képfigen Task Force gehoéren u. a.
ehemalige Mitarbeiter der Regierung und Wissenschaftler von Universitaten und
Think Tanks an. Vier Arbeitsgruppen befassen sich spiegelbildlich mit den
Themenbereichen der im Januar erschienenen Studie Defending the American
Homeland. Die Studie hat nicht den Anspruch eine umfassende Strategie zu
unterbreiten, die alle Aspekte der Zivilverteidigung bertcksichtigt. Hingegen soll
sie auf die Defizite und Hindernisse hinweisen, die beseitigt werden sollen, damit
die involvierten Behdrden reibungslos zusammenarbeiten kdnnen, um eine
Strategie zum Schutz der US-Bevdlkerung, Wirtschaft und Infrastruktur
erarbeiten und umsetzen zu kdnnen.
1. Sicherung der Infrastruktur und der inneren Sicherheit
Nach Ansicht der Task Force muss die Neuorganisation der
Bundesbehorden eine der obersten Prioritaten der Administration sein.
Daruber hinaus muss die Kommunikation zwischen dem neu
geschaffenen Office of Homeland Security sowie den bundesstaatlichen
und lokalen Vertretern Uber infrastrukturelle Einrichtungen gefdrdert
werden. Die Rolle des privaten Sektors beim Schutz dieser Einrichtungen
soll Uberdacht und erweitert werden. Ein neues Regelwerk soll die
Uberwachung der US-Hafen und Flughéfen verscharfen. In diesem
Zusammenhang sprechen sich die Experten fir scharfere Kontrollen, fir
besseren Zugang zu personenbezogenen Informationen und fir eine
starkere Analyse der Informationen Uber Guter und Personen, die in die

USA reisen, aus.
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2. Verteidigung gegen Massenvernichtungswaffen

Die Autoren betonen, dass im Gegensatz zu der Verteidigung gegen
militarische Angriffe die zivile Verteidigung auf der lokalen Ebene
beginnt. Auf dieser Ebene muss es im Katastrophenfall zum Einsatz von
Bergungskraften kommen. Diese sollen spezielles Training fir mdgliche
Terroranschlage erhalten. Fir diese lokalen Aufgaben der Zivilver-
teidigung mussen staatliche Mittel zur Verfligung gestellt werden. Die
Experten sprechen sich auch fir die Schaffung eines landesweiten
Uberwachungsnetzwerks aus, das frihzeitig chemische, biologische
und andere Angriffe aufdecken soll. Ein weiteres Element, das entwickelt
werden soll, ist eine Check-Liste und Verhaltensrichtlinien fir
Katastrophenfalle. Die Erforschung und Entwicklung von Pharmazeutika,
die bei einem biologischen Angriff die Verbreitung der toxischen Sub-
stanzen stoppen kdnnen, soll nach Ansicht der Experten vorangetrieben
werden.

3. Forderung des Geheimdienstes und der Strafverfolgung

Die Task Force stellt fest, dass nach dem 11. September die Fahigkeiten
des US-Geheimdiensts von Politikern und der Bevdlkerung in Frage
gestellt worden sind. Sie schlagen in der Studie einen facettenreichen
Ansatz vor, der verschiedene Probleme aufgreift. Zum einen soll eine
uniforme Methode zur Bestimmung des Risikos und der mdglichen
Angriffspunkte flr Terroranschlage erfolgen. Die Gewinnung von
Informationen soll auf allen Regierungsebenen erleichtert und verbessert
werden und der Austausch dieser Kenntnisse ebenenubergreifend
gewahrleistet sein. Dazu werden konkrete Vorschlage in der Studie
unterbreitet, wie z. B. die Schaffung einer National Intelligence
Coordinating Group, die eine nationale Strategie zur Gewinnung und
Verbreitung von Informationen erarbeiten soll. Die Sicherheit der Grenzen
und die damit zusammenhangenden Einreiseverfahren sollen nach
Ansicht der Experten Uberarbeitet und restriktiert werden, wie auch die

Uberwachung und Einddmmung von Geldwésche.
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4. Militarische Operationen zur Bekampfung von Terrorismus

Die National Guard und Reservisten sollen sich ganz dem Kampf gegen
Terrorismus in den USA widmen konnen, fordert die Task Force. Sie
sollen zukilnftig von Unterstlitzungsaufgaben der standigen Streitkrafte
entbunden werden, um sich zusammen mit lokalen Kraften vollstandig
auf die zivile Verteidigung konzentrieren zu koénnen. Darlber hinaus
sollen die Landesgrenzen und Kuisten, sowie wichtige nationale Gebaude
durch Flugiberwachung und entsprechende Waffen geschitzt werden.
Das US-Militar kann aufgrund der Ausbildung des Personals und der
Ausstattung ein wichtiger Partner fur das Training und der Vorbereitung
gegen Terrorangriffe bei lokalen und bundesstaatlichen Aktivitaten
sein. Hier sprechen sich die Experten flr eine enge Kooperation aus.
Dem US-Militar sollen langfristig mehr Informationen aus
Geheimdienstquellen zuganglich gemacht werden. Die Autoren weisen
darauf hin, dass fir militdrische Operationen genaue und aktuelle
Informationen Uber den Gegner von signifikanter Bedeutung sind. Sie
fordern auRerdem den Verteidigungsminister dazu auf, das United States
Special Operations Command mit den notwendigen Ressourcen
auszustatten, damit es als Hauptakteur die militarischen Operationen in

Anti-Terroreinsatzen wahrnehmen kann.

lll. Brookings-Studie

Die Brookings-Studie Protecting the American Homeland wurde von
Experten aus den Bereichen Foreign Policy Studies und Economic Studies
verfasst (Michael E. O’Hanlon, Peter R. Orszag, Ivo Daalder, |. M. Destler, David
L. Gunter, Robert E. Litan, James Steinberg). Die Studie ist am 30. April 2002
erschienen. Sie untersucht die Gefahrenquellen und Risiken far Terror-
anschlage gegen die Vereinigten Staaten. Es wird deutlich darauf hingewiesen,
dass ein hohes Maf} an Unsicherheit und Unwissen hinsichtlich der Art, Starke
und Wahrscheinlichkeit fur das Eintreten eines neuen Anschlags auf die USA
vorliegt. Die Gefahr lasst sich nicht spezifizieren. Die Studie unterbreitet eine

vierteilige Architektur, wie mit dieser Unsicherheit und dem Unwissen uber
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zukunftige Gefahren und Anschldge umgegangen werden kann und wie, trotz
dieses Mankos, Vorkehrungen zur Erhéhung der Sicherheit fur die Bevolkerung
in den USA getroffen werden kdnnen. Im Gegensatz zu der Heritage-Studie, die
bereits Anfang des Jahres erschienen ist und vorrangig zukiinftige Handlungs-
vorschlage unterbreitet, bezieht die Brookings Studie auch Position zu den von
den von Tom Ridge und der Administration bis zum gegenwartigen Zeitpunkt
eingeleiteten Mallnahmen.
1. Sicherheit der Landesgrenzen
Die Autoren stimmen mit den von der Bush-Administration und dem Office
of Homeland Security vorgenommenen Malinahmen weitgehend Uberein.
Sie fordern jedoch weiterreichendere Malnahmen hinsichtlich der
Sicherung des Luftraums, der Hafen und der Landesgrenzen und
unterbreiten konkrete Realisierungsvorschlage.
2. Innerstaatliche PraventionsmaBnahmen
Dieser Aspekt ist nach Ansicht der Experten zu unterreprasentiert bei der
MaRnahmenformulierung der Administration. Brookings pladiert fir das
verstarkte Ergreifen innerstaatlicher Praventionsmallinahmen, die zum
einen personelle Risikogruppen (mdgliche zukinftige Tater) und zum
anderen gefahrenbringendes Material beinhaltet. In diesen Bereich
fallen Personen, die illegal in die USA gereist sind, oder die legal
eingereist sind, deren Visum aber abgelaufen ist. Datengewinnung und
deren Weitergabe an die involvierten Behorden ist hier von elementarer
Bedeutung. Die Identifikation, die Sicherung und unzugangliche
Aufbewahrung von gefahrlichen Materialien wie Massenvernichtungs-
waffen, biologischen, chemischen und radioaktiven Waffen und
Substanzen, ist ein weiterer wichtiger Schritt zur Einddammung der
Gefahrenquellen.
3. Sicherheit von Orten und Gebauden
Hier handelt es sich um die Sicherheit von Geb&uden, Stadten und
Industrieanlagen. In diesem Zusammenhang soll identifiziert werden, in
welchen Bereichen die USA am verwundbarsten sind und was sich als

mogliches zukunftiges Ziel fur Terroristen eignen kann (z. B. Ziele die
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nationalen Symbolcharakter haben wie Monumente, O&ffentliche
Einrichtungen sowie gro3e Gebaude, Arenen und Stadien). Nach der
Identifizierung dieser Objekte missen Mallnahmen zum Schutz formuliert
und implementiert werden.

4. Bewaltigung der Auswirkungen nach einem Anschlag

Im Fall eines Terroranschlags sollen die Auswirkungen minimiert werden.
Dazu gehéren Malnahmen zur Sicherung einer umfassenden
gesundheitlichen Versorgung im Katastrophenfall, Training der
Einsatzkrafte, Schaffung eines einsatzfahigen Kommunikations- und
Informationssystems sowie Forschung und Entwicklung im Gesundheits-
wesen (Behandlungsmoglichkeiten nach chemischem oder radioaktivem
Terrorangriff). Auch in diesem Bereich auf3ert sich die Studie positiv Gber

die bisher von der Bush-Administration vorgenommen MalRnahmen aus.

Finanzierung

Nach Ansicht der Experten sind die von Bush geforderten $ 38 Milliarden

($ 10,6 Milliarden flr die Sicherheit der Landesgrenzen, $ 5,9 Milliarden gegen
Angriffe mit biologischen Waffen, $ 3,5 Milliarden fiir lokale Krafte - Polizei,
Feuerwehr und Notfalleinsatzkrafte, $ 4,8 Milliarden zur Erhéhung der
Flugsicherheit und $ 722 Millionen fiir neue Technologien) in der
Haushaltsplanung zu niedrig angesetzt. Sie gehen davon aus, dass fur die
MaRnahmen $ 45 Milliarden von der Regierung aufgebracht werden missen
und die Privatwirtschaft $ 10 Milliarden jahrlich fiir die Erhohung der Sicherheit
zusteuern muss. Daher sollen private Unternehmen ermutigt werden zusatzliche
Sicherheitsvorkehrungen auf freiwilliger Basis vorzunehmen und diese nicht
notwendiger Weise durch Gesetze zu erzwingen. Ein Anreiz fur die
Unternehmen selbst fur weiterreichendere  Kontrollen und bessere
Sicherheitsstandards aufzukommen, kénnen z. B. niedrigere Versicherungs-
zahlungen und die Erleichterung der Einfuhr von Waren sein.

Technologische Ausstattung

Die Sammlung und Qualitat der Analyse von Informationen ist mafgeblich

bestimmt durch die Existenz und Ausstattung mit innovativen Technologien.

Seite 9 von 10
2005 Massachusetts Ave NW « Washington DC 20036 « Tel 202-986-9460 * Fax 202-986-9458 « info@kasusa.org



4

T
I [T
o L1 FEREERLI 1111 LT Al

B 1] SRS N T Mal 2002
KAS WASHINGTON

Die von der Administration angestrebten MalRnahmen werden von der Studie als
unzureichend kritisiert. Danach werden $ 1-5 Millionen fiir die Modernisierung
der Technologien bendtigt und die von der Administration vorgeschlagenen $
700 Millionen als zu niedrig bewertet. Die Verbreitung der Informationen und der
Zugang von lokaler, bundesstaatlicher und nationaler Ebene werden als
unabdingbar bezeichnet.

Spezifische Gefahrenquellen

Die Einfuhr von Waren in die USA auf dem Seeweg ist eine potentielle
Gefahrenquelle. Die Versendung von nuklearem Material und Massen-
vernichtungswaffen in Cargo-Containern ist ein mdglicher Weg der Material-
beschaffung fur Terroristen, die sich bereits im Land befinden. Kontrollen in den
Heimathafen, in denen die Schiffe beladen werden, Informa-tionstechnologien
und die Kooperation zwischen US und auslandischen Behoérden sind Malinah-
men, die ergriffen werden kdnnen, um das Risiko zu reduzieren.
Transportfahrzeuge, die durch die gesamten Vereinigten Staaten fahren,
tragen ein nicht zu unterschatzendes Risikopotential. Insbesondere LKWs, die
Gefahrenguter wie chemische Substanzen transportieren, kénnen als Waffe
eingesetzt werden und signifikante Schaden anrichten. Die Fahrer mussen
deshalb angehalten werden Hintergrundinformationen zu liefern und Kontrollen
unterzogen werden. Die Fahrzeuge sollen mit automatischen Bremssystemen
ausgestattet werden, die von auf3erhalb des LKWs steuerbar sind.

GroRe Gebaude sind nicht nur geeignete terroristische Ziele fir Luftangriffe,
sondern auch deren Bellftungssysteme stellen eine Gefahrenquelle dar. Ein
Anschlag mit biologischen Waffen, die durch die Luftschachte in dem gesamten
Gebaude verteilt werden, hatte weitreichende Auswirkungen und ist schwer

aufhaltbar.

A Dr. Gerhard Wahlers / Caroline Kanter
=N Konrad-Adenauer-Stiftung
“mmm  AulRenstelle Washington
T Washington, den 13. Mai 2002
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