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Die Artikel in dieser Publikation basieren auf Vortragen, die am 27. September 2011
wahrend der internatonalen Konferenz ,Internationale Sicherheitsarchitektur
Europaische und Chinesische Perspektiven®™ gehalten wurden. Die Konferenz wurde
von der Konrad-Adenauer-Stiftung in Zusammenarbeit mit dem Institut fiir
Europastudien, Chinesische Akademie der Sozialwissenschaften ausgerichtet.
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Vorwort
Lernen bedeutet auch Umlernen

Thomas Awe

LKé&mpfen kdnnen, um nicht kdmpfen zu missen
- diese Devise zur Verhiitung bewaffneter Konflik-
te war im September 2011 ebenso ubergeordnete
Thematik einer internationalen Veranstaltungsrei-
he der Konrad-Adenauer-Stiftung zu globaler Si-
cherheitspolitik in China - wie die klassische
Vermutung, dass manchmal der ,Krieg* tatséch-
lich ,der Vater aller Dinge* (Heraklit) sei, besonders,
wenn die Ambiguitat modernster Nachrichtentech-
nik sich im Falle digitaler Zukunftskonflikte unter
Umsténden gegen ihre Erfinder selbst richtet.

Namhafte Militdrexperten aus China und
Deutschland haben sich in Peking getroffen und
ihre professionellen Erfahrungen, fachlichen
Ansichten und politischen Lagebeurteilungen
ausgetauscht.

Dabei war weniger die mitunter divergierende
Sicht der Dinge bemerkenswert, sondern vielmehr
die Tatsache, dass sich westliche (NATO) und
Ostliche (Shanghai Corporation Organisation)
Spezialisten am sprichwortlich ,.einen Tisch* mit
jeweils aktuellen Erkenntnissen sicherheitspoliti-
scher Uberzeugungen des 21. Jahrhunderts be-
schaftigten und um gegenseitiges Verstehen und
Verstandnis bemuhten.

Der Gegenstandsbereich des Soldatischen war be-
wusst weit gefasst: transnationale strategische
Konzepte, NATO, EU und der Kampf gegen inter-
nationalen Terrorismus, Verteidigungshaushalte,
maritime Sicherheit, sowie die Komplexitat ener-
giepolitischer Debatten beschrieben die
Problemlagen.

Konzeption, Auswahl und Darstellung der bina-
tionalen Vortrage in zwei Sprachen (deutsch/
chinesisch) gingen weit Uber reine Sachinforma-
tionen renommierter Fachvertreter hinaus; die
Konferenz war mehr als nur die Beschreibung
von militérischen Akteuren, Institutionen und
Handlungsformen.

Hier verdichtete sich, was man gemeinhin unter
gelungener ,interkultureller* Kommunikation und
freigesetzten Diskursen versteht, zu einem gu-
ten Erlebnis - die ErschlieBung eines historisch -
gesellschaftlichen Kontextes, in dem vernetzte
Sicherheitstheorien nicht ausschlieBlich Thema
waren und blieben.

In die internationalen Dimensionen aktueller und

zukinftiger Konfliktszenarien (Stichwort:
Cyberwar) flossen Probleme allgemeiner Politik-
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gestaltung und deren wissenschaftlicher Analy-
se genauso ein wie die vertiefte Hinterfragung
moderner Kooperations- - und Strategiekonzep-
te zwischen militérisch nicht befreundeten Staa-
ten in unterschiedlichen Buendnisstrukturen.

Zwei Aspekte der Veranstaltung verdienen be-
sonders hervorgehoben zu werden:

die erfolgreiche Herstellung von Kommunikation,
die sich als komplexe Tétigkeit zwischen unter-
schiedlichen Diskussionskulturen (noch dazu auf
sensiblem Terrain) artikuliert und das Zuhéren
(koénnen) als eine von vielen Mdglichkeiten, zu
lernen, umzulernen.

Unsere Bewertung liegt dabei vor allem auf dem
interdisziplinaren Gespréch als Ereignis; sie rich-
tet sich weniger auf die Intention und das Ge-
wollte des blassen Redens, sondern auf die nach-
haltige Dimension echten Interesses, das zugleich
vage Begriffe aus der Sphére des Unbestimmten,
bereits allzu Bekannten oder auch Technischen
holte und konkrete Gefahrenlagen, Bedrohungs-
typen und Widerstande nicht nur an - sondern
auch besprach.

Dass dies im Rahmen eines deutsch / chinesi-
schen Wahrnehmungsprozesses und unter leiten-
der Mitwirkung hochrangiger Offiziere aus bei-
den Landern mdoglich wurde, ist keine
Selbstverstandlichkeit, keine allein kognitive Lei-
stung der Teilnehmer - und gerade deshalb Grund
und Anlass fur uns, den Fundus an Information
und Analyse in den jetzt zweisprachig verfiigha-
ren Vortragen zu veroffentlichen.

Wer damals im Seminarraum dabei war, wird
sich beim Wiederfinden der Artikel an das be-
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sondere Ambiente unserer Konferenz erinnern;
dem ,neuen“ Leser mége sich neben der Er-
schliessung interessanter EU / China - Perspek-
tiven regionaler Sicherheitspolitik vor allem auch
die wachsende Dringlichkeit einer Verfriedlichung
der Welt verdeutlichen.

Thomas Awe
Aussenstelle der Konrad-Adenauer-Stiftung,
Peking, Volksrepublik China



Chinas Sicherheitsbegriff

Xiong Guangkai

China hat in den letzten Jahren im internationa-
len Kontext erheblich an Gewicht gewonnen und
wird immer einflussreicher. 2010 erreichte Chi-
nas Wirtschaftskraft 5,88 Billionen US $, was
einem Wachstum von 9,3 % entsprach. Und
trotzdem ist China immer noch das gréfte Ent-
wicklungsland der Welt mit betréchtlichem Ab-
stand zu den Industrielandern: 2010 betrug das
durchschnittliche BSP pro Kopf ca. 4400,00 US
$, damit stand China in etwa auf Platz 100 der
Welt. Wollen wir die Ziele, im Jahr 2020 landes-
weit eine Gesellschaft mit bescheidenem Wohl-
stand aufgebaut zu haben und im Jahr 2050 an
die Lander mit mittlerem Entwicklungsniveau
herangekommen zu sein, erreichen, stehen wir
noch vor immensen Aufgaben. Ohne ein langfri-
stig friedliches und stabiles internationales Um-
feld lassen sich diese Ziele nicht realisieren, und
so wird China entschlossen den Weg friedlicher
Entwicklung gehen - womit gemeint ist, dass
China zum einen durch Wahrung des Weltfrie-
dens seine eigene Entwicklung voranbringen und
zum anderen durch den eigenen Fortschritt den
Weltfrieden fordern will. Umfassende Kenntnis-
se (iber Chinas Verstandnis von Sicherheit die-
nen also einem korrekteren und objektiveren
Versténdnis seiner Sicherheitsstrategie und

AuBenpolitik. Und so freue ich mich, diese Gele-
genheit nutzen zu kdnnen, um lhnen Chinas Si-
cherheitsbegriff ndher zu erldautern.

Erstens: Der Begriff ,nationale Sicherheit”, wie
er heute verstanden wird, hat sich durch einen
langjahrigen Prozess ergeben. Die Veranderun-
gen der internationalen und nationalen Sicher-
heitslage bewirkten, dass in den mehr als 60
Jahren seit Griindung der Volksrepublik China
das Verstandnis dieser Fragen immer umfassen-
der wurde. Dieser Entwicklungsprozess durch-
lief im wesentlichen zwei Perioden. Die erste
Periode umfasst die 30 Jahre vor der Reform
und Offnung. Konfrontiert mit der ernsten Si-
cherheitslage innerer Krisen, &uRRerer Aggressio-
nen und von Angriffen vieler Seiten, bestand die
Kernaufgabe der Wahrung der Sicherheit in den
ersten 30 Jahren nach Griindung der Volksrepu-
blik China in den ,drei Anti“: ,gegen Aggression,
gegen Subversion, gegen Separation“. Es liegt
auf der Hand, dass die Landesverteidigung in
jener Zeit zum Kern des Begriffs nationaler Si-
cherheit wurde. Die zweite Periode umfasst die
30 Jahre seit der Reform und Offnung. Als Re-
aktion auf die Veréanderungen der internationa-
len strategischen Lage und des &uBeren Umfelds
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sieht die chinesische Regierung seitdem Frieden
und Entwicklung als das Thema der gegenwar-
tigen Zeit an. Wirtschaftsaufbau gilt als Haupt-
bedingung fiir die Losung internationaler und
nationaler Probleme, aus strategischer Sicht soll
durch ein stédrkeres internationales Gewicht die
nationale Sicherheit gewahrt werden. Der Be-
griff der nationalen Sicherheit ist zu einem um-
fassenden Begriff von Sicherheit erweitert
worden, der sowohl politische Sicherheit und
Landesverteidigung als auch Sicherheit in Be-
reichen wie Wirtschaft, Kultur, Information, En-
ergieressourcen und Klimawandel beinhaltet.
Zusammengefasst: Chinas Verstandnis von Sicher-
heit bezieht sich nicht nur auf traditionelle, sondern
auch auf nicht-traditionelle Sicherheitsbedrohungen,
nicht nur auf die Starkung der eigenen, sondern
auch auf die der internationalen Sicherheit.

Zweitens: China wirbt aktiv fur einen neuen in-
ternationalen Begriff von Sicherheit, der auf ,ge-
genseitigem Vertrauen, gegenseitigen Interessen,
Gleichberechtigung, Kooperation“ beruhen soll.
Traditionelle Herausforderungen an die Sicherheit
wie Kriege und Konflikte gehoren nicht der Ver-
gangenheit an, gleichzeitig treten im Zuge der
weiteren Multipolarisierung der Welt, der Glo-
balisierung der Wirtschaft und der Informatio-
nalisierung der Gesellschaft die gemeinsamen
Sicherheitsprobleme immer offener zutage. Diese
von Multinationalitat, Pl6tzlichkeit und Kointe-
gration gekennzeichneten Probleme miissen von
der internationalen Gemeinschaft gemeinsam
gelost werden. Ausgehend von ihrem Verstand-
nis nationaler Sicherheit wirbt die chinesische
Regierung aktiv fiir ihren neuen internationalen
Begriff von Sicherheit auf der Basis von ,gegen-
seitigem Vertrauen, gegenseitigen Interessen,
Gleichberechtigung, Kooperation“. ,Gegenseiti-

62

ges Vertrauen“ meint, iber Gleiches und Unter-
schiede in ldeologie und Gesellschaftssystemen
hinweg Missverstandnisse und Differenzen durch
Dialog auszurdumen und strategische Fehlein-
schatzungen zu vermeiden. ,Gegenseitige Inter-
essen” bedeutet, dass alle Lander unter Wah-
rung der eigenen Interessen die Sicherheitsin-
teressen der Gegenseite respektieren und so
gemeinsame Sicherheit realisieren. ,Gleichbe-
rechtigung" bezieht sich darauf, dass alle Lander,
egal ob groR oder klein, Mitglieder der interna-
tionalen Gemeinschaft sind, die sich gegensei-
tig respektieren, gleichberechtigt behandeln und
so die Demokratisierung der internationalen
Beziehungen voranbringen sollen. “Kooperation*
bedeutet, Streitigkeiten durch friedliche Verhand-
lungen zu lésen und in Sicherheitsfragen von ge-
meinsamem Interesse eng zusammenzuarbeiten.
Die chinesische Regierung hélt dabei an den
Ideen von gemeinsamer, umfassender sowie
kooperativer Sicherheit fest. Sie fordert alle Lan-
der auf, im Interesse der allseitigen Sicherheit das
Kalte-Kriegs-Denken endgilltig zu tiberwinden und
auf der Basis gegenseitigen Vertrauens Gleichbe-
rechtigung und Kooperation zu entwickeln.

Drittens: China beteiligt sich aktiv an der inter-
nationalen Sicherheitszusammenarbeit. Auf der
Basis des neuen internationalen Begriffs von Si-
cherheit halt China an Offenheit, Praktikabilitat
und Zusammenarbeit, an engerer internationa-
ler Sicherheits- und strategischer Kooperation,
an vertieften strategischen Konsultationen mit
den wichtigsten Landern und den Nachbarstaa-
ten sowie an der Intensivierung des Austauschs
und der Zusammenarbeit im militarischen Be-
reich mit den Entwicklungslandern fest. China
beteiligt sich aktiv an gemeinsamen Aktionen wie
friedenserhaltende Missionen der Vereinten



Nationen, Zusammenarbeit bei der Terrorbe-
kampfung und internationaler Begleitschutz fiir
Schiffe. Bis zur ersten Septemberdekade diesen
Jahres hat die chinesische Armee bereits an 30
friedenserhaltenden Aktionen der Vereinten Na-
tionen teilggnommen und insgesamt tber 21.
000 Soldaten entsandt, gegenwartig sind 1876
Soldaten in 11 Gebieten im Einsatz. Damit ist
China das Land der funf Standigen Mitglieder
des Sicherheitsrats, das die groRte Anzahl von
Soldaten fiir Friedenstruppen entsandt hat. In
der Zusammenarbeit bei der Terrorbekampfung
fuihrt China neben der Kooperation im Rahmen
der Shanghai Cooperation Organization Konsul-
tationen mit den USA, Kanada, Deutschland,
Russland, der Tirkei und anderen Landern zu
Terrorbekampfung und intensiviert den Aus-
tausch und die Zusammenarbeit mit den Exeku-
tiv- und Geheimdienstbehérden der relevanten
Lander in Stid- und Siidostasien. Was den inter-
nationalen Begleitschutz fiir Schiffe betrifft, so
hat die chinesische Armee bis Mitte September
diesen Jahres insgesamt 9 Verbande mit insge-
samt Uber 7600 Marineoffizieren und -soldaten
zum Einsatz in somalischen Hoheitsgewéassern
entsandt, die tiber 4000 chinesische und aus-
landische Handelsschiffe begleitet haben. Da-
riiber hinaus beteiligt sich China aktiv an Aktionen
wie internationalen Rettungs-, Ruistungskontroll-,
Abriistungs- und Nichtverbreitungsmanahmen.
Die Realitat zeigt, dass China einen wichtigen Bei-
trag zur Foérderung der Sicherheit der internatio-
nalen Gemeinschaft und zur Wahrung von Frie-
den und Stabilitat auf der Welt geleistet hat und
leistet, indem es daran festhélt, die nationale mit
der internationalen Sicherheit zu verbinden und
mit allen Landern der Welt, einschlieBlich der
Lander Europas, auf der Basis gegenseitigen Ver-
trauens eine enge Zusammenarbeit fiir Frieden,

Sicherheit und Harmonie zu entwickeln. Heute
sind traditionelle und nicht-traditionelle Sicherheits-
bedrohungen miteinander verwoben, die Inhalte
von Sicherheit werden immer umfangreicher. Nie
zuvor war das Schicksal eines Landes so eng mit
seiner Sicherheit verbunden, die es nicht erreichen
kann, wenn es weder global noch regional Frie-
den und Stabilitat gibt. Ohne eine umfassende
und breite Sicherheitszusammenarbeit der L&n-
der werden Frieden und Entwicklung auf der Welt
kaum zu realisieren sein. Die internationale Ge-
meinschaft muss daher das in den internationa-
len Beziehungen tberholte Denken von ,Null-
summenspiel“ und das Kalte-Kriegs-Denken
Uberwinden und zu einem Verstandnis einer
umfassenden, gemeinsamen, kooperativen Si-
cherheit gelangen. Sie muss diese Politik konse-
quent umsetzen und gegen die Ursachen und
Symptome der Probleme angehen, gemeinsam
auf die vielseitigen Sicherheitsherausforderun-
gen reagieren und ein internationales Sicher-
heitsumfeld schaffen, das von Frieden, Stabilitat,
Gleichberechtigung, gegenseitigem Vertrauen,
Zusammenarbeit und einer Win-win-Situation
gekennzeichnet ist.

General Xiong Guangkai ist ehemaliger stellvertre-
tender Leiter des Mitarbeiterstabes der Volksbefrei-
ungsarmee (PLA).
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NATO mit neuem Strategischen Konzept

Fortschritte und Schwierigkeiten

im ersten Jahr

Klaus Olshausen

1. Einleitung

Die Nordatlantische Allianz ist mit ihrem
Grundanliegen, ihrem Kernauftrag und ihrem
erweiterten Engagement im siebten Jahrzehnt
ihres Bestehens als politische Organisation mit
der Blindelung militarischer Féhigkeiten so
wichtig wie je zuvor, allerdings mit neuen, zu-
satzlichen Aufgaben.

Vor zehn Monaten wurde in Lissabon das Neue
Strategische Konzept (N.S.K.) der Nordatlanti-
schen Allianz von allen Gipfelteilnehmern ge-
meinsam beschlossen mit wesentlichen neuen
Aspekten zur

kollektiven Verteidigung und Abschreckung,
Sicherheit durch Krisenbewaltigung und
kooperativen Sicherheit.

Zu allen Zukunftszielen und Aufgabenfeldern
wurden im Kommuniqué des Gipfeltreffens z. TI.
umfangreiche Folgearbeiten festgelegt. Zugleich
galt es, alle laufenden Operationen politisch und
militérisch weiter erfolgreich zu fuhren und ein
gunstiges Ergebnis zu erreichen.
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Die Monate nach dem Gipfeltreffen der NATO in
Lissabon waren und sind von zwei Themen be-
sonders gepragt worden:

Zum einen die kritische Lage bei der Mehrzahl
der Verteidigungsbudgets in den Mitgliedstaa-
ten mit zahlreichen neuen Reformen mit deutli-
chen Reduzierungen der Umfénge, Strukturen
und Fahigkeiten, zum anderen die Art und Wei-
se der Krisenbewéltigung vor wéhrend und nach
dem Einsatz von Luft- und Seestreitkréften der
Allianz gegen die Krafte des Gaddafi Regimes in
Libyen, das mit dessen Tod Mitte Oktober endete.

Daneben stehen natrlich eine Reihe wichtiger
Aufgaben, die beim Gipfeltreffen beauftragt
worden sind, wie die Raketenabwehr der NATO,
die Konzepte zur Abwehr von Cyberangriffen
oder NATO's Mitwirkung fur die Energiesicher-
heit der Mitgliedstaaten.

Nach den Ergebnissen des Gipfels im November
2010 war klar, dass die Praxis zeigen musste,
ob erstens alle Nationen aus dem N.S.K. 2010
die gleichen Schlussfolgerungen ziehen und
zweitens auch bereit sind, in kritischen Lagen
gemeinsam zu handeln. Denn die Wirksamkeit



der Texte misst sich daran, im konkreten Fall
gemeinsame Interessen zu formulieren und dann
mit kollektivem, solidarischem Willen und natir-
lich den jeweils erforderlichen Fahigkeiten ent-
schlossen zu handeln.

An Beispielen aus den drei Schlusselaufgaben
der Allianz werden einige offene Fragen, Her-
ausforderungen und Debatten aufgezeigt, bei
denen Starken und Schwéchen deutlich gewor-
den sind. Damit wird erkennbar, dass das N.S.
K. eine gemeinsame Basis bildet und sinnvolle
Orientierung leistet. Zugleich gilt es aber im kon-
kreten Handeln immer wieder die individuellen
Sichtweisen und Blickrichtungen von 28 Natio-
nen auf den konkreten Fall hin zu biindeln.

2. Kollektive Verteidigung
und Abschreckung

Im N.S.K. werden 13 Aufgabenfelder abgesteckt,
um auch kiinftig eine glaubwiirdige Abschrek-
kung und eine wirksame Verteidigung zu
erhalten.

Dies schlieft u.a. ein
ein geeignetes Verhaltnis von konventionel-
len und nuklearen Kréften,
den Schutz der Bevolkerung und des Terri-
toriums gegen Angriffe mit ballistischen
Raketen,
das ziigige Erarbeiten und Entwickeln von
Konzepten und wirksamen Fahigkeiten ge-
gen Cyber Angriffe,
das Identifizieren und Bereitstellen von Fa-
higkeiten als Beitrag kiinftiger Energiesicher-
heit und - nicht zuletzt eben -
das Sicherstellen ausreichender Ressourcen
aller 28 Nationen fur die Streitkréfte, um in

diesen Herausforderungen bestehen bzw. ih-
ren wirkungsvollen Beitrag leisten zu kénnen.

Zurzeit konzentrieren sich die Erdrterungen und
teilweise kontroverse Diskussionen auf
die kunftige Rolle der Nuklearwaffen sowie -
damit verkniipft - den Nutzen und den Auf-
bau einer Raketenabwehr der NATO, den
Erhalt nationaler/multinationaler Fahigkeiten
bei knappen, ja sinkenden Budgets und re-
duzierten Streitkraften,
die schwierige und mithsame Abstimmung
zu den komplexen Aspekten einer Verteidi-
gung gegen Cyber Angriffe und - ahnlich
schwierig und kontrovers -
die Konkretisierung der Rolle der NATO fiir
den Erhalt der Energiesicherheit aller
Mitgliedstaaten.

2.1

Zurzeit laufen die Arbeiten am Defense and De-
terrence Posture Review (DDPR) mit Hochdruck.
Er basiert auf der im Marz 2011 gebilligten Politi-
schen Weisung des Nordatlantikrates. Uber die
Gewichtung und den Zusammenhang zwischen
konventionellen und nuklearen Fahigkeiten fiir
eine moderne Abschreckung, tber die nukleare
Rolle bei gleichzeitigem Streben nach einer Riick-
filhrung bis zu ,Nullldsung* der Nuklearpotentiale,
liber eine Neufassung der Erklarungspolitik durch
sog. negative Sicherheitsgarantien, tber alle Fra-
gen der substrategischen Nuklearwaffen in Ver-
bindung mit der kiinftigen Rolle von ,,Dual Capa-
ble Aircraft” bei moglichst breiter Beteiligung der
Mitgliedstaaten und iber die Bewéltigung des
prominenten Gipfelauftrags, Raketenabwehr zu
einem integralen Bestandteil des Verteidigungs-
dispositivs zu machen, tber all dies bestehen
durchaus (noch) unterschiedliche Auffassungen
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in der Allianz. In all diesen Bereichen riickt im-
mer wieder die Sicherheitsgarantie der USA fiir
die gesamte NATO in den Blick. Aber auch die
beiden Nuklearméchte Frankreich und GroR3bri-
tannien wollen keine Relativierung ihrer eige-
nen Nuklearwaffen im Verteidigungsdispositiv
der Allianz. Zusatzlich wirken einerseits die Be-
tonung aller Ansétze zur Abristung und Ri-
stungskontrolle bei Allianzmitgliedern und an-
dererseits die strittigen Positionen mit Russland
hinsichtlich der Abwehr weitreichender ballisti-
scher Raketen auf diesen umfassenden DDPR
ein. Es ist deshalb offen, ob zum Auenmini-
stertreffen im Dezember 2011 oder dem Treffen
der Verteidigungsminister im Februar 2012 schon
abschlieende Ergebnisse erreicht sein werden.
Gelingt dies nicht, wird es ein Gipfelthema im
Mai 2012 in Chicago werden!

2.2

Nach dem Ende des ,Kalten Krieges“ und der
deshalb in den Nato Nationen mittels drastischer
Reduzierungen ,eingefahrenen Friedensdividen-
de“ hat sich die Abwartsspirale oder zumindest
die Stagnation der Verteidigungshaushalte schon
liber viele Jahre fortgesetzt. Als dann mit der
Finanzkrise 2008 und der Schuldenkrise in Eu-
ropa und den USA 2010 die Einschnitte erneut
zunahmen und erhebliche Verringerungen der
Streitkrafte, v.a. der verfiigbaren Fahigkeiten
und der Mittel fir Innovation und Modernisie-
rung erkennbar wurden, mahnte NATO Gene-
ralsekretar Anders Fogh Rasmussen bereits im
Februar 2011 in Miinchen alle NATO Nationen,
dass aus dieser Doppelkrise keine Krise der Si-
cherheit werden dirfe. Da aber keine Nation in
der Lage und/oder willens ist, diesem Aufgaben-
feld der Sicherheitspolitik héhere Prioritat
einzurdumen, erleben nun seit Jahren erorterte
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Ideen und Konzepte fiir eine starkere multina-
tionale Zusammenarbeit bei Ausstattung, Aus-
bildung und Organisation der Streitkréafte gro-
Bere Aufmerksamkeit. Aber neben vielen prakti-
schen Begrenzungen (Sprachen, verschiedenar-
tige Industriepolitik, militarische Kultur und
Strukturen) verlangen durchgreifende Fortschrit-
te bei der synergetischen Zusammenfassung
fragmentierter Verteidigungsstrukturen vor al-
lem den gemeinsamen und bestandigen politi-
schen Kompass aller Mitglieder. Nur wenn Ge-
meinsamkeit in Zweck, Ziel und Ausrichtung der
- bisher v.a. national bestimmten - Sicherheits-
politik gewahrleistet ist, werden multinationale
Vernetzung und/oder Rollenspezialisierung auch
in Kernbereichen militarischer Fahigkeiten er-
reichbar und dann auch solidarisch einsetzbar
werden.

2.3

Bei der Herausforderung durch Risiken und Ge-
fahren im Cyber Space wird der Schwerpunkt
vorrangig auf Cyber Security gelegt; d.h. MaB-
nahmen zum Schutz gegen Cyber Angriffe aus
kriminellen, nachrichtendienstlichen oder terro-
ristischen Motiven, egal ob Einzeltater, Gruppen
oder staatlich gesteuert, stehen im Mittelpunkt.

Zwar hat die Allianz Cyber Angriffe im Abschnitt
kollektive Verteidigung als Gefahr fiir die trans-
atlantische Sicherheit und Stabilitat eingestuft,
aber die Verantwortung liegt auch hier - wie beim
Kampf gegen den Terrorismus - in erster Linie
bei den Nationen. Die NATO wird sich deshalb
zunéchst auf die Erarbeitung allgemeiner Kon-
zepte sowie MalRnahmen zum Schutz ihrer eige-
nen IT-Strukturen im Cyber-Raum konzentrieren.
Fragen der Kompatibilitdt und Interoperabilitat
werden dabei groRen Raum einnehmen.



Die Frage einer offensiven Komponente fiir den
Erhalt oder die Wiederherstellung von Cyber
Security wird in den Nationen sehr unterschied-
lich beurteilt und steht als gemeinsames NATO-
Projekt absehbar nicht zur Diskussion, ganz zu
schweigen von einem ,Erstschlag” gegen geg-
nerische Cyber Systeme.

2.4

Die vergangenen Jahre haben gezeigt, dass in
einer globalisierten, ékonomisch sehr ver-
schrankten Welt Zugang und Nutzung von En-
ergietragern nicht nur tiberragende ékonomische
Relevanz hat, sondern auch politisch in nicht-
kooperativer Art genutzt werden kann. Dies kann
nicht nur zu erheblichen negativen Folgen fiir
die wirtschaftliche Leistungsfahigkeit sondern
auch fur die soziale Stabilitat betroffener Staa-
ten fihren.

Energiesicherheit verlangt also nach Versorgungs-
sicherheit in einem politischen, wirtschaftlichen
und rechtlichen Rahmen, aber auch hinsichtlich
der physischen Sicherheit der Energieinfrastruk-
tur und der Transportwege, inshesondere von
Pipelines, Seewegen und Umschlagplatzen. Das
N.S.K. erhebt den Beitrag der NATO zur Energie-
sicherheit zu einer wesentlichen Herausforderung
der kommenden Jahre, auch indem es diese un-
ter die Kernaufgabe Verteidigung und Abschrek-
kung einordnet.

Wegen der tberwiegend 6konomischen und po-
litischen Fragen sehen die EU-Nationen in der
NATO keine primare Rolle fiir die Allianz sondern
fir die EU. Die Diskussion in der NATO konzen-
triert sich deshalb auf den zusatzlichen Nutzen,
den sie bei der Uberwachung von Risiken (z .B.
failing, failed states, Terrorismus), beim Schutz

kritischer Infrastruktur und méglichen Malnah-
men in Transitregionen erbringen kann.

Unter welchen Bedingungen sich Gefahren fiir
die Energiesicherheit zu einer echten Artikel 5
Frage zuspitzen konnen, wird derzeit nicht ein-
mal vage angedeutet. Bis zum Gipfel in Chicago
im Mai 2012 werden dazu konkretere Einschéat-
zungen erforderlich werden.

3. Sicherheit durch Krisenbe-
waltigung

Das N.S.K. sieht ein Engagement der NATO Uber
das gesamte Krisenspektrum vor, also Pravention,
Bewaltigung und Nachsorge. Es enthalt keine
konkreten geographischen Angaben, sondern
formuliert, dass ein Engagement in einer sich
entwickelnden Krise eine potenzielle Beeintréach-
tigung der Sicherheit der Allianzmitglieder vor-
aussetzt und ein Eingreifen in einen Konflikt, wenn
dieser die Sicherheit der Allianzmitglieder tatsach-
lich beeintrachtigt.

Der Verlauf der Krise und des Biirgerkrieges in
Libyen und die Debatten und das Handeln der
Allianz sind ein beredtes Beispiel dafiir, wie
schwierig es im konkreten Fall ist, iber die po-
tenzielle/tatsachliche Beeintrachtigung der Si-
cherheitsinteressen der Allianz einen Konsens der
28 zu erreichen und dann mit allen erforderli-
chen und verfiigharen Mitteln / Fahigkeiten tat-
kréftig zu handeln.

3.1

Nach erfolgreicher Beendigung der Operation
PROTECTOR Ende Oktober 2011 kann festge-
stellt werden, dass die NATO erheblichen Anteil
daran hat, dass die ,Rebellen“ in Libyen nicht
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nur nicht von Gaddafis Truppen und Schergen
massakriert worden sind, sondern, dass sie nach
schweren Kampfen die Kontrolle tiber das Land
erlangt haben. Nachdem sich der Staub um die
heftigen Diskussionen zu diesem Einsatz inner-
halb und auBerhalb der NATO nach dem 18. Méarz
gelegt hat, haben die 28 Nationen diesen Auf-
trag politisch angenommen und militarisch er-
folgreich ausgefiihrt. Und dies auch dann, als
die USA sich wesentlich auf wichtige Unterstit-
zungsaufgaben konzentriert und einige Natio-
nen gar keine eigenen Mittel fir die Operation
bereit gestellt haben sowie die anfanglichen Ein-
schatzungen eines kurzen Einsatzes sich nicht
erfillt hatten.

Allerdings ist dieser Einsatz aus mehreren Griin-
den keine Blaupause fiir kiinftige Aufgaben der
Allianz mit militarischen Mitteln. Zweck, Ziel und
Mittel im Clausewitzschen Sinn mussen im Licht
der gemachten Erfahrung frithzeitig analysiert,
definiert und solidarisch entschieden werden.
Botschafter Volker, ehemaliger Standiger Ver-
treter der USA bei der NATO, hat dies an drei
Problemfeldern des Libyen Einsatzes aufgezeigt:
Bestimmung des Einsatzzwecks, die Fiihrung als
Koalition der Willigen und durch die NATO so-
wie das erforderliche Mal an Solidaritat.

- Zwar hatten viele Stimmen der internationa-
len Gemeinschaft und der Nationen sehr friih
die Abdankung Gaddafis gefordert, aber zu
einer Sicherheitsresolution kam es unter dem
Eindruck der dramatischen Lage in Benghasi
nur fir das Waffenembargo, die Flugverbots-
zone und den Schutz der zivilen Bevélkerung.
Um einen Konsens in der Allianz zu erreichen,
musste sich die NATO auf diese Zwecke
begrenzen, was nicht unerheblich zur Dauer
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der Operation beigetragen hat. Nur und erst
als einige Nationen auferhalb des NATO Ein-
satzes Berater und Spezialkréfte nach Libyen
entsandten, wodurch Kommunikation, Nach-
richtenaustausch und Zielkoordinierung fiir
NATO Luftangriffe verbessert wurden, konn-
ten die Rebellen als Bodentruppen im Land
zligigere Fortschritte erzielen. Grundsatzlich
fanden diese nationalen Manahmen aber
nicht wegen sondern trotz des NATO Einsat-
zes statt. Fazit: Wahrend das N.S.K. keine ex-
plizite Autorisierung durch UN zwingend
vorsieht, haben in Libyen Russland und Chi-
na die UN genutzt, um die Grenzen des NATO
Einsatzes zu bestimmen.

Aufgrund der dramatischen Zuspitzung der
Lage in Libyen, insbesondere um die Stadt
Benghasi, die die UNSCR 1973 schlieRlich
moglich gemacht hatte, einerseits und der
Tatsache, dass es zwar in der NATO militéri-
sche Planungen und politische Konsultatio-
nen gab, aber die Entscheidungsfindung erst
begonnen hatte, erfolgten die ersten Einsétze
zur Durchsetzung der Flugverbotszone und
des Schutzes der Zivilbevélkerung vor Beng-
hasi unter Fiihrung einer Koalition der Willi-
gen in Umsetzung der UNSCR 1973. Wéh-
rend Amerika und GroRbritannien die politi-
sche und militarische Fiihrung rasch in die
Hénde ihrer Allianz, der NATO, legen wollten,
hatten die Franzosen die eigenwillige Idee,
fiir die politische Fiihrung ein besonderes Kol-
legium zu schaffen, das sich dann allerdings
der operativen und taktischen Fiihrung der
NATO Kommandostruktur bedienen sollte.
Dieser Ansatz war ebenso unrealistisch wie
die Wortwahl der USA von einer Abgabe der
Fuhrung an die NATO eigenartig war, so als



ob die USA gar nicht die flihrende Macht in
dieser Allianz seien. Diese Diskussionen und
die Vorstellungen der Tirkei zu erheblichen
Anderungen, ja Einschrénkungen hinsichtlich
der Manahmen fir die Flugverbotszone
bedeuteten einen langeren Weg zur Entschei-
dung Uber die Gesamtoperation. Nach der
schrittweisen Ubernahme der Verantwortung
zunachst (iber das Waffenembargo, dann
liber die Flugverbotszone und schlieBlich der
MaBnahmen zum Schutz der Zivilbevdlkerung
vor Angriffen der Gaddafi Truppen am 27.
Mérz konnte die NATO die Operation PRO-
TECTOR ab 31. Mérz verantwortlich fihren.
Auf der Grundlage des N.S.K. sollten alle
Nationen in der Krisenbewaltigung dem
Grundsatz folgen, dass es dem gemeinsa-
men Erfolg dient, wenn man weder die Fiih-
rung abgibt noch sie unilateral wahrnimmt,
sondern dem bewahrten Grundsatz gemein-
samer politischer Flihrung und integrierter
militarischer Fiihrung folgt. Dies ist nun -
nach kurzer, heftiger Debatte - Gber sechs
Monate mit gutem Ergebnis erfolgt.

Die Entscheidung der Allianz vom 12. Sep-
tember 2001, erstmals den Art. 5 des Wa-
shingtoner Vertrags als Reaktion auf den Ter-
rorangriff gegen die USA zu erklaren, und die
Wortwahl des N.S.K. zu Verteidigung und Ab-
schreckung lassen erkennen, dass der
Grundsatz: ,Alle fur einen, einer fir alle* im
Falle tatsachlicher Angriffe oder existenziel-
ler Bedrohungen die glaubwiirdige Vertrags-
grundlage bleibt. Die NATO hatte allerdings
schon mit dem ersten strategischen Konzept
nach Ende des ,Kalten Krieges* im Jahr 1991
erkannt, dass in der Krisenbewaltigung mit
sog. friedensunterstiitzenden Einsatzen, die-

se gegenseitige Verpflichtung nicht in dersel-
ben Klarheit besteht und eingefordert wer-
den kann. Die Ereignisse rund um den Liby-
eneinsatz im Marz zeigen uberdeutlich, dass
in allen Fragen eines militarischen Einsatzes
zur Krisenvorbeugung, -einddmmung und -
nachsorge unterschiedliche Interessenlagen
und sehr verschiedene innenpolitische Stim-
mungslagen der Nationen jeden Entschei-
dungsprozess komplizieren und die Konsens-
bildung erschweren und ggf. verzégern. Soli-
daritét ist aber nicht nur in Gefahr, wenn der
Konsens ausbleibt. Wenn die Umsetzung des
Konsenses in der Fiihrung der Operation durch
Vorbehalte hinsichtlich der Art der Mittel, der
Begrenzung der Einsatzgebiete, der Bereit-
stellung von Unterstiitzungsfahigkeiten, selbst
in einer schwierigen Kampfsituation fiir an-
dere Truppen eingeschrankt wird, gefahrdet
dies die Soliditat der Operation und nagt aber
vor allem an der Glaubwirdigkeit der
Solidaritat. Auf diese wird es aber in einer
Welt mit ansteigenden ideologischen,
militarischen, 6konomischen, politischen, ja
rein chaotischen Risiken und Gefahren zwi-
schen Amerika und Europa, aber auch inner-
halb der EU kiinftig eher mehr ankommen
als weniger. Das verlangt u.a. dass (ber Kri-
senregionen kontinuierlich konsultiert wird,
um das MaR gemeinsamer Einschatzungen
und Handlungsoptionen zu erhéhen und dann
im Falle einer nicht kooperativen Entwicklung,
ein Vorgehen mit Beteiligung mdglichst aller
Mitgliedstaaten und wenigen Caveats zu
erreichen.

3.2
Fir den bereits seit 2003 laufenden Einsatz der
NATO in Afghanistan werden Vorbereitung und
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Durchfiihrung der Ubergabe der Verantwortung
schon in den Monaten nach der Bonner Afghani-
stan Konferenz im Dezember 2011 noch erhebli-
che politische Kraftanstrengungen erfordern, um
den Grundsatz ,,in together - out together” so
praktikabel und konsequent umzusetzen, dass
eine sog. ,selbsttragende Stabilitat“ in Afghani-
stan noch erreicht werden kann.

Dabei hat die NATO die Ziele ihres Einsatzes seit
Anfang 2010 soweit zurlick genommen, dass die
Mitglieder jetzt darauf abzielen, ein erneutes Fest-
setzen des Al Qaida Terrors dort zu verhindern
und hinreichende Fahigkeiten afghanischer Si-
cherheitskrafte aufzubauen. Ob die NATO Staa-
ten flr den Fall einer ungiinstigeren Entwicklung
die Geschlossenheit und Entschlossenheit herstel-
len kdnnen, den ISAF Einsatz neu tber 2014 hin-
aus zu bestimmen, ist eine offene und mit Blick
auf die innenpolitische Stimmung in den meisten
Mitgliedstaaten mit groRer Skepsis zu stellende
Frage.

4. Internationale Sicherheit
durch Partnerschaft

4.1 Grundlagen und Praxis des
NATO-Russland-Rates: “Relati-
onship without harmony”

Ein verniinftiges, tragfahiges Verhaltnis der NATO
mit Russland gewann nach der Implosion der So-
wijetunion und der beginnenden Offnung der Alli-
anz flir neue Mitglieder rasch an Bedeutung. Seit
1997 gab es mehrere Ansatze und Vereinbarungen,
um zwischen der NATO und Russland eine sicher-
heitspolitische Partnerschaft aufzubauen und zu
festigen. Fortschritte wurden gerade auch in der
militarischen Kooperation durchaus erzielt. Aber
es gab wiederholt langere Unterbrechungen, ein-
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mal 1999 - 2002 als russische Reaktion auf die
NATO ,,Air Campaign“ gegen das Jugoslawien von
Milosevic aufgrund dessen Vorgehen im Kosovo
und dann als Reaktion der NATO nach dem Krieg
zwischen Russland und Georgien von 2008 - 2010.

Nach dem NATO - Russland Gipfel im November
2010 sind erneut viele Aktivitaten eingeleitet bzw.
wieder aufgenommen worden. Zuletzt wurde dies
beim NATO-Russland-Rat (NRR) auf Botschafter-
ebene in Sotschi diesen Sommer bestatigt. Das
gilt insbesondere fiir die verstarkte Zusammen-
arbeit fur den Einsatz in Afghanistan, aber auch
fur weitere Projekte z. B. in der Terrorismusab-
wehr oder der taktischen Raketenabwehr. AuBen-
minister Lawrow nannte es sogar einen Fortschritt
mit ,,7-Meilenstiefeln“.

Aber ein besonders kritischer Streitpunkt bleibt
ungeldst. Bei der geplanten Raketenabwehr der
NATO verlangt Russland gleichberechtigte Be-
teiligung und/oder Sicherheitsgarantien der USA,
dass sich diese nicht gegen Russland richten
wird.

Die Raketenabwehr in und fiir Europa hat eine
lange Geschichte. Sie wurde als wesentliches Ele-
ment fir die Sicherheit der Mitgliedstaaten offizi-
ell aber erst mit dem N.S.K. und den Gipfelauf-
tragen in Lissabon beschlossen. Die ersten Ar-
beiten fiihrten zu einem ,Missile Defense Action
Plan“, den die Verteidigungsminister Anfang Juni
2011 gebilligt haben. Operative und politische
Planungen werden vorangetrieben. Fiihrungs-
strukturen und -verfahren, vorgeplante Einsatze,
Einsatzregeln, Autoritat zur Waffenfreigabe, An-
forderungen fiir den Schutz von bedeutenden
Anlagen und Raumen stehen dabei ebenso im
Blickpunkt wie politische und rechtliche Konse-



quenzen eines ,Intercept“. Ob es gelingt, bis zum
Gipfel in Chicago im Mai 2012 schon eine erste
operative Fahigkeit zu erreichen, wird von den
Beitrdgen der Nationen zum Gesamtsystem
abhangen.

Im NATO-Russland-Rat werden eine angestrebte
Joint Analysis“ und darauf aufbauende politische
Prinzipien und Zielsetzungen weiter kontrovers
diskutiert. Aus diesem Grund steht auch der vor-
gesehene Fortschrittsbericht noch aus. Die ent-
scheidenden Schritte werden zwischen den USA
und Russland erértert werden missen. Denn
Russland verkniipft eine akzeptable Kooperation
bei der Raketenabwehr mit dem Fortbestand des
neuen START-Vertrages vom Januar 2011. Die
weitreichenden Angebote der USA sind bisher von
Moskau nicht aufgegriffen worden. Allerdings
scheint es, dass die Russen ihr maximales Ziel
eines gemeinsamen NATO-Russland-Systems
strategischer Raketenabwehr nicht mehr fiir aus-
sichtsreich halten, da der NRR auch die Definiti-
on und die Ausgestaltung von zwei kooperativ zu
betreibenden Systemen in einem multilateralen
Ansatz bearbeiten soll. Die Hauptschwierigkeit der
Zusammenarbeit liegt nicht so sehr in der an-
geblichen Untergrabung russischer Nukleardok-
trin sondern darin, dass erneut - wie in Bosnien
und Kosovo - kein ,,Co-Management“ in einem
wichtigen sicherheitspolitischen Wirkungsbereich
durchgesetzt werden kann.

Gegeniiber diesem schwierigen nuklearstrategi-
schen Disput tritt die Kritik Russlands an der Durch-
filhrung des NATO-Einsatzes in Libyen zur(ick.

Nach seiner Enthaltung bei der UNSCR 1973 hat
sich Russland sehr friih Gber den NATO Einsatz
der Luftstreitkréfte gegen Gaddafi mit harscher

Kritik geduBert. Nach russischer Auffassung gin-
gen insbesondere die Einsatze der Luftstreitkraf-
te weit tiber die Resolutionsbeschliisse hinaus.

Schon an der strittigen Behandlung des Verhal-
tens des Assad-Regimes in Syrien im UN Sicher-
heitsrat werden politische Langzeitwirkungen
ablesbar. Ein Eingreifen unter Berufung auf die
von der UN Vollversammlung angenommene
Verpflichtung der sog. ,responsibility to protect”
(R2P) wird es absehbar nicht geben kénnen. Und
viele westliche Staaten werden das einerseits
beklagen und andererseits aus vielerlei innen-
politischen Griinden froh sein, dass diese ableh-
nende russische und wahrscheinlich auch chi-
nesische Haltung sie davor bewahrt, selbst kon-
krete Entscheidungen vorbereiten zu missen.

4.2 Bereitschaft zur Partner-
schaft ,,around the globe**

Das Beispiel der Beziehungen zwischen NATO
und Russland - so wichtig es ist - darf nicht den
Blick daftir verstellen, dass die NATO mit allen
Nationen zusammenarbeiten will, die dazu be-
reit sind, um die internationale Sicherheit zu
verbessern.

Diese Partnerschaften griinden auf Reziprozitat,
wechselseitigem Nutzen und gegenseitigem
Respekt. Sie reichen deutlich tiber eine Beteili-
gung an NATO geflihrten Operationen hinaus,
wenngleich bei ISAF ca. 20 Nicht-NATO-Staaten
in unterschiedlicher Weise aktiv beteiligt sind.
Das bedeutet, dass neben den vielfaltigen und
weitreichenden bilateralen Beziehungen von
NATO Mitgliedstaaten, z.B. mit der Volksrepu-
blik China auch die NATO fir partnerschaftliche
Beziehungen mit China offen ist. Erste Schritte
dazu sind ja auch bereits erfolgt.
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Wahrend bis vor kurzem Berichte Gber die Sor-
gen in der NATO (ber die erheblichen Steige-
rungen der chinesischen Verteidigungsausgaben
eine gréRere Rolle spielten, haben in diesem Jahr
eine Reihe von sicherheitspolitischen Beitragen
die Chancen fiir verbesserte Beziehungen der
NATO zu China erdrtert. NATO Generalsekretéar
Rasmussen hat am 12. April 2011 vor der Au-
Benministerkonferenz auf China und Indien
beispielhaft, aber sicher absichtvoll hingewiesen.
Erst am 23. August 2011 war Dirk Brengelmann
als Assistant Secretary General Plans& Policy zu
jahrlichen Konsultationsgesprachen in Peking.
Hierbei steht Vertrauensbildung durch Informa-
tion und Gedankenaustausch tiber gemeinsam
interessierende Herausforderungen im
Mittelpunkt, aber auch (ber die unterschiedli-
chen Einschatzungen hinsichtlich der jeweiligen
sicherheits- und verteidigungspolitischen Absich-
ten und MaBnahmen. Dabei beginnt man nicht
bei null. Schon 2009 hat der damalige stv. Gen-
Sek auf die chinesische Teilnahme an Semina-
ren und Konferenzen hingewiesen. Themen wie
die Entwicklung in Afghanistan, die Freiheit der
Meere, die Nichtverbreitung von Massenvernich-
tungswaffen sind dabei schon im Blickfeld. Aber
auch zur Verteidigung gegen transnationalen
Terrorismus und die Gefahren im Cyberraum
kann es Ansatze flr Konsultation und ggf. Ko-
operation geben.

5. Zwischenbilanz nach
einem Jahr

Das N.S.K. trifft in allen Kernaufgaben klare Po-
sitionsbestimmungen auf hohem Abstraktions-
niveau und formuliert die wichtigen kiinftigen
Aufgabenfelder der Allianz.
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Es sind aber 28 Nationen, die dieses Dokument
fur jeden konkreten Fall mit ihren Augen lesen,
deuten und versuchen, fiir ihre Schlussfolgerun-
gen und Ziele in den Gremien der NATO Zustim-
mung zu gewinnen. Das bedeutet, dass in allen
Aktionsfeldern auch kiinftig durchaus heftige
Debatten und auch langer dauernde Abstimmun-
gen entstehen kdnnen und werden.

Mit Blick auf eine bereits tiber 60 Jahre wéhren-
de erfolgreiche Geschichte der Allianz mit ihren
Hohen und Tiefen ist aber Zuversicht gestattet,
dass die ,konstruktive Ambiguitat“ der Dokumen-
te und die grofRen Ziele der Allianz genug An-
sporn geben, an dem jeweils erforderlichen Kon-
sens mitzubauen und so auch im 21. Jahrhun-
dert mit Einigkeit, Solidaritat, Starke und Ent-
schlossenheit den Anspruch nach ,aktivem En-
gagement und moderner Verteidigung“ erfolg-
reich einzuldsen.

GenLt. (a.D.)Dr. phil. Klaus Olshausen ist Président
der Clausewitz-Gesellschaft e.V.



Die Europaische Union
und ithr Kampf gegen den inter-
nationalen Terrorismus

Peter Roell

Zusammenfassung

Spétestens nach den verheerenden Terroran-
schlagen in Madrid am 11. M&rz 2004 mit 191
Toten und etwa 1.800 Verwundeten sowie am
7. Juli 2005 in London mit 56 Toten und 700
Verwundeten wurde deutlich, dass der islami-
stisch motivierte Terrorismus Europa erreicht hat.

Im Jahr 2010 wurden aus neun EU-Mitglied-
staaten - von insgesamt 27 - 249 Terroran-
griffe gemeldet. 611 Personen, die in terrori-
stische Aktivitaten verwickelt waren, wurden
festgenommen. Die Mehrzahl der Angriffe fan-
den in Spanien (90) und Frankreich (84) statt.

Islamistische Terrorgruppen fuhrten im Jahre
2010 jedoch nur drei Angriffe auf EU-Territorium
durch (zwei in Schweden, einen in Ddnemark).
Weiterhin sind in den EU-Mitgliedstaaten vielfél-
tige Rekrutierungsaktivitaten islamistischer Netz-
werke erkennbar, nebst Bemuhungen, entspre-
chende Finanzmittel zu generieren. Bei all diesen
Aktivitdten kommt dem Internet eine groRe Be-
deutung zu.

Zur Bek&mpfung des internationalen Terrorismus

verfolgt die EU vier Ziele: Verhinderung von
Terroranschlagen, Schutz vor Terrorangriffen,
Verfolgung der Tater und MaRnahmen nach
Terroranschlagen.

Nach den Terroranschldgen am 22. Juli 2011 in
Oslo und auf der Insel Utgya durch den Einzel-
tater Anders Behring Breivik will sich die Euro-
péische Union stérker gegen den ,Einsamen-
Wolf-Terrorismus* riisten. Hier soll vor allem die
europdische Polizeiagentur Europol eine ent-
scheidende Rolle spielen.

In der Europdischen Union befassen sich folgen-
de Personen/Institutionen mit dem Thema Ter-
rorismus/Terrorismushekampfung: Gilles de Ker-
chove in seiner Funktion als Koordinator fiir die
Terrorismusabwehr, das Joint Situation Centre
(SitCen), das EU Satellite Centre (EUSC), die eu-
ropéische Polizeibehdrde Europol, die europdi-
sche Justizbehdrde EUROJUST, die Europdische
Agentur fur Netz- und Informationssicherheit
(ENISA), das EU Institut fur Sicherheitsstudien
(EUISS), um nur einige zu nennen.

Trotz zahlreicher Erfolge der Europdischen Uni-
on in ihrem Kampf gegen den internationalen
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Terrorismus bleibt die Gefahrdungslage in Euro-
pa weiterhin hoch. Das Motto der NATO ,Wach-
samkeit ist der Preis der Freiheit” gilt auch fir
die Terrorismusbekampfung.

Einleitung

Es ist mir heute eine ganz besondere Freude,
dass ich hier in Peking zum Thema Die Européi-
sche Union und ihr Kampf gegen den internatio-
nalen Terrorismus referieren darf. Im Juli ver-
gangenen Jahres hatte mich das World Public
Forum - Dialogue of Civilizations und die Chine-
se Foundation of International Research zu ei-
ner internationalen Konferenz in die chinesische
Hauptstadt eingeladen. Aus Termingriinden
konnte ich damals nicht daran teilnehmen.

Maxim Worcester, Senior Advisor ISPSW, und
ich hatten den Veranstaltern aber eine Analyse
mit dem Titel ,Low Intensity Terrorist Threats -
A Future Trend in Europe?“! zur Verfiigung
gestellt, die vom WPF auch publiziert wurde. In
dieser prognostizierten wir, dass die kiinftige Be-
drohung der Sicherheit Europas in zunehmen-
dem Male von Einzeltatern oder kleinen, unab-
hangig operierenden islamistischen Terrorgrup-
pen ausgehen werde.

In meinem Vortrag mdchte ich deshalb auf vier
Punkte naher eingehen:

1. Die terroristische Bedrohungslage in der
Européischen Union

2. Die EU-Strategie zur Bekampfung des inter-
nationalen Terrorismus

3. Die EU Institutionen

4. Empfehlungen fiir Entscheidungstrager

Die Bedrohungslage

Flr uns in Europa ist Terrorismus kein neues
Phanomen. Terrorangriffe von lokalen Gruppen
wie der Irish Republican Army (IRA), der Euska-
di Ta Askatasuna (ETA) oder der deutschen Rote
Armee Fraktion (RAF) veranlassten Mitgliedstaa-
ten der Europaischen Union seit den frithen 70er
Jahren im Bereich Terrorismusbekampfung zu
kooperieren. Die Terroranschlage dieser Grup-
pen waren politisch motiviert. 1976 wurde des-
halb von 12 EU-Mitgliedstaaten die TREVI-Grup-
pe gegriindet - TREVI steht flr Terrorism,
Radicalism, Extremism and Violence Internatio-
nal - um die informelle Kooperation zwischen
nationaler Polizei, den Nachrichtendiensten und
anderen relevanten Diensten zu fordern.?

Spatestens die Terroranschage am 11. Marz 2004
auf Zuge in Madrid, bei denen 191 Menschen
getdtet und etwa 1.800 verletzt wurden® sowie
die drei Terroranschlage am 7. Juli 2005 auf die
U-Bahn und einen Doppeldeckerbus in London
verdeutlichten, dass der islamistische Terror
Europa erreicht hat. Beim Anschlag in London

1 Dr. Roell, Peter und Worcester, Maxim: Low Intensity Terrorist Threats - A Future Trend in Europe? in:
International Relations and Security Network (ISN), Center for Security Studies (CSS), ETH Zurich, 14. Juni
2010, http://www.isn.ethz.ch/isn/Digital-Library/Publications/Detail/?id=117402

2 Bunyan, Tony: Trevi, Europol and the European state, in: Statewatching the new Europe, 1993, S. 1 - 14,

http://www.statewatch.org/news/handbook-trevi.pdf

3 Siehe hierzu auch FOCUS Online, 21. Mai 2009, zur Verhaftung von Mohammed Belhadj, http://www.
focus.de/politik/ausland/terrorismus-verdaechtiger-der-madrid-anschlaege-gefasst_aid_401283.html
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wurden 56 Personen getdtet, einschlieBlich der
vier Selbstmordattentater; 700 Personen wur-
den verletzt.*

Wirft man einen Blick in den EU Terrorism Si-
tuation and Trend Report 2011 (TE-SAT 2011)°,
der von Europol publiziert wurde und auf fun-
dierten Erkenntnissen aus EU-Mitgliedslandern
aus dem Jahre 2010 basiert, lassen sich folgen-
de Feststellungen treffen:

Im vergangenen Jahr wurden aus neun EU-Mit-
gliedstaaten - von insgesamt 27 - 249 Terroran-
griffe gemeldet. 611 Personen, die in terroristi-
sche Aktivitaten verwickelt waren, wurden
festgenommen. Die Mehrzahl der Angriffe fan-
den in Spanien (90) und Frankreich (84) statt.

Islamistische Terrorgruppen fithrten im Jahre
2010 allerdings nur drei Angriffe auf EU-Territo-
rium durch (zwei in Schweden, einen in
Déanemark). 46 Terrordrohungen seitens islami-
stischer Organisationen iber verschiedene Me-
dien gegen EU-Mitgliedstaaten unterstreichen
sehr deutlich, dass die Européaische Union nach
wie vor im Fokus der Terroristen steht. Gegen
307 Personen konnte Anklage wegen terroristi-
scher Aktivitdten erhoben werden.

Aufgrund von islamistisch motivierten Strafta-
ten wurden im Jahre 2010 179 Personen
verhaftet, 89 wegen Vorbereitung terroristischer
Angriffe in der EU.

Separatistische Gruppen waren fiir 160 Anschlage,
linke und anarchistische Gruppen fir 45 Attak-
ken verantwortlich. Ein Einzelangriff wurde aus
Griechenland gemeldet.

In den EU-Mitgliedstaaten sind weiterhin viel-
faltige Rekrutierungsaktivitaten islamistischer
Netzwerke erkennbar, nebst Bemiihungen, ent-
sprechende Finanzmittel zu generieren. Bei all
diesen Aktivitaten kommt dem Internet grofRe
Bedeutung zu.

Wie dem Verfassungsschutzbericht 2010 des
Bundesministeriums des Innern der Bundesre-
publik Deutschland zu entnehmen ist, liegen
dort derzeit Informationen zu insgesamt rund
220 Personen mit Deutschland-Bezug und isla-
mistisch-terroristischem Hintergrund vor, die
seit Beginn der 1990er Jahre eine paramilitéri-
sche Ausbildung erhalten haben sollen bzw. eine
solche beabsichtigen. Zu 70 dieser 220 Perso-
nen existieren konkrete Hinweise, die fiir eine
absolvierte paramilitarische Ausbildung
sprechen. ©

Auch im Jahre 2010 konnten Reisebewegungen
von Personen aus dem islamistischen Spektrum
in Deutschland in Richtung Afghanistan/Pakistan
festgestellt werden. Die Reisen erfolgten haufig
Uber die Tirkei und den Iran, aber auch uber
nordafrikanische Staaten oder den Balkan. Wei-
tere Ausbildungslager werden am Horn von Afri-
ka sowie im Jemen vermutet.”

4 Terroranschlage am 7. Juli 2005 in London, in: Wikipedia, http://de.wikipedia.org/wiki/

Terroranschl%C3%A4ge_am_7._Juli_2005_in_London

5 EUROPOL TE-SAT 2011 - EU Terrorism and Trend Report, https://www.europol.europa.eu/sites/default/

files/publications/te-sat2011.pdf

6 Verfassungsschutzbericht 2010, Vorabfassung, Bundesministerium des Innern, S. 181, http://
verfassungsschutz.de/de/publikationen/verfassungsschutzbericht/vsbericht_2010/

7 Ebenda, S. 180.
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Am 4. Méarz 2010 verurteilte das Oberlandesge-
richt Dusseldorf vier Mitglieder der sogenann-
ten ,Sauerland-Gruppe* zu Freiheitsstrafen zwi-
schen funf und zwolf Jahren. Das Gericht sah es
als erwiesen an, dass drei der Angeklagten seit
Mitte 2006 bis zu ihrer Festnahme im Septem-
ber 2007 als Mitglieder der auslandischen terro-
ristischen Vereinigung ,Islamistische Dschihad-
Union (1JU)*“ in Deutschland Sprengstoffanschla-
ge geplant hatten. Die vierte Person fungierte
als Unterstiitzer. Die vier Angeklagten hatten sich
2006 in pakistanischen Terrorismus-Ausbildungs-
lagern aufgehalten.®

Wie gefahrlich die Situation in Deutschland ist,
zeigt die Festnahme von drei mutmaglichen Al-
Qaida-Mitgliedern Ende April 2011, der soge-
nannten ,Dusseldorfer Zelle*, die Anschlage auf
offentliche Gebaude, Veranstaltungen oder Bus-
haltestellen planten. Die Festnahme von 89 Per-
sonen im Jahre 2010 in der Européaischen Union,
die terroristische Angriffe planten, unterstreicht
die fortgesetzten Bemihungen islamistischer
Terroristen.®

Ein aus Sicht des Terroristen gelungener An-
schlag ereignete sich am 2. Marz 2011, als der
aus dem Kosovo stammende radikale Islamist
Arid Uka (21) mehrere US-Soldaten, die sich in
einem Bus der US-Armee am Frankfurter Flug-
hafen befanden, mit einer Pistole angriff. Zwei
US-Soldaten kamen dabei ums Leben, zwei wei-
tere wurden schwer verletzt. Der Anschlag war

8 Ebenda, S. 179.

Ausdruck einer durch dschihadistische Propa-
ganda hervorgerufenen radikal-islamistischen
Einstellung. Eine Verbindung zu anderen Ter-
rornetzwerken besteht nach Erkenntnissen der
Staatsanwaltschaft nicht.*®

Um 15 Uhr 30 am 22. Juli 2011 erfolgte im Re-
gierungsviertel der norwegischen Hauptstadt Oslo
eine schwere Explosion, ausgeldst durch eine
Autobombe. Acht Menschen starben, weitere
wurden verletzt. Gegen 18 Uhr 30 nimmt eine
Sondereinheit der Polizei auf der Insel Utgya den
Attentater Anders Behring Breivik (32) fest, der
keinen Widerstand leistet. Zuvor hatte er 69 un-
schuldige Menschen, vor allem Jugendliche, die
an einem Sommerlager der regierenden Arbei-
terpartei auf der Insel teilnahmen, erschossen.
Auch hier handelte es sich um einen Einzeltéter,
einen Islam-Hasser.!!

Nach den Anschlagen in Norwegen will sich Eu-
ropa starker gegen derartige Tater risten. Hier-
bei soll vor allem die europaische Polizeibehor-
de Europol eine entscheidende Rolle spielen. Der
+Einsame-Wolf-Terrorist", der keinen Kontakt zu
terroristischen Organisationen unterhélt, sondern
als Individualtater im Verborgenen seine Tat
vorbereitet, stellt fur Sicherheitsbehérden eine
besondere Herausforderung dar.

Die Verhaftung von zwei Terrorverdachtigen -
einem 24-jahrigen Deutschen libanesischer Ab-
stammung und einem 28-jahrigen staatenlosen

9 Schmidt, Holger: ,.Ziercke: Wir kdnnen keine Entwarnung geben®, http://www.swr.de/blog/terrorismus/
2011/04/30/ziercke-wir-konnen-keine-entwarnung-geben/

10 Mordanschlag am Frankfurter Flughafen am 2. Marz 2011, in: Wikipedia, http://de.wikipedia.org/wiki/
Mordanschlag_am_Frankfurter_Flughafen_am_2._M%C3%A4rz_2011

11 Chronologie des Doppelanschlags in Norwegen, in: tagesschau.de, http://www.tagesschau.de/ausland/

norwegenchronologie100.html
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Palastinenser - am 8. September 2011 in Berlin,
weist nach ersten Erkenntnissen der Sicherheits-
behdrden ebenfalls auf Einzeltater hin. Die Fest-
genommenen planten offensichtlich einen Bom-
benanschlag und hatten sich dafiir bereits ent-
sprechende Chemikalien beschafft.'?

Zusammenfassend lasst sich zur Bedrohungsla-
ge in den Mitgliedstaaten der Europaischen Uni-
on durch den internationalen Terrorismus fol-
gendes festhalten:

- Die Gefahrdungslage bleibt weiterhin hoch
und lasst vielfaltige Erscheinungsformen
erkennen.

- Sinkende Tendenz von auflen gesteuerter
Terroraktivitaten, dafir Zunahme von Ein-
zeltatern mit EU- Staatsbiirgerschaft.

- Die Rickkehr von Dschihadisten aus Konflikt-
zonen nach Europa stellt weiterhin eine be-
sondere Sicherheitsgefahrdung dar.

- Die Lageentwicklung in Nordafrika sowie kiinf-
tige Immigrationswellen nach Europa aus die-
ser Region beddirfen der besonderen Beob-
achtung seitens der EU-Sicherheitsbehérden.

- Die Organisierte Kriminalitat (OK) kooperiert
weiterhin mit terroristischen Organisationen.
Aufklarung der Finanzstréme bleibt auch
kuinftig ein Erfordernis.

- Zunehmende intensive Nutzung des Inter-
nets durch terroristische und extremistische
Gruppierungen, aber auch durch Einzeltater.

Die EU-Strategie zur Be-
kampfung des internationa-
len Terrorismus

Die EU-Strategie zur Bekampfung des interna-
tionalen Terrorismus fokussiert sich auf vier Ziele:

Verhinderung von Terroranschlagen
Schutz vor Terrorangriffen
Verfolgung der Tater

MaBnahmen nach Terroranschlagen®®

> w e

Verhinderung von Terroranschla-
gen

Erstes Ziel ist es, Menschen von der Hinwendung
zum Terrorismus abzuhalten. Dabei kommt es
darauf an, die Ursachen von Terroranschlagen zu
analysieren und entsprechende Gegenmafnah-
men zu ergreifen. So hat die EU einen Aktions-
plan entwickelt, der zum Beispiel die Ausbildung
von Imamen sowie die Verbesserung des Wis-
senstandes Ortlicher Polizeibehdrden vorsieht.

Die EU Kommission fordert zudem Kontakte zwi-
schen Wissenschaftlern und politischen
Entscheidungstragern, damit sich diese zum
Thema Radikalisierungstendenzen naher austau-
schen kénnen.

Schutz vor Terrorangriffen

Zweites Ziel der EU-Strategie ist es, die Bevdl-
kerung und Infrastrukturen in den Mitgliedstaa-
ten besser zu schiitzen und die Verletzbarkeit
im Falle von Terrorangriffen zu reduzieren.

12 SPIEGEL ONLINE, 8. September 2011, http://www.spiegel.de/politik/deutschland/0,1518,785219,00.

html

13 de Kerchove, Gilles: The EU Counter-Terrorism Strategy, in: The European Security and Defence Union,

Brussels/Berlin, Vol. No. 4/2009, p. 41/42.
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Dies beinhaltet Manahmen zur Verbesserung
des Grenzschutzes, einschlieBlich der See- und
Flughafen. Ferner wurden kritische Infrastruk-
turen identifiziert und entsprechende Schutz-
maRnahmen fir bestimmte Objekte entwickelt.

Die Schaffung des ,European Explosive Ordi-
nance Disposal Network" (EEODN) ist ein Schlis-
selelement im EU-Aktionsplan. So kann zum
Beispiel der Verkauf von Sprengstoffen fiir den
zivilen Bereich genau verfolgt werden. AufRer-
dem wird die Datenbasis der Polizei auf diesem
Gebiet standig verbessert. Dies gilt auch fiir den
chemischen, biologischen, radiologischen und
nuklearen Bereich.

Verfolgung der Tater

Dritte Zielsetzung ist die Verfolgung von
Terroristen, nebst entsprechender Ermittlungen
auf EU- und internationaler Ebene. Hierbei gilt
es, bereits im Vorfeld Planungen und Kommuni-
kationswege zu erkennen, Unterstiitzernetzwer-
ke zu identifizieren und auszuschalten, Finanz-
strdme zu unterbrechen etc. und die Terroristen
letztlich der Justiz zu Gibergeben.

Als besonderer Erfolg ist hier der Europaische
Haftbefehl zu nennen, der mehr und mehr An-
wendung bei der Verfolgung von Terroristen und
anderen schweren Formen der Kriminalitat
findet. Einer der bekanntesten Félle war die Ver-
haftung und Uberstellung eines mutmaRlichen
Terroristen von Italien nach GroRRbritannien nach
mehreren fehlgeschlagenen Anschlagen am 21.
Juli 2005 in London.
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MafRRnahmen nach Terroranschla-
gen

Viertes Ziel ist es, nach Terroranschlagen gut
koordinierte MaBnahmen zu ergreifen, die zur
Minimierung der Schadenswirkung beitragen. So
wurden militarische Fahigkeiten identifiziert, die
im Krisenfall genutzt werden kénnen. Hierzu
gehort der Einsatz von Transportflugzeugen der
Streitkrafte, aber auch die Anmietung ziviler
Flugzeuge.

Im Mittelpunkt muss aber der Mensch stehen.
Die Europaische Kommission stellt deshalb Ver-
einigungen und Institutionen Finanzmittel zur
Verfligung, die sich um Terroropfer und deren
Familien kiimmern und deren Interessen auf EU-
Ebene wahrnehmen.

Was die konsularische Unterstiitzung von EU-
Biirgern im Falle von Terroranschlagen und Na-
turkatastrophen in Drittstaaten anbelangt, hat
die EU entsprechende Manahmen veranlasst.
Ferner werden jahrlich multinationale Ubungen
in den EU-Mitgliedstaaten durchgefiihrt, um die
Einsatzfahigkeiten zu priifen und sich gegensei-
tig unterstiitzen zu kénnen.

Die internationale Dimension

Lassen Sie mich an dieser Stelle auch noch eini-
ge Worte zur internationalen Dimension der Ter-
rorismusbekampfung sagen. Da Terrorismus ein
internationales Phdnomen ist, kann er auch nur
gemeinsam auf globaler Ebene bekampft
werden. Die EU fiihrt deshalb hochrangige poli-
tische Gesprache (iber die terroristische Bedro-
hungslage und maogliche AbwehrmalRnahmen. So
erfolgt z. B. ein Dialog mit den USA, Russland,
Indien, Pakistan, Australien, Japan und Agypten.



Einmal jahrlich finden Gesprache mit den Mit-
gliedstaaten des Golf-Kooperationsrates statt.

Als wirksames Instrument zur Unterstiitzung von
Staaten in ihrem Kampf gegen den internatio-
nalen Terrorismus erweist sich das , Instrument
for Stability“ (IfS). Auf diesem Wege stellt die
EU in Krisensituationen kurzfristig Gelder zur
Verfligung, wahrend langerfristig transregiona-
le Bedrohungen im Fokus des IfS stehen.

Unterstitzt werden dabei MaBnahmen, die zur
Umsetzung der UN Terrorismus-Abwehrstrate-
gien dienen und regionale Wirkung haben sollen.
Dies gilt fir Studasien, insbesondere flr Paki-
stan und Afghanistan, die Sahel Region und den
Jemen. Auch Algerien, Indonesien und Marokko
wurden beim Aufbau von Terror-AbwehrmafBnah-
men unterstitzt.

Ferner fordert die Europdische Kommission zahl-
reiche Projekte im Bereich des Grenzschutzes
und der Identifizierung von terroristischen
Finanzstromen. Diese UnterstiitzungsmaRnah-
men reichen vom Balkan bis nach Stidostasien.

Im Rahmen ihrer Gemeinsamen Aufen- und Si-
cherheitspolitik (GASP) ist die Europaische Uni-
on bemiiht, auf globaler Ebene zur Stabilisie-
rung krisenhafter Regionen beizutragen. Dies
zeigen z. B. die Europol-Einsatze in Afghanistan
und in Ramallah. Verbesserte Sicherheitsstruk-
turen konnen dazu beitragen, potenziellen Ter-
roristen den N&hrboden zu entziehen.

Die Institutionen

Ich mdchte Ihnen nun einige Institutionen der
Europaischen Union vorstellen, die sich mit dem
Thema Terrorismus befassen. An erster Stelle
mdchte ich die Funktion des EU Terrorismusab-
wehr-Koordinators erwéhnen. Gilles de Kerchove
wurde am 19. September 2007 von Javier Solana,
dem damaligen Hohen Reprasentanten fiir die
Gemeinsame AuBen- und Sicherheitspolitik der
EU, in sein Amt berufen. In dieser Funktion koor-
diniert er die Arbeit des Ratssekretariats im Be-
reich Terrorismusabwehr, (iberwacht die Umset-
zung der EU Terrorismusabwehr-Strategie in den
EU-Mitgliedstaaten und ist dafiir verantwortlich,
dass die EU eine aktive Rolle im Kampf gegen
den internationalen Terrorismus einnimmt.*

Was bedeutet dies in der Praxis? Gilles de Ker-
chove stellt sicher, dass die Arbeit unterschied-
licher Ratsorganisationen, die mit der Terroris-
mushekampfung betraut sind, entsprechend
koordiniert wird. Nehmen wir als Beispiel die Fi-
nanzierung des Terrorismus. Hiermit befassen
sich drei unterschiedliche Réte in der EU:

- die Finanzminister, wenn sie Direktiven zur
Verhinderung der Geldwasche festlegen;

- die Justiz- und Innenminister, wenn sie Rah-
menbedingungen fiir die Kooperation zwi-
schen Polizei und Justiz schaffen, um die Fi-
nanzierung des Terrorismus besser bekamp-
fen zu kénnen und

- die AuBenminister, wenn sie mit Staaten
kooperieren, in deren Landern Terroristen
ihre Finanzquellen finden.

14 Concilium - EU Counter-terrorism Co-ordinator, http://consilium.europa.eu/policies/fight-against-
terrorism/eu-counter-terrorism-co-ordinator.aspx?lang=en
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In diesem Zusammmenhang mdchte ich darauf
verweisen, dass die Mitgliedstaaten der EU in
erster Linie fir die Terrorismusbekampfung zu-
standig sind.

Und welche Rolle spielt die Terrorismusbekamp-
fung in der Gemeinsamen Aufen- und Sicher-
heitspolitik und in den internationalen Beziehun-
gen der EU? Generell ist die EU mittels militari-
scher und ziviler Operationen bemiiht, das si-
cherheitspolitische Umfeld, das der Radikalisie-
rung von Terroristen in Drittstaaten dienlich ist,
zu verbessern. Beispiele hierfiir sind die EU-Ope-
rationen in Aceh (2006) und die lokalen Unter-
stiitzungsmaBnahmen in Rafah (Gaza) sowie in
Afghanistan.

Seit 2004 unterstitzt die EU auch Manahmen,
die der Verbesserung der Terrorismusabwehr
forderlich sind. So werden gemeinsame Hilfs-
projekte mit der Kommission, z. B. in Algerien,
Indonesien und in Marokko geférdert.

Eine wichtige Rolle in der Terrorismusbhekamp-
fung kommt auch dem Joint Situation Centre
(SitCen) in Briissel zu.*® In diesem Lage- und
Analysezentrum mit etwa 100 Mitarbeitern wer-
den weltweit auf 24-Stunden-Basis Entwicklun-
gen beobachtet und analysiert. Besonderer Fo-
kus liegt auf potenziellen Krisenregionen, auf
Terrorismus und auf der Verbreitung von
Massenvernichtungswaffen. Das SitCen unter-
stitzt mit seinen Informationen auch die Hohe

Vertreterin der EU fir AuRen- und Sicherheits-
politik und Erste Vizeprasidentin der Europai-
schen Kommission, Baroness Catherine Ashton.
Direkt unterstellt ist dieser auch der Européi-
sche Auswartige Dienst (EAD), European Exter-
nal Action Service (EEAS) genannt.®

EU Nachrichten- und Sicherheitsdienste entsen-
den in dieses Lage- und Analysezentrum beson-
ders kompetente Mitarbeiter, die offene und
vertrauliche Informationen auswerten und ent-
sprechende Analysen erstellen, die dann Ent-
scheidungstragern in den Mitgliedstaaten zu-
ganglich gemacht werden.

Die gemeinsam erstellten Analysen des SitCen
weisen folgende Vorteile auf:

- Nachrichtendienstliche Informationen ver-
schiedener Nachrichten- und Sicherheitsdien-
ste der EU - mit unterschiedlichen Fahigkei-
ten - werden zusammengefasst;

- Die gemeinsame Wissensbasis wird erhoht;

- Die Bedrohungslage wird gemeinsam
beobachtet;

- Der gemeinsame Analyseprozess wird gefor-
dert und gemeinsame politische Entscheidun-
gen werden unterstiitzt.

Das SitCen unterhalt Kontakte zum European Uni-
on Satellite Centre (EUSC) in Torrejon bei Madrid.*”
Seit dem 1. Januar 2010 ist das EUSC eine Agen-
tur der EU. Satellitenbilder helfen der EU, Entwick-

15 Joint Situation Centre, in: Wikipedia, http://de.wikipedia.org/wiki/Joint_Situation_Centre

Siehe hierzu auch: Dr. Mai'a K. Davis Cross, EU Intelligence Sharing & The Joint Situation Centre: A Glass
Half-Full, http://euce.org/eusa/2011/papers/3a_cross.pdf

16 Européaischer Auswartiger Dienst, in: Wikipedia, http://de.wikipedia.org/wiki/Europ%C3%Ad4ischer_Ausw

%C3%A4rtiger_Dienst

17 Satellitenzentrum der Europaischen Union, in: Wikipedia, http://de.wikipedia.org/wiki/Satellitenzentrum

_der_Europ%C3%Ad4ischen_Union
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lungen in Konfliktregionen besser analysieren und
humanitére Hilfe leisten zu kénnen.

Ferner kooperiert das SitCen mit Europol in Den
Haag.*® Aufgabe des Europaischen Polizeiamtes
ist es, die Arbeit der nationalen Polizeibehérden
Europas im Bereich der grenziiberschreitenden
Kriminalitat (OK) zu unterstitzen und den In-
formationsaustausch zwischen den nationalen
Polizeibehdrden zu fordern. Arbeitsbereiche sind
unter anderem die Terrorismusbekampfung, die
Bekampfung und Préavention des illegalen
Waffenhandels, des Drogenhandels, der Kinder-
pornographie und der Geldwésche.

EURQJUST st die Justizbehdrde der Europai-
schen Union mit Sitz in Den Haag. Sie koordi-
niert grenziiberschreitende Strafverfahren auf
europaischer Ebene. Zu den Arbeitshereichen
gehdrt auch die Terrorismusbekampfung.®

ENISA, die Europaische Agentur fiir Netz- und In-
formationssicherheit mit Sitz in Heraklion auf Kreta,
hat die Aufgabe, in der EU die hochgradige Netz-
und Informationssicherheit zu gewahrleisten. Dies
gilt auch fiir potenzielle terroristische Hackeran-
griffe auf EU-Institutionen oder kritische
Infrastrukturen.?®

Zu erwahnen ist, dass das SitCen auch Verbin-
dungen zum Institut fir Sicherheitsstudien

(EVISS) in Paris, einer Agentur der EU, unterhalt.
Das EUISS ist eine unabhéngige Behorde, die
den Institutionen der EU Analysen und Strate-
giepapiere zur Verfigung stellt und Konferen-
zen zu Fragen der Sicherheits- und Verteidi-
gungspolitik durchfiihrt.?

Kontakte bestehen ferner zu den AuRenministe-
rien der Mitgliedstaaten der EU. Das SitCen kann
zudem auf die Expertise sogenannter Sonderbe-
auftragter fiir bestimmte Regionen zuriickgreifen.

Hinweisen méchte ich auch noch auf Artikel 21
der EU-Richtlinie zur Bekampfung der
Geldwasche.?? In dieser werden die Mitglied-
staaten aufgefordert, eine ,Financial Intelli-
gence Unit* (FIU) aufzubauen, um Geldwasche
und Terrorismus-Finanzierung effektiv bekamp-
fen zu kénnen. In Deutschland wurde diese FIU
beim Bundeskriminalamt (BKA) aufgebaut. Die
Bundesrepublik Deutschland verfligt damit ge-
maR den internationalen Standards uber einen
zentralen und kompetenten Ansprechpartner flr
Partnerstellen im Ausland.

Empfehlungen fir Entschei-
dungstrager

Zum Abschluss einige Empfehlungen fiir Entschei-
dungstrager in den Mitgliedstaaten der EU im
Kampf gegen den internationalen Terrorismus:

18 Europol, in: Wikipedia, http://de.wikipedia.org/wiki/Europol

19 EUROJUST, in: Wikipedia, http://de.wikipedia.org/wiki/Eurojust

20 Europaische Agentur fur Netz- und Informationssicherheit, ENISA, in: Wikipedia, http://de.wikipedia.
org/wiki/Europ%C3%A4ische_Agentur_f%C3%BCr_Netz-_und_Informationssicherheit

21 European Union Institute for Security Studies, EUISS, in: Wikipedia, http://kooperation-international.

de/eu/themes/info/detail/data/22826/

22 Serious Organised Crime Agency (SOCA), What is the Financial Intelligence Unit?, http://www.soca.

gov.uk/about-soca/the-uk-financial-intelligence-unit

Siehe auch UN Action to Counter Terrorism, http://un.org/terrorism/strategy-counter-terrorism.shtml

81



Trotz zahlreicher Erfolge im Kampf gegen den
islamistisch begriindeten Terrorismus miis-
sen die Nachrichten- und Sicherheitsdienste
den Druck auf diese Gruppierungen aufrecht
erhalten.

Da die Mehrzahl der Terrorangriffe in der EU
von nicht-islamistischen Gruppen durchge-
fuhrt wurde, bediirfen diese weiterhin der
Aufmerksamkeit der Nachrichten- und Si-
cherheitsdienste (Verstarkung der Aufklarung
mittels HUMINT, SIGINT und OSINT).

Der Trend zum radikalisierten Einzeltater wird
sich fortsetzen, so dass in diesem Bereich
neue Abwehrstrategien entwickelt werden
mussen.

Falls noch nicht geschehen, sollten Staaten
einen Nationalen Sicherheitsrat aufbauen,
um die interministerielle Zusammenarbeit zu
verbessern.

Fur den Fall schwerster Terrorangriffe in der
EU sollte im Rahmen des Krisenmanage-
ments der Einsatz der Streitkrafte vorgese-
hen werden.

Die Kommunikation zwischen Behérden und
der Bevdlkerung sollte bei Terrorverdacht
behutsam erfolgen. Haufige Hinweise, ohne
dass gesicherte Erkenntnisse auf geplante
Anschlage vorliegen und die dann nicht
erfolgen, sind der Sensibilisierung der Be-
volkerung nicht dienlich.

Die Wissenschaft kann Aktivitaten der Sicher-
heits- und Nachrichtendienste durch gute
Analysen Uber terroristische Gruppierungen
und separatistische Organisationen sinnvoll
unterstitzen.

Die Wirtschaft sollte erkennen, dass Terror-
gruppen oder auch Einzeltater ihre Ge-
schaftsaktivitdten beeintrachtigen kdnnen
und der Staat nicht einen umfassenden
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Schutz zu allen Zeiten gewabhrleisten kann.
Seridse und verlassliche private Sicherheits-
firmen sind in der Lage, entsprechende Risi-
koanalysen zu erstellen.

Dr. Peter Roell ist seit Januar 2006 Prasident des In-
stituts fur Strategie-, Politik-, Sicherheits- und Wirt-
schaftsberatung (ISPSW) in Berlin.



Jenseits der Trennung Europaische

Sicherheit - umfassend und vernetzt

Sicherheit vernetzt und integriert

Ralph Thiele

1. Peripherie und daruber
hinaus

Im Jahr 1991 - wéhrend des Golfkrieges - kam
General Colin Powell, Vorsitzender des vereinig-
ten Generalstabes der USA, zu Pressekonferen-
zen gerne mit dem Buch ,Vom Kriege"“ von Carl
von Clausewitz. Er wollte zeigen: wir haben aus
den Fehlern des Vietnamkrieges gelernt. Wir ha-
ben unseren Clausewitz gelesen und verstanden.
12 Jahre spater - im néchsten Golfkrieg - trug
Donald Rumsfeld als amerikanischer Verteidi-
gungsminister bei Pressekonferenzen Sun Tzu™s
dreizehn Gebote der Kriegskunst mit sich. Das
Kriegsbild hatte sich gedndert. Es wurde zuneh-
mend von innerstaatlichen und transnationalen
Herausforderungen bestimmt. Informationskrieg-
flihrung sowie Wissensuberlegenheit hatten
enorm an Bedeutung gewonnen. Was lehrt uns
das? Strategien kénnen sich dndern. Die Weis-
heit von klugen Kopfen wie Sun Tzu und Clause-
witz bleibt.

Carl von Clausewitz war der bedeutendste Schil-
ler von Gerhard von Scharnhorst, dem groen
Gestalter der preuBischen Heeresreformen zu
Beginn des 19. Jahrhunderts. Scharnhorst griin-

dete mit anderen klugen Kopfen im Jahr 1801
die Militarische Gesellschaft, in der Ansétze zur
Innovation des preuRischen Heeres diskutiert
wurden. In der Nachfolge dieser Vereinigung
haben wir im Jahr 1997 die Berliner Politisch-
Militérische Gesellschaft gegriindet, als deren
gewahlter Vorsitzender ich heute bei Ihnen vor-
tragen darf.

Meine erste wirklich intensive Begegnung mit Sun
Tzu - wenn man es so nennen darf - hatte ich im
Jahr 1998 an der Fiihrungsakademie der Bun-
deswehr in Hamburg, an der ich damals als Do-
zent fur Militérstrategie unterrichtete und ich muss
anmerken: natlrlich steht die Filhrungsakademie
in ihrer Lehre Kklar in der Tradition von Carl von
Clausewitz. Wir empfingen den Besuch einer
hochrangigen chinesischen Delegation unter der
Leitung von Generalmajor Lin Dengquan, dem
damaligen Direktor der Abteilung fur Militarge-
schichte der Akademie der Wissenschaften der
Chinesischen Volksbefreiungsarmee. Generalma-
jor Lin Dengquan hielt vor unserem General- und
Admiralstabslehrgang einen eindrucksvollen Vor-
trag zum Thema ,Sun Tzu und der moderne Lo-
kalkrieg“ und erlauterte uns vor diesem Hinter-
grund die chinesischen Uberlegungen zur Wei-
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terentwicklung ihrer Streitkrafte. Nach seinem
Vortrag waren seine deutschen Zuhdrer mehrheit-
lich tiberzeugt - Clausewitz und Sun Tzu, das passt
zusammen.

Strategie geht lange Wege. Sun Tzu hat dies
meisterlich erklart. Das moderne China setzt
seine Strategien beeindruckend erfolgreich um.
Der internationale Einfluss und die Mitsprache
der Volksrepublik China nehmen stetig zu. Es
findet sich kaum ein internationales Thema von
Bedeutung, in dessen Zusammenhang die Rolle
Chinas unberdicksichtigt bleiben kénnte.

Auch Europa ist ein Akteur von globalem Rang.
Umgekehrt sind fiir die Sicherheit und Prospe-
ritat Europas globale Entwicklungen von
Bedeutung. Die Europaische Union entwickelt
vor diesem Hintergrund ihre AuBen- und
Sicherheitspolitik. Sie will in Angelegenheiten
von weltweitem Interesse mit einer Stimme
sprechen - und handeln. Angesichts regionaler
Konflikte in Europa und in anderen Teilen der
Welt und angesichts der Notwendigkeit, den
Terrorismus zu bekampfen, sind die Staats- und
Regierungschefs der Europaischen Union in den
90er Jahren des vergangenen Jahrhunderts zu
der Uberzeugung gelangt, dass leistungsféhi-
ge zivile und militarische Instrumente fir die
eigene AuBen- und Sicherheitspolitik geschaf-
fen werden missen. Europa hat sich damals
auf den strategischen Weg begeben, sein um-
fassendes und globales Sicherheitsverstandnis
Zug um Zug in handlungsorientierte, belastba-
re Fahigkeiten umzusetzen - auch wenn der
Weg lang und dornig sein mag.

Das europaisch-chinesische Beziehungsgeflecht
hat sich seit der Aufnahme diplomatischer Be-
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ziehungen zwischen der Europaischen Gemein-
schaft und der Volksrepublik China im Jahr 1975
bis heute erheblich verdichtet. Anfangs konzen-
trierten sich die Beziehungen noch primar auf
handels- und entwicklungspolitische Aspekte.
Inzwischen hat sich eine viel weiter gehende
Partnerschaft herausgebildet, in deren Rahmen
verstarkt Aspekte globaler Herausforderungen
aufgegriffen werden. Die thematische Agenda
reicht von ordnungspolitischen Uberlegungen zur
internationalen Finanzpolitik, MaBnahmen zur
Bewaltigung des Klimawandels und des nach-
haltigen Umweltschutzes, Regelungen der Han-
delspolitik im Rahmen der Welthandelsorgani-
sation (WTO), sicherheitspolitischen Entwicklun-
gen in der Golfregion, Afrika oder im asiatisch-
pazifischen Raum bis hin zur Strukturierung ei-
ner globalen Ordnung und einer Reform der
Vereinten Nationen. Dieser Trend wird sich
fortsetzen. Naturlich bleibt der Handel ein zen-
trales Bindeglied. China ist heute der zweitwich-
tigste Handelspartner der Europaischen Union.
Umgekehrt ist die Europdische Union fiir China
der grote Handelspartner.

In der chinesischen strategischen Debatte nimmt
derzeit die Gestaltung eines stabilen Umfeldes
an der Peripherie Chinas besonderen Raum ein.
Auch Europa misst seiner Peripherie - seinen
Nachbarn - auBerordentliche Bedeutung fiir die
eigene Sicherheit und Prosperitat bei. So liegt
es beispielsweise im européischen Interesse,
dass dstlich der Union und an den Mittelmeer-
grenzen ein Ring verantwortungsvoll regierter
Staaten entsteht, mit denen sie enge, koopera-
tive Beziehungen pflegen kann. Wer Europa, sei-
ne Biirgerinnen und Biirger gegen die Risiken
und Verwundbarkeiten der Informations- und
Wissensgesellschaft schiitzen will, darf sich al-



lerdings nicht auf die Peripherie beschranken.
Das gesamte internationale System hat sich nach
einer langeren Phase von Kalter-Krieg-Stabilitat
in Bewegung gesetzt. Der erschwerte Zugang
zu knappen Ressourcen, die wachsende Zahl ge-
scheiterter Staaten, regionale Instabilitaten,
Terrorismus, Organisierte Kriminalitat, Klimawan-
del und demographische Unwuchten schniiren
ein beunruhigendes Paket vernetzter sicherheits-
und prosperitatshezogener Herausforderungen.

Die Verteidigungspolitischen Richtlinien der Bun-
deswehr vom 18. Mai 2011 sehen als Kern der
sicherheitspolitischen Herausforderungen fiir
Deutschland, seine Verbiindeten und Partner
eine Trias aus internationalem Terrorismus, der
Verbreitung von Massenvernichtungswaffen und
dem Zerfall staatlicher Strukturen, die sich un-
mittelbar auf den Verbund innerer und &uBerer
Sicherheit von entwickelten Informationsgesell-
schaften auswirkt. Diese Sicherheitsrisiken sind
existenziell, gerade auch weil sie weder eindeu-
tig zuzuordnen, noch einfach zu begrenzen sind.

Haufig stehen dabei nicht starke Staaten im si-
cherheitspolitischen Fokus, sondern vielmehr
schwache oder gar zerfallende Staaten, aus de-
nen heraus starke nichtstaatliche Akteure agieren.
Transnationale Entwicklungen und Regionen iber-
greifende Risiken bestimmen zunehmend die
Handlungserfordernisse. Mittel der asymmetri-
schen Konfliktaustragung werden zur Regel.
Akteure, die Uber keine ausgepragten militari-
schen Fahigkeiten verfiigen, verlagern Auseinan-
dersetzungen zunehmend in ,,schwieriges* Gelan-
de wie St&dte und den Informationsraum. Der
wissenschaftlich-technologische Fortschritt und
die steigende Vernetzung, Globalisierung und die
Verwundbarkeit moderner Industriegesellschaften

verstarken deren Erfolgschancen. Die Sicherheit
von Staaten und ihren Gesellschaften wird dabei
auch gefahrdet, wenn das staatliche System von
der Gesellschaft nicht mehr akzeptiert, wenn der
gesellschaftliche Konsens gestért oder gar zer-
stort wird oder wenn die Gesellschaft Prozessen
ausgesetzt wird, die sie aus eigener Kraft nicht
mehr zu steuern vermag. Haufig haben diese
Vorgange ihren Ursprung nicht in dem betreffen-
den Staat, sondern zum Teil in weit entfernten
Regionen und Landern.

Das Sicherheitsproblem der Zukunft liegt damit
im Dreieck ,Asymmetrische Kriegfiihrung“ - ,Ver-
wundbarkeit“- ,Nicht-staatliche Akteure“. Der
wissenschaftlich-technologische Fortschritt und
die steigende Verwundbarkeit moderner Indu-
striegesellschaften verstéarken die Erfolgschan-
cen ,,asymmetrischer Kriegfiihrung“. Transnatio-
nale Akteure, die Uber keine ausgepragten mili-
tarischen Fahigkeiten verfligen, verlagern Aus-
einandersetzungen in ,schwieriges" Gelande wie
Stadte, Gebirgsregionen und Walder. Auch der
Informationsraum zahlt hierzu. Letztlich ist die
Funktionsfahigkeit der Gesellschaft Ziel asym-
metrischer Bedrohungen - ihre moderne
Infrastruktur, Schllisselversorgungsbereiche wie
Energie und Transport, Finanzdienstleistungen
sowie groere Menschenansammlungen.

Die Gefahr der asymmetrischen Bedrohung kor-
respondiert mit der Komplexitat moderner
Gesellschaften, in denen heterogene politische,
wirtschaftliche, gesellschaftliche, technologische,
okologische, geographische und kulturelle Fak-
toren eng miteinander verwoben sind. Die aus
dem hohen Grad der Vernetzung resultierenden
Abhangigkeiten laden férmlich zum Missbrauch
ein. So etabliert sich beispielsweise Organisier-
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te Kriminalitat im Umfeld von Freiheitskampfern
und Terroristen zur Durchsetzung wirtschaftli-
cher Interessen. Drogengeschéfte, illegale
Migration, Menschen- und Waffenhandel haben
nicht nur destabilisierende Folgen fiir die globa-
lisierte Weltwirtschaft, sondern auch fiir die ge-
sellschaftlichen Prozesse, einschlieflich der in-
neren Sicherheit der betroffenen Gesellschaften.

Ressourcenknappheit sowie die Verwundbarkeit
von Finanzmarkten und kritischer Infrastruktur
kdnnen mit geringer Vorwarnzeit zu akuten Kri-
sen fihren und die nationale wie auch die multi-
nationale Politik empfindlich treffen. Hinzu kommt
eine Vielzahl weiterer Problemfelder. In Europa
schrumpft und Uberaltert die Bevolkerung. Sozi-
al- und Rentensysteme werden immer starker
angespannt. Migrationbewegungen gewinnen an
Dynamik und Umfang. Parallelgesellschaften
entstehen. Die hieraus entstehenden Risiken sind
weder in ihrer Qualitat noch hinsichtlich ihrer
geographischen Herkunft eindeutig zuzuordnen
und insbesondere kaum zu begrenzen.

Die Aufgaben fir zivile und militarische Si-
cherheitskréfte andern sich mit dem veréan-
derten Sicherheitsumfeld. Konflikte sind zu-
nehmend von einer hohen Eskalationsdyna-
mik gepragt. Der eigentlichen Konfliktaustra-
gung folgen lange Phasen der Konfliktnachsor-
ge bzw. Konsolidierung. Der Krieg als Anwen-
dung kollektiver Gewalt wird zunehmend ent-
grenzt in moralischer wie rechtlicher Hinsicht,
in den Dimensionen Zeit, Raum und Information.
Sicherheitspolitik zielt nicht langer in erster Li-
nie auf Kriegsverhinderung zur Bewahrung von
Frieden und Stabilitat. Es geht vielmehr um die
Kontrolle transnationaler Konflikte, da Kriegs-
verhinderung nicht langer zuverlassig maéglich
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sein wird. Es geht um Gewaltpravention und
um die Zivilisierung der Gewaltakteure. Es geht
darum, eine neue Weltordnung zu gestalten.

Globalisierung bewirkt eine Umverteilung 6ko-
nomischer und politischer Macht. Machte wie
China und Indien haben die globale Szene
betreten. Friihere globale Akteure wie Russland
sind in veranderter Aufstellung zurtickgekehrt.
Es kiindigt sich eine grundlegend verénderte
geopolitische Situation an, die in den néachsten
Jahrzehnten absehbar die Weltpolitik pragen
wird. Eine funktionsfahige Weltordnung, die die-
ser Neuordnung entspricht, ist dennoch derzeit
nicht in Sicht. In der zweiten Dekade des 21.
Jahrhunderts wird allerdings nach zwei Jahrzehn-
ten diffuser Transition ein entscheidender Wen-
depunkt in den Internationalen Beziehungen
deutlich: der Bedeutungsgewinn Asiens im All-
gemeinen und Chinas im Besonderen.

2.Vernetzte Sicherheit

Seit den 1990er Jahren wird die territoriale Ver-
teidigung durch ein verstarktes Engagement fir
internationales Krisenmanagement, die Stabili-
sierung von Konfliktregionen und Friedenskon-
solidierung erganzt und so die traditionelle Un-
terscheidung zwischen innen und aufen in ge-
wissem MaRe zunehmend aufgebrochen. Staat-
liche Sicherheitsvorsorge beschréankt sich nicht
mehr (nur) auf Landes- und Biindnisverteidigung
im territorialen Sinn, sondern umfasst vielmehr
die Verteidigung nationaler und biindnisgemein-
samer Interessen. Sicherheitspolitik ist im 21.
Jahrhundert risikoorientiert, vorbeugend und
proaktiv, was ein entsprechend vielfaltiges Spek-
trum an Instrumenten erforderlich macht. Ge-
rade der europdische Integrationsraum bietet mit



fast 500 Millionen Menschen, einer Flache von
tber 4,3 Millionen km?, einem Stralennetz von
tber 4,5 Millionen km, einem Eisenbahnnetz von
ca. 170.000 km und einer OlI- und Gasleitungs-
infrastruktur von 1,2 Millionen km sowie tber 240
Atomkraftwerken zahlreiche Angriffspunkte, die
ein effektives Sicherheitssystem unverzichtbar,
jedoch zugleich, aufgrund zahlreicher Zielkonflikte,
auBerordentlich schwierig realisierbar machen.*

Ohne gesicherte Verbindungs- und Kommunika-
tionslinien zu Land, zu See und in der Luft sowie
im Cyber Space, ohne funktionsfahige strategi-
sche Infrastruktur sind Industrie-, Handels- und
Wissensgesellschaften nicht iberlebensfahig.
Schutz bedeutet kiinftig vor allem

- Krisenpravention, Konfliktlésung und
Friedenskonsolidierung, insbesondere ge-
zielte Beitrage zur Stabilisierung von
Konfliktregionen;

- die Bekampfung von Terrorismus, Piraterie
und Organisierter Kriminalitat;

- MaRnahmen gegen die Proliferation von Mas-
senvernichtungswaffen und ihren Tragern;

- der Schutz der Menschenrechte sowie die
Rettung und die Hilfeleistungen bei Un-
glicksfallen und Katastrophen im In- und
Ausland.

Die Wechselwirkungen der angefiihrten Entwick-
lungen und Risiken, Verwundbarkeiten und Be-
drohungen erfordern ressort- und landeriber-
greifendes Handeln. Jeder Akteur fiir sich ware
mit der Bewaltigung dieser Risiken und
Verwundbarkeiten, ihrer Ursachen und ihrer Fol-

gen Uberfordert. Dadurch verschiebt sich die
gesamte Betrachtungsweise von den einzelnen
Ressorts zu einem zwingend erforderlichen ganz-
heitlichen Ansatz. Selbst im internationalen Kon-
text sind die Staaten langst nicht mehr die allei-
nigen und ausschlaggebenden Akteure. Sie sind
nicht mehr in der Lage, ihre Politik alleine um-
und durchzusetzen. Sie sind voneinander sowohl
raumlich, institutionell als auch funktional ab-
hangig - Regierungen, Wirtschaften und Gesell-
schaften gleichermaRen.

Der Wandel des Sicherheitssektors betrifft glei-
chermafen die zivilen und militarischen Sicher-
heitsherausforderungen. Alle relevanten Akteure
mussen ihre Instrumente der Sicherheitspolitik
hinsichtlich ihrer Strategien, Prozesse, Strukturen,
Fahigkeiten sowie Ressourcen an die neuen Si-
cherheitsanforderungen anpassen. Das stellt hohe
Anforderungen an Staat, Wirtschaft und Ge-
sellschaft:

- Aufgaben der inneren wie aufleren Sicher-
heit konvergieren und erfordern eine neuar-
tige Sicherheitsarchitektur, gekennzeichnet
durch konsequent ressortiibergreifende

- Das Spektrum, die Leistung und die Art einzu-
setzender Instrumente erweitertert sich rapide.
Ausschlaggebend ist die angestrebte Wirkung.
Von dieser aus wird zuriickgerechnet: Was
muss getan werden, damit die beabsichtigte
Wirkung erzielt wird?

- Die Anforderungen an Informationsbedarf,
-management und -sicherheit steigen
drastisch: Ziel ist Entscheidungsuberlegen-
heit auf der Grundlage von Informations- und

1 Pankratz, Thomas, Borchert, Heiko (2004): Homeland Security aus europaischer Perspektive, in: Borchert,
Heiko (Hrsg.): Vernetzte Sicherheit, Band 3, Weniger Souveranitat - Mehr Sicherheit, Schutz der Heimat im
Informationszeitalter und die Rolle der Streitkrafte, Hamburg: Verlag E.S. Mittler & Sohn, S.17-38.
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Wissensiiberlegenheit.

- Innovation und Tempo sind die Schlissel fir
moderne Sicherheitskonzepte, Antworten auf
zunehmend asymmetrische Bedrohungsla-
gen und Voraussetzung fiir Prosperitat von
Gesellschaft.

- Die Komplexitat moderner ,,System of System*-
Losungen lasst sich nur im Zusammenwirken
aller relevanter Akteure von staatlich und nicht-
staatlich Gber 6ffentlich und privat bis natio-
nal und international bewaltigen; diese stehen
jedoch nicht selten in ihrem gewohnten Den-
ken oft in direktem Wider-spruch.

Vor diesem Hintergrund werden bestehende
Konzepte der staatlichen Sicherheitsvorsorge auf
ihre kiinftige Wirksamkeit Gberprift. Aus dem
Zusammenhang zwischen der Verwundbarkeit
freier Gesellschaften, dem sich wandelnden in-
ternationalen Umfeld und den gleichzeitig
hervortretenden, verdnderten Heraus- und An-
forderungen staatlicher Sicherheitsvorsorge lei-
ten sich vielféltige Aufgaben ab, die das gegen-
wartige staatliche Instrumentarium kiinftig wahr-
scheinlich tiberfordern. Das Zusammenwirken
militarischer und nichtmilitarischer Kréfte und Or-
ganisationen im Rahmen von Konfliktverhitung,
Krisenbewaltigung und Konfliktnachsorge ist
Gegenstand der sogenannten Vernetzten
Sicherheit.

In Deutschland wurde Vernetzte Sicherheit als
Schlisselbegriff kiinftiger Sicherheitspolitik erst-
mals im WeiBbuch 2006 zur Sicherheitspolitik
Deutschlands und zur Zukunft der Bundeswehr
verankert und basiert auf der Einsicht, dass Si-
cherheit neu gedacht und neu konzipiert wer-
den muss - jenseits der klassischen Unterschei-
dungen zwischen
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- Krieg und Frieden,

- innerer und &uBerer Sicherheit,

- nationaler und internationaler Sicherheitspolitik,

- staatlicher/hoheitlicher und nichtstaatlicher/
privater Sicherheitsvorsorge,

- ziviler und militérischer Sicherheitsvorsorge
sowie

- nach Ressorts getrennten Operationsfiihrungen.

Vernetzte Sicherheit verfolgt einen ganzheitlichen,
ressortiibergreifenden und multilateral angeleg-
ten Ansatz, der im Rahmen einer nachhaltigen
Gesamtstrategie staatliche und nichtstaatliche
Instrumente zur Konfliktverhiitung, Krisenbewal-
tigung und Konfliktnachsorge wirksam integrie-
ren soll. Dies ist schon allein mit Blick auf die
zahlreichen Schnittstellen zwischen den beteilig-
ten Akteuren erforderlich. Ein abgestimmtes, na-
tionales wie auch internationales sicherheitspoli-
tisches Instrumentarium muss eine angemesse-
ne Reaktionsfahigkeit sowie die Wahrung von Si-
cherheit durch Stabilitat sicherstellen. Es darf da-
her nicht ausschlieBlich auf militarische Bedingun-
gen fokussieren, sondern muss auch gesell-
schaftliche, 6konomische, 6kologische und kul-
turelle Gegebenheiten beriicksichtigen.

Vernetzte Sicherheit basiert in ihrer prakti-
schen Umsetzung auf der systemtheoretisch
angelegten Analyse aller Zusammenhange zwi-
schen Akteuren und Interaktionen innerhalb
eines Gesamtsystems. In diesem Rahmen er-
folgt die praktische Integration politischer und
militarischer, entwicklungspolitischer und
wirtschaftlicher, humanitarer, polizeilicher und
nachrichtendienstlicher Instrumente der Kon-
fliktverhiitung und Krisenbewaéltigung im Dien-
ste einer multinational und ressorttibergreifend
angelegten Grand Strategy. Diese zielt liber



dessen politisch-militarisch-soziale Strukturen
primar auf das Verhalten des Widersachers.
Entsprechend steht nicht das Handeln im Mit-
telpunkt der Betrachtung, sondern vielmehr die
zu erzielende Wirkung.

Genau darauf setzt auch die neue NATO Strategie.
Comprehensive Approach ist die englische Begriff-
lichkeit der Vernetzten Sicherheit. Grundlage des
Comprehensive Approach ist eine systemtheore-
tisch angelegte Analyse aller Zusammenhénge
zwischen Akteuren und Interaktionen innerhalb
eines Gesamtsystems. Grundprinzipien sind:

- konsequente Zielorientierung: eine politisch-
strategische Zielvereinbarung sichert mit
Unterstlitzung einer Bewertungsmethode
den gewiinschten Grad der Zielerreichung;

- ganzheitliches Systemverstandnis fur ein
Einsatzgebiet: Grundlage ist eine umfassend
angelegte Wissensbasis;

- gesamtgesellschaftlicher und multinationa-
ler Handlungsansatz: aufbauend auf Ressort-
gemeinsamkeit der einzelstaatlichen Beitra-
ge erfolgt die Abstimmung zwischen zivilen
und militarischen Akteuren im Handeln.

Er bildet einen ganzheitlichen Ansatz aus Praven-
tion und Stabilitatsvorsorge, Kampf und
Wiederaufbau, wirtschaftlichem Engagement und
Diplomatie, wie er sich bei den Einsatzen auf dem
Balkan und in Afghanistan - beispielsweise im
Rahmen des Provincial Reconstruction Team-Kon-
zeptes - bewahrt hat. In der NATO hat der Com-
prehensive Approach - das ubergreifende Kon-
zept der Vernetzten Sicherheit - das Biindnis
wesentlich verandert. NATO 3.0 nennt NATO Ge-
neralsekretar Anders Fogh Rasmussen deshalb die
Neuausrichtung der transatlantischen Allianz.

3. Europas Sicherheitsver-
standnis

Europa hat Gewicht in der Welt. Die Welt ist wich-
tig fur Europa. Mit ihrer Gemeinsamen AuRen-
und Sicherheitspolitik will die Européaische Uni-
on den internationalen Frieden wahren helfen.
Sie fordert die internationale Sicherheit und setzt
sich fir Demokratie, Rechtsstaatlichkeit und fiir
die Achtung der Menschenrechte ein. Die Euro-
paische Sicherheitsstrategie entstand vor diesem
Hintergrund im Kontext der auBen- und sicher-
heitspolitischen Entwicklung der Europaischen
Union.

Die &uRere Sicherheit wurde im Prozess der eu-
ropdischen Integration erst vergleichsweise spat
ein zentrales Thema. Konflikte und Krisen in den
90er Jahren in der unmittelbaren europaischen
Nachbarschaft fihrten zu einem Umdenken und
mit dem Maastrichter Vertrag tiber die Europai-
sche Union im Jahr 1992 entstand deren Gemein-
same Aufen- und Sicherheitspolitik. Mit ihrer
Gemeinsamen AuBen- und Sicherheitspolitik will
die Europaische Union den internationalen Frie-
den wahren helfen. Sie fordert die internationale
Sicherheit und setzt sich fiir Demokratie, Rechts-
staatlichkeit und fir die Achtung der Menschen-
rechte ein. Die Européische Sicherheitsstrategie
entstand vor diesem Hintergrund im Kontext der
auBen- und sicherheitspolitischen Entwicklung der
Européischen Union. Im Jahr 2009 wurde mit dem
Vertrag von Lissabon das Amt des Hohen Vertre-
ters der Union fiir AuRen- und Sicherheitspolitik
eingeflihrt. Dieser hat den Vorsitz im Auenmini-
sterrat und koordiniert die Positionen der EU-Staa-
ten in Bezug auf die Gestaltung und Durchfiih-
rung der AuBenpolitik. Unterstlitzt wird er dabei
von einem politischen und militarischen Stab.
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Die Gemeinsame Sicherheits- und Verteidi-
gungspolitik ist ein integraler Bestandteil der
Gemeinsamen Aufen- und Sicherheitspolitik.
lhre ,Geburtsstunde" schlug beim Europaischen
Rat in KéIn im Juni 1999. Die bereits bestehen-
den Instrumente wurden um die Europaische
Sicherheits- und Verteidigungspolitik erganzt
und die Européische Union so in die Lage
versetzt, Konfliktlosung und Friedenssicherung
auch mit Manahmen des militérischen Krisen-
managements zu betreiben und notfalls durch-
setzen zu kdnnen. Mit dem Vertrag von Lissa-
bon wurde die Européische Sicherheits- und
Verteidigungspolitik zur Gemeinsamen Sicher-
heits- und Verteidigungspolitik, die mit den In-
strumenten der Europaischen Kommission und
der Mitgliedstaaten der Union Uber die gesam-
te Bandbreite des fiir Krisenpravention, Krisen-
bewaéltigung und Krisennachsorge notwendigen
Instrumentariums verfiigt. Hierzu zahlen im
militarischen wie im zivilen Bereich Fahigkei-
ten zur schnellen Krisenreaktion, darunter die
Battlegroups der Europaischen Union sowie zi-
vile Krisenreaktionsteams.

Damit die EU ihrer Verantwortung als sicherheits-
politischer Akteur gerecht werden kann, muss
es Klarheit Uber Ziele, Wege und Mittel geben.
Bereits der Maastrichter Vertrag von 1992 sah
einen Pfeiler flr europaische Entscheidungsfin-
dung vor; der Amsterdamer Vertrag von 1997
reformierte entsprechend diesen Pfeiler ,Ge-
meinsamer Aufen- und Sicherheitspolitik* und
artikulierte den Bedarf an gemeinsamen
Strategien, auf deren Grundlage dann Ziele, Prio-
ritaten und Mittel bestimmt werden kénnen,
gemeinsame Positionen und gemeinsames Han-
deln griinden. Solche Strategien wurden Schritt
flr Schritt fir Russland (1999), die Ukraine

90

(1999) sowie die Mittelmeerregion (2000)
geschaffen. Im Jahr 2003 verabschiedete die
Union ihre Strategie gegen die Proliferation von
Massenvernichtungswaffen und 2005 ihre Nach-
barschaftsstrategie sowie ihre Anti-Terrorismus-
Strategie. Diese inhaltliche Entwicklung wurde
von einer gleichzeitigen Weiterentwicklung ih-
rer Institutionen begleitet.

Im Dezember 2003 war die Zeit reif zur Verab-
schiedung der ersten Européischen Sicherheits-
strategie, in der strategische Leitlinien fir die
Europaische Union formuliert werden konnten.
Diese Sicherheitsstrategie verfolgt priméar drei
Ziele:

- Abwehr von Bedrohungen
Das Konzept der Selbstverteidigung, das bis
zum Ende des Kalten Krieges galt, ging von
der Gefahr einer Invasion aus. Bei den neuen
Bedrohungen liegt die erste Verteidigungsli-
nie dagegen oftmals im Ausland, denn die
neuen Bedrohungen sind auBerordentlich
dynamisch und komplex. Ihnen muss mog-
lichst friih vorgebeugt werden. Jede dieser
Bedrohungen erfordert eine Kombination von
Instrumenten. So ist beispielsweise zur Be-
kampfung des Terrorismus eine Kombination
aus Aufklarungsarbeit sowie polizeilichen,
rechtlichen, militarischen und sonstigen Mit-
teln zweckmaRig. In gescheiterten Staaten
konnen militarische Mittel zur Wiederherstel-
lung der Ordnung und humanitare Mittel zur
Bewaltigung der Notsituation erforderlich sein.
Regionale Konflikte bedirfen in aller Regel
politischer Lésungen. Nach Beilegung eines
Konflikts kénnen aber auch militarische Mit-
tel und eine wirksame Polizeiarbeit erforder-
lich sein. Wirtschaftliche Instrumente dienen



dem Wiederaufbau, und ziviles Krisenmana-
gement tragt zum Wiederaufbau einer zivilen
Regierung bei.

- Starkung der Sicherheit in der Nachbarschaft
der Europaischen Union
Geographische Aspekte spielen eine wichti-
ge Rolle. Es liegt im européischen Interesse,
dass die angrenzenden Lander verantwor-
tungsvoll regiert werden. Fir die Union ist
wichtig, dass Nachbarlander nicht in gewalt-
same Konflikte verstrickt sind, dass dort kei-
ne Organisierte Kriminalitat gedeiht, zerr(t-
tete Gesellschaften oder explosionsartig
wachsende Bevoélkerungen entstehen, weil
die Staaten zu schwach sind.

- Eine Weltordnung auf der Grundlage eines
wirksamen Multilateralismus
In einer Welt globaler Bedrohungen, globa-
ler Mérkte und globaler Medien hangen die
Sicherheit und der Wohistand von Staaten
immer mehr von einem wirksamen multila-
teralen System ab. Deshalb will Europa funk-
tionierende internationale Institutionen und
eine geregelte Weltordnung. Deshalb unter-
stlitzt Europa die Starkung der Vereinten
Nationen und ihre Ausstattung mit den zur
Erflllung ihrer Aufgaben und fir ein effizi-
entes Handeln erforderlichen Mitteln. Die
transatlantischen Beziehungen sind in die-
sem Verstandnis tragende Elemente des in-
ternationalen Systems. Regionale Organisa-
tionen starken die verantwortungsvolle

Staatsfiihrung weltweit, darunter die Orga-
nisation flr Sicherheit und Zusammenarbeit
in Europa und der Europarat. Aber auch re-
gionale Organisationen wie ASEAN?, MERCO-
SUR?® und die Afrikanische Union kénnen und
sollen wichtige Beitrage zu einer besseren
Weltordnung leisten.

Die Inhalte der Europaischen Sicherheitsstrate-
gie wurden im Rahmen einer Uberpriifung durch
den Europaischen Rat im Dezember 2008
bekraftigt. Dabei wurde das Bedrohungsspek-
trum angepasst und schlie3t seitdem die Felder
Cyber-Sicherheit, Klimawandel und Pandemie mit
ein. Zugleich wurde das Spektrum der Ressour-
cen und Instrumente zur Umsetzung der Strate-
gie erweitert. So werden seit 2008 beispielswei-
se Sanktionen, Diplomatie und Hilfsleistungen
als Werkzeuge der Sicherheitspolitik aufgefiihrt.
Weiterhin wurde die Bedeutung von Multilatera-
lismus und Partnerschaften hervorgehoben.

Die Europaische Union sieht sich als globaler
Akteur, der einen effektiven Multilateralismus mit
einem breiten Optionenspektrum an auBen- und
sicherheitspolitischen Instrumenten unterstiitzt
- Instrumente, die besonders geeignet sind, den
absehbaren sicherheitspolitischen Herausforde-
rungen wirkungsvoll zu begegnen. Sie ist im in-
ternationalen Krisenmanagement mit ihren si-
cherheits- und verteidigungspolitischen Instru-
menten ein weltweit engagierter Akteur. Die
Nachhaltigkeit dieser Instrumente wird ange-
sichts einer zunehmenden Zahl von Krisen, der

2 ASEAN (Association of Southeast Asian Nations) ist eine internationale Organisation sudostasiatischer

Staaten mit Sitz in Jakarta (Indonesien).

3 MERCOSUR (Mercado comum do Cone Sul) ist der Gemeinsamer Markt Stidamerikas, ein Wirtschafts-
verbund Argentiniens, Brasiliens, Paraguays und Uruguays sowie der beiden neuen Partnerlédnder Bolivien

und Chile nach dem Vorbild der Europaischen Union.
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Begrenztheit nationaler Mittel und der wachsen-
den Erwartungen an die Européische Union im-
mer bedeutsamer - gerade auch zivile Beitrage.

Ein Beispiel fir Herausforderungen von heute ist
EULEX* Kosovo - eine Polizei- und Rechtsstaats-
mission mit Aufgaben im gesamten Kosovo in den
Bereichen Polizei, Justiz und Zoll, die davor durch
eine Mission der Vereinten Nationen - UNMIK® -
wahrgenommen wurden. Ein weiteres Beispiel:
Vor dem Horn von Afrika fiihrt die Europaische
Union ihre erste maritime Operation (ATALANTA®)
durch, die unter anderem der Bekdmpfung der
Piraterie vor der Kuste Somalias dient. Die Euro-
paische Union koordiniert diesen Einsatz sehr eng
mit der NATO, den USA, Russland, aber auch
Japan, mit den Landern der Region und mit China.
Die Gemeinsamen Sicherheits- und Verteidigungs-
politik ist und bleibt offen fiir die Beteiligung von
Drittstaaten, da deren Ziele oft nur gemeinsam
mit Partnern, insbesondere auch aus der betrof-
fenen Krisenregion, erreicht werden kdnnen.

Die Fahigkeiten der Europdischen Union sind
komplementar zu denen der wichtigsten ande-
ren Akteure im internationalen Krisenmanage-
ment wie der NATO, den Vereinten Nationen oder
der Organisation fir Sicherheit und Zusammen-
arbeit in Europa. Sie unterhalt enge Arbeitshe-
ziehungen zu diesen Organisationen auf allen
Ebenen. Diese werden kontinuierlich ausgebaut.

Die strategische Partnerschaft mit der NATO ist
und bleibt eine unverzichtbare Voraussetzung fiir
das Gelingen der Gemeinsamen Sicherheits- und
Verteidigungspolitik. Europaische Union und
NATO stehen nicht in Konkurrenz, sondern er-
ganzen sich gegenseitig. Gemeinsam konnen sie
ihre Sicherheit besser gewahrleisten. Eine dy-
namische Gemeinsame Sicherheits- und Vertei-
digungspolitik starkt mit dem europaischen Pfei-
ler der Allianz zugleich die NATO als Ganzes.
Implizit wird auf diesem Weg das Gewicht Euro-
pas in der transatlantischen Allianz verstarkt,
denn es werden vermehrt zivile Beitrage
gebraucht, die nur die Europaische Union bei-
steuern kann. Ein engeres Zusammenriicken von
NATO und EU wird absehbar. Die multinationale
und europaische Einbindung der Streitkrafte wird
zunehmen.

4. Wissen ist Macht

Die Revolution in der Informations- und Kommu-
nikationstechnologie ist Bestandteil eines grofReren,
strukturellen Transformationsprozesses: hochlei-
stungsfahige Netze und Netzverbindungen und die
damit verbundenen Datenstrome bilden die grund-
legende Infrastruktur fiir ein funktionell verbun-
denes, weltweites Wirtschaftssystem. Sie ist ein
wesentlicher Faktor der Wetthewerbsfahigkeit und
Produktivitat von Landern, Regionen und Unter-
nehmen in der ganzen Welt, indem sie eine neue

4 Mit EULEX werden Rechtsstaatlichkeitsmissionen der Européischen Union im Rahmen der Gemeinsamen
Sicherheits- und Verteidigungspolitik (GSVP) bezeichnet.

5 UNMIK ist die Mission der Vereinten Nationen zur Ubergangsverwaltung des Kosovo, die vom Sicher-
heitsrat am 10. Juni 1999 (Resolution 1244) als UNO-Friedensmission fur die Wiederherstellung und den
Wiederaufbau des Kosovo eingerichtet wurde. Sie soll die Provinz auf Wahlen und schlieflich auf ihre Auto-

nomie vorbereiten.

6 ATALANTA ist eine multinationale Mission der Européischen Union zum Schutz von humanitéren Hilfslie-
ferungen nach Somalia, der freien Seefahrt und zur Bekdmpfung der Piraterie vor der Kuste Somalias am
Horn von Afrika im Golf von Aden. Sie bezeichnet zugleich einen gemischten multinationalen Marineverband.
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internationale Arbeitsteilung einleitet. Sie beschleu-
nigt gesellschaftliche und technologische Entwick-
lungen und vergroRert zugleich die Unlibersicht-
lichkeit sicherheitsbezogener Entwicklungen. Sie
ist Grundlage fir eine weitaus umfassendere Nut-
zung der Ressource Wissen als bisher.

Im Rahmen von Krisenvorbeugung und Krisen-
bewaltigung soll das Zusammenwirken aller re-
levanten Akteure nicht nur komplexe und dyna-
mische Herausforderungen bewaéltigen, sondern
zugleich im Rahmen von ,System of System*“-
Losungen hochwirksam und effizient erfolgen.
Wer Sicherheit und Prosperitat erfolgreich, nach-
haltig gestalten will, muss Systeme analysieren
und verstehen lernen, deren Strukturen weder
transparent noch durch einfache Erklarungsmo-
delle zu erschlieRen sind.

Diesem Zweck dient Knowledge Development, ein
systemischer Ansatz, der im vergangenen Jahr-
zehnt zunehmend ausgestaltet wurde und inzwi-
schen bei den NATO-Partnern wie auch in der
Européischen Union zur Grundlage politischer und
militarischer strategischer Planung geworden ist.
Knowledge Development integriert neben der
Methodik des Systemischen Denkens auch be-
wahrte Techniken und Erkenntnisse aus der Sy-
stem- und Komplexitatstheorie. Auf dieser Grund-
lage entsteht ein umfassendes und dynamisches
Bild von den Gegebenheiten einer Krisenregion.
Zug um Zug kann sich ein ganzheitliches Verstand-
nis von der Gesamtsituation und dem Zusammen-
spiel politischer, 6konomischer, religis-ethnischer,
sozialer und/oder anderer Aspekte herausbilden.

Die aktuellen Einsatze der Bundeswehr belegen
das bereits herausgestellte, erhebliche Potenzi-
al asymmetrischer Bedrohungen fiir die eigenen

Kréfte und Mittel. Diese Bedrohungen sind zu-
meist im zivilen Umfeld versteckt und erschwe-
ren deren Abgrenzung von unbeteiligten, neu-
tralen oder verbiindeten zivilen Kréften und
Mitteln. Deren Erkennung und Bekampfung ist
eine besondere Herausforderung fiir die Lage-
feststellungs- und Beurteilungsprozesse. Es geht
darum, potenzielle Bedrohungen rasch zu iden-
tifizieren und angemessene MaBnahmen zu
ergreifen. Es gilt, Informationen in Wissen zu
Ubersetzen, das die Sicherheitskréfte zu besse-
rem Handeln befahigt. Vernetzte Sensoren bie-
ten vor diesem Hintergrund bisher ungeahnte
Méglichkeiten, in uniibersichtlichen Lagen Uber-
blick zu gewinnen bzw. zu behalten. Sie sind ein
wesentlicher Informationslieferant fiir Vernetz-
te Operationsfiihrung - mithin die Voraussetzung
fiir gemeinsames Handeln bei komplexen Sicher-
heits- und Schutzaufgaben.

Stabilisierungseinsatze fern der Heimat, in nur
partiell militarisch befriedetem Gebiet, sind langst
die wahrscheinliche Einsatzoption fiir zivile und
militarische Sicherheitskrafte. Internationalen
Friedenskontingenten stehen verdeckt kampfen-
de nationale Widerstandsgruppen und interna-
tionale Terrorgruppen gegentiber, die unter Um-
standen von an Destabilisierung interessierten
Nationalstaaten unterstiitzt werden. Die Fahig-
keiten polizeilicher Stabilisierungskrafte sind eng
mit militarischen Fahigkeiten zu orchestrieren,
damit es keine offenen Nahtstellen zwischen den
Aufgabenbereichen gibt. Abstimmung und Syn-
ergie ist auch erforderlich im Zusammenhang mit
dem Aufbau von Sicherheitsbehérden, Justiz,
Entwicklungshilfe, Wirtschaftsférderung, Korrup-
tionsbekampfung und anderes mehr. Dem Auf-
bau aufgabengerechter Strukturen kommt beson-
dere Bedeutung zu; dazu gehoren z. B. eindeuti-
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ge Verantwortlichkeiten, Informationsaustausch
und gemeinsame Planungsprozesse. Besonders
wichtig ist jedoch die Heraushildung einer Kultur
der Zusammenarbeit unter den zivilen und mili-
térischen Akteuren, zwischen héchst unterschied-
lichen Behdrden und Organisationen, national und
auch international.

Dabei ist die Wirtschaft einzubeziehen ebenso eine
Reihe von Nicht-Regierungsorganisationen. In
deren Besitz bzw. Betrieb befindet sich haufig der
weit Uberwiegende Teil der kritischen Infrastruk-
turen - in Deutschland sind es rund 80%. Denn
nicht nur staatliche, auch nichtstaatliche Organi-
sationen sowie privatwirtschaftliche Unternehmen
verfligen Uber grolRe Sachkenntnis. Haufig befin-
den sich diese bereits lange vor einer Interventi-
on in den Krisengebieten und sind mit der Situa-
tion vor Ort bestens vertraut. Diese Kenntnis ist
besonders wertvoll bei der Planung von Ma3nah-
men und Wirkungen, Bewertungsmethoden und
der Auswertung von Ergebnissen, denn sie kén-
nen zu einer verbesserten Kontinuitét in Uber-
gangsphasen beitragen.

Die Vernetzung von Sicherheit zielt deshalb auf
ein kohdrentes Denken und Handeln, auf die
enge Einbindung und kontinuierliche Abstim-
mung mit allen relevanten Akteuren zur Einhe-
gung der genannten Risiken ist Voraussetzung,
um die Koharenz und Handlungsféahigkeit ein-
zelner Staaten wie auch der Staatengemeinschaft
insgesamt zu verbessern. Dabei geht es inshe-
sondere um erweiterten Handlungsspielraum.
Die sicherheitsrelevanten staatlichen und nicht-
staatlichen Akteure stimmen ihre Ziele, Prozesse,
Strukturen und Fahigkeiten bewusst aufeinan-
der ab, verkniipfen sie systematisch und inte-
grieren sie in ihr langfristiges Handeln. Vernet-
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zung sichert durch Biindelung von Wissen und
durch gemeinsame Verarbeitung von Erfahrun-
gen die breite Nutzung von Transferwissen tber
Schnittstellen hinweg.

Wissen muss zweckmaRig visualisiert werden.
Entsprechend orientiert ein gemeinsames rollen-
orientiertes Einsatzlagebild Entscheidungstrager
in Echtzeit bzw. echtzeitnah - je nach Erfordernis
- Uber Lageentwicklungen. Es unterstiitzt diese
mit Blick auf eine qualitativ hochwertige und hoch-
reaktive Entscheidungsfindung. Das Lagebild ver-
mittelt ebenengerecht den Auftrag und die Ab-
sicht der Gibergeordneten Fiihrung, liefert - kon-
tinuierlich fortgeschrieben - ein umfassendes und
bewertetes Wissen (iber gegnerische, befreun-
dete und neutrale Krafte, die Zivilbevdlkerung und
eine Vielzahl weiterer zu beriicksichtigender
Faktoren. Eine digitalisierte Kollaborationsumge-
bung ist Grundlage einer leistungsfahigen, inter-
aktiven Kommunikation.

Mit dem Afghan Mission Network sowie dem
NATO Common Operational Picture erreichen in
diesen Tagen zwei entsprechende, leistungsfa-
hige Technologien die multinationale Koalition
in Afghanistan. Sie dienen zunachst dem NATO
Einsatz in Afghanistan. Es ist klar, dass diese
Fahigkeiten schon bald auch die nationalen und
europaischen Fahigkeiten der eingebundenen
Staaten pragen werden.

5. Wohlstand begriundet
Verantwortung

Bei der Vorstellung der Verteidigungspolitischen
Richtlinien am 18. Mai 2011 in Berlin verdichtete
Verteidigungsminister de Maiziére seine Uberle-
gungen zur Neuausrichtung der Bundeswehr in



der Formulierung: Wohlstand begrindet
Verantwortung. Als eine grofRe und wohlhabende
Exportnation sieht er fiir Deutschland eine be-
sondere internationale Verantwortung, die sich
nicht nur auf Diplomatie, Entwicklungshilfe und
wirtschaftliche Verflechtung begrenzen kann und
darf, sondern - wenn erforderlich - bereit und
fahig ist, gemeinsam mit Freunden und Partnern
zu handeln. Wohlstand begriindet Verantwortung.
Ware dies nicht auch eine vorzlgliche Perspekti-
ve chinesisch-européischer Zusammenarbeit?

Aus deutscher und europaischer Sicht ware es
zweifellos ein Gewinn, wenn China mit zunehmen-
dem Wohlstand und aus einer vergleichbaren Be-
wertung ein globaler Verantwortungspartner fir
Deutschland und Europa sein kénnte und wollte.
Die Erwartungen der ganzen Welt an China als
internationaler Akteur sind hoch. Aus deutscher
und europdischer Interessenlage wird erwartet,
dass die Volksrepublik aufgrund ihrer globalen Rolle
und Reichweite eine daraus resultierende interna-
tionale Verantwortung tibernimmt - als ein verant-
wortlich gestaltender Akteur in einer multilateral
geregelten Ordnungsstruktur. Der Weltbankprasi-
dent Robert Zoellick hat dies responsible stake-
holder genannt - China, ein stakeholder nicht nur
in der Handels- und Finanzpolitik, sondern auch in
der Sicherheitspolitik. Die chinesische Mitwirkung
in Peacekeeping-Missionen der Vereinten Nationen,
insbesondere die chinesische Unterstiitzung der
internationalen Antipirateriemission vor der Kiiste
Somalias hat uns Europaern vor Augen gefiihrt,
wie wirksam sich eine solche Zusammenarbeit
gestalten lieRe.

Dass China und Deutschland in dieser Zusam-
menarbeit auf die Weisheit von Sun Tzu und Carl
von Clausewitz zuriickgreifen konnen, ist sicher-
lich eine vortreffliche Grundlage. Sun Tzu und
Clausewitz eint das Verstandnis, dass eine
Strategie, soll sie Aussicht auf Erfolg haben, sich
immer Uber das zu erreichende Ziel, die zur Ver-
flgung stehenden Mittel, die Vielfalt der
historischen, politischen und sozialen Bedingun-
gen sowie Uber die Ziele und Zwecke eines Geg-
ners im Klaren sein muss.

Sun Tzu's methodisches Denken zielt insheson-
dere auf die Zeit vor der Auseinandersetzung. Mit
betonter Objektivitat analysiert er die strategi-
sche Situation. Seine Kriegskunst griindet auf
Wissen. Auseinandersetzungen kénnen dann ko-
stenglinstig gewonnen werden, wenn der Geg-
ner im Unklaren gelassen wird und die eigenen
Handlungsmuster nicht lesen kann. Der eigene
Wissensvorsprung macht es méglich, den Geg-
ner zu tberraschen, die Initiative zu behalten und
so dem Gegner die Ungewissheit des Krieges
aufzuzwingen. Folgerichtig schlieRt er: ,Die groRte
Leistung besteht darin, den Widerstand des Fein-
des ohne einen Kampf zu brechen.”

Fur Clausewitz ist Strategie das Aufeinanderpral-
len von antagonistischen, intelligenten und ziel-
gerichteten Kraften, von Wille und Gegenwille.”
Allerdings sieht er den Krieg nicht nur als einen
Akt der Gewalt, um einen Opponenten zur Er-
fullung des eigenen Willens zu zwingen. Fir ihn
ist der Krieg weit mehr noch ein Bestandteil von
Politik. Derart beugt er proaktiv einer Unterschét-
zung des Politischen vor.

7 Carl von Clausewitz, Vom Kriege, hrsg. von Werner Hahlweg, 19. Aufl. Bonn: Dimmler 1980, S.303.
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In der Vernetzten Sicherheit hat die Weisheit
beider - von Sun Tzu und von Carl von Clause-
witz - ihren Platz. Es gibt einen vorziglichen
Taoistischen Text®, der dies zum Ausdruck bringt:

»Kein Prinzip der Welt ist immer wabhr. Kein Prin-
zip ist immer falsch. Die Bereitschaft, Chancen
zur rechten Zeit zu nutzen, auf unvorhergesehe-
ne Ereignisse unvoreingenommen zu reagieren,
das ist die Doméne von Weisheit.“

Vor uns liegt eine grofe Chance.

Oberst i.G. Dipl.-Kfm. Ralph Thiele ist Vorsitzender
der Politisch-Militarischen Gesellschaft e.V., Berlin.

8 Thomas Cleary, eine taoistische Geschichte zitierend; Cleary, Thomas, Preface. In: The art of war.
Spirituality for Conflict. Woodstock. 2008, p. XVI. Edited by Thomas Huyn.
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,.Ebbe und Flut* bei
Verteidigungshaushalten

Erhohung in Asien, Verringerung in

Europa und in Amerika

Grunde und Konsequenzen

Klaus Olshausen

Das anschauliche Bild von ,Ebbe“ und ,Flut*
impliziert weder eine direkte Verbindung zwi-
schen den divergierenden Entwicklungen in den
beiden geostrategischen Regionen etwa im Sin-
ne eines Nullsummenspiel noch, dass - wie bei
den Ozeanen - eine dritte Kraft von aulen beide
Entwicklungen antreibt.

Es soll vielmehr unterstreichen, dass es in unse-
rer globalisierten Welt ratsam ist, sich hinsicht-
lich der Sicherheits- und Verteidigungsangele-
genheiten erst einmal ein Bild aus der Vogelper-
spektive zu machen, bevor man in die regiona-
len oder landerspezifischen Details eintaucht.

Meine Aufmerksamkeit flr dieses Thema wurde
wéhrend der internationalen Miinchner Sicher-
heitskonferenz Anfang Februar 2011 geweckt.
NATO-Generalsekretar Anders Fogh Rasmussen
machte in seinen Anmerkungen tberaus deutlich,
dass die Finanz- und Schuldenkrise wegen un-
koodinierter Kiirzungen bei den Verteidigungs-

ausgaben in den Mitgliedstaaten nicht zu einer
Sicherheitskrise werden diirfe. Wéahrend der Dis-
kussion war es der australische AuBenminister,
Kevin Rudd, der sein Erstaunen Uber diese ,Kr-
zungsdebatte* im Westen zum Ausdruck brachte,
da in seiner Region - und nicht nur in der VR
China - die Entwicklung eher von einer zum Teil
erheblichen Erhéhung der Aufwendungen fir die
Verteidigung gekennzeichnet ist.

Bei dem Treffen der Verteidigungsminister der
NATO im Juni letzten Jahres in Briissel nutzte
der scheidende US-Verteidigungsminister Robert
Gates seine letzte Teilnahme zu einer klaren
Botschaft. Er sah bei den européischen Landern
unzureichende Anstrengungen, um die erforder-
lichen militarischen Fahigkeiten zu erhalten - ge-
schweige denn erforderliche neue zu schaffen -,
um die gemeinsam vereinbarte Zielvorgabe des
slevels of ambition“ zu erreichen. Er figte mit
Nachdruck hinzu, dass sich die Europder nicht
mehr auf ein umfassendes militérisches Spek-
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trum der Vereinigten Staaten verlassen konnen,
da der seit dem Korea-Krieg héchste US-Vertei-
digungsetat aufgrund der unerlasslichen und
enormen Kirzungen im Bundeshaushalt eben-
falls drastisch reduziert werden muss. Dieses
Thema wurde Anfang Oktober von seinem
Nachfolger, Leon Panetta, wahrend des Folge-
treffens der NATO-Verteidigungsminister erneut
aufgegriffen, und mit der Frage einer fairen Tei-
lung von Lasten,Verantwortung und Solidaritat
verknipft.

Bei einer Konferenz in Singapur auf der anderen
Seite des Globus lobte Gates Anfang Juni 2011
die Gelegenheit, mit den asiatischen Verbiinde-
ten zusammenzutreffen, insbesondere weil Wa-
shington viel daransetzt, angesichts seiner ab-
sehbaren Budgetkiirzungen in Asien weiterhin
einflussreich zu bleiben. ,Ich denke, - so Gates
- weil die Arten der Probleme, mit denen die
Welt konfrontiert ist, es schwieriger machen, mit
einem unilateralen Ansatz erfolgreich zu sein,
dass die Gelegenheit, diese Partnerschaften (in
der Region) weiter auszubauen sogar noch wich-
tiger wird“. Er wies aber auch hier auf die fiska-
lischen Herausforderungen im eigenen Land hin
und machte wahrend der Fragen und Antwor-
ten deutlich, dass deshalb die Verteilung von
Lasten und Verantwortung hohe Aktualiat erhal-
ten werde. Er ,erwarte, dass dieser Bereich der
Beziehungen in der kommenden Zeit noch ge-
nauer unter die Lupe genommen wird“, beson-
ders in den beiden Kammern des US-Kongresses.
Dass die Besorgnis der asiatischen Lander die
Vereinigten Staaten beunruhigt, scheint offen-
sichtlich zu sein, wenn man die Besuche des
neuen Verteidigungsministers Leon Panetta nach
Indonesien, Japan und Siidkorea verfolgt. Uberall
betonte er ,dass die Vereinigten Staaten wei-
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terhin fiir lange Zeit eine Présenz im Pazifik auf-
rechterhalten werden“. Und mit den Aussagen
von Président Obama und Aussenministerin Clin-
ton im November 2011 in der Region, einschliel3-
lich der angekiindigten Erhéhung der amerika-
nischen Truppenstarke in Australien, wurde der
Wille, das amerikanische politische Gewicht in
und fir die Region fir die Zukunft zu festigen,
fur jedermann offensichtlich.

Entwicklungen in Europa und
Amerika

In Europa beeinflussen in absehbarer Zukunft
verschiedene Trends, Vorstellungen und Fakten
die bereits begrenzten militarischen und sicher-
heitspolitischen Fahigkeiten.

Risiken und Perzeption der
Bedrohung

In den letzten paar Jahren begannen viele Lan-
der - bereits eingeschréankt durch eng begrenz-
te oder sogar schrumpfende Ausgaben fiir die
Verteidigung - einzeln oder gemeinsam damit,
ihre militar-strategischen Bewertungen mehr auf
die wahrscheinlicheren Risiken, Gefahren und
Bedrohungen zu konzentrieren und zollten den
Gefahren mit dem héchsten Anforderungsprofil
in Bezug auf dafiir notwendige Fahigkeitsent-
wicklung nur wenig Beachtung oder belieen es
bei Lippenbekenntnissen. Dementsprechend
wurde ein konventioneller Krieg oder ein feind-
licher Akt, d.h. eine lokal begrenzte Aggression
gegen EU- oder NATO-Lander von Nicht-EU- oder
Nicht-NATO-Nationen, mit einer sehr niedrigen
Wabhrscheinlichkeit eingestuft.

Der Fokus richtet sich auf potentielle Krisen und
Konflikte auBerhalb des EU- oder NATO-Gebiets.



Dies bestimmt die vereinbarte Zielvorgabe auf
nationaler, EU- und NATO-Ebene. EU- und NATO-
Dokumente fordern die Fahigkeit, dem vollen
Spektrum militérischer Auseinandersetzungen
begegnen zu kénnen. Die Verteidigungsminister
der NATO bestéatigten im Juni 2011 ihre Zielset-
zung von zwei ,Major Joint Operations* (MJO)
und bis zu funf oder sechs ,Smaller Joint Ope-
rations* (SJO). Die EU bleibt bei ihrer Festle-
gung von Krisenreaktionseinsatzen mit bis zu 60.
000 Soldaten firr ein Jahr bei strategischen
Entfernungen.

Die neuen Bedrohungen, wie z.B. im Internet-
Bereich, in der Energiesicherheit oder bei neu
entstehenden Technologien, werden als nicht
vorrangig militarische Herausforderungen
beurteilt. Eher im Gegenteil: die militarischen
Strukturen brauchen Unterstiitzung, um ihre ei-
genen Strukturen zu schitzen. In diesem Zu-
sammenhang - wie bei der Bekdmpfung des
Terrorismus - hat die frithere, klare(re) Unter-
scheidung zwischen &uBerer und innerer Sicher-
heit ihre Konturen verloren oder sogar ihre Re-
levanz Uberhaupt eingebiilt - mit weiteren Aus-
wirkungen auf die Verteidigungsbudgets.

Die fragmentierte europaische
“Gemeinschaft fur Verteidigung“
Bei politischen Gebilden wie der NATO und der
Europaischen Union tendieren viele im Westen
dazu, die Daten der Lander einfach zu einer
Gesamtsumme zusammenzufassen. Dieser An-
satz fuhrt jedoch in die Irre. Obgleich es sowohl
in der NATO als auch in der EU gemeinsame
Dokumente, Texte und selbst Konzeptionen gibt,
bleiben Angelegenheiten der Sicherheit und Ver-
teidigung weitgehend nationalen Entscheidungs-
tragern vorbehalten. Somit entscheiden die Na-

tionen dariiber, welche Fahigkeiten sie bendti-
gen, sie sich leisten kdnnen und welche sie ge-
willt sind, zu laufenden oder kiinftigen multina-
tionalen Kriseneinsatzen beizutragen. Das Gleich-
gewicht zwischen den US-Amerikanern und den
Européern in der NATO hat sich noch weiter zu
ungunsten der Europaer verschoben. Vor zwan-
zig Jahren standen die Vereinigten Staaten fiir
etwa 50 Prozent der Ressourcen in der Allianz.
Heute tragen die Vereinigten Staaten die Last
von ca. 70 Prozent der Fahigkeiten. Ja, es
stimmt, dass das US-Verteidigungsbudget seit
dem 11. September 2001 Uber die letzten zehn
Jahre und mit zwei groRen Kriegen auf fast 700
Mrd. Dollar angestiegen ist. Aber bei den heuti-
gen Bemihungen der Vereinigten Staaten, ihr
Defizit dramatisch zu reduzieren, wird der Ver-
teidigungssektor sehr viel weniger finanzielle
Mittel erhalten als in den vergangenen Jahren.
Dies wird erhebliche Konsequenzen fiir gemein-
sam verfligbar zu machende Fahigkeiten mit sich
bringen, aber auch im Hinblick auf die Bereit-
schaft und den politischen Willen, inshesondere
im U.S. Kongress, sich in groBem Umfang in Kri-
senreaktionseinsétzen in oder in der Nahe von
Europa zu engagieren.

Wahrend die gemeinsam vereinbarten Absichten,
Ziele und Gesamtvorstellungen in der NATO-Stra-
tegie 2010 ein ziemlich umfassendes Bild
darstellen, sind die abstrakten Texte noch nicht
operationalisiert worden bis auf die Ebene syn-
chronisierter nationaler Aktivitaten beziehungs-
weise zu koharenten Beitragen mit klar erkenn-
baren Details.

Eine neuerliche EU-Studie zeigt die Fragmentie-
rung der 27 EU-Mitgliedstaaten auf. Fir den

Verteidigungsbereich, der in nationaler Verant-
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wortung bleibt, wird festgestellt, dass die von
den 27 Landern insgesamt ausgegebenen 325
Mrd. US-Dollar im Vergleich zu einer entspre-
chenden US-Leistung lediglich etwa 20 Prozent
der Effizienz der Verteidigungsausgaben
erreichen. Die ungleiche Verteilung der Vertei-
digungsanstrengungen unter den 27 wird durch
die Tatsache verdeutlicht, dass auf Frankreich
und das Vereinigte Konigreich ca. 50 Prozent der
Verteidigungsausgaben und sogar 70 Prozent der
finanziellen Mittel fiir F&T-Kosten entfallen. Die
Verringerung der 27 Verteidigungshaushalte
bringt noch hartere Konsequenzen fiir die Fa-
higkeiten mit sich, wenn man die verschiede-
nen nationalen Verfahren fir die Entwicklung,
Beschaffung und Lebensdauermalnahmen bei
militarischen Fahigkeiten in Betracht zieht. Die-
se Besonderheiten wurzeln zum Teil in den na-
tionalen militarischen Kulturen. Sie werden aber
auch stark von der unterschiedlichen Zusammen-
setzung und Struktur der Verteidigungsindustrie
- dort wo sie noch existiert - beeinflusst.

,Weiche* versus ,,harte* Gewalt

Mit dem gliicklichen Ende des ,Kalten Krieges®,
das auf den Fall der Berliner Mauer folgte, wur-
de die zuvor offensichtliche Forderung nach star-
ken militarischen Kréften zur Abschreckung und
Verteidigung deutlich niedriger eingestuft. Und
in der komplexen und komplizierten Welt der
Krisenbewéltigung folgen viele der so genann-
ten konventionellen Weisheit, dass es keine mi-
litarische Losung zu den Herausforderungen in
Krisen oder Konflikten gibt. Dies fiihrt zu der
Fehlwahrnehmung, ja verstarkt diese, dass folg-
lich die militarischen Fahigkeiten weniger wich-
tig oder - noch schlimmer - in einigen Bereichen
sogar kontraproduktiv werden. Diese Sicht wird
auch durch eine 50-jahrige Geschichte der EU
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unterstitzt, in der sie als eine ,erklarte zivile
Macht* von globaler Reichweite dargestellt wird.
Selbst mehr als zehn Jahre nach der Schaffung
einer gemeinsamen europdischen Sicherheits-
und Verteidigungspolitik hat diese kulturelle Be-
schreibung noch groRes Gewicht, wenn in Zei-
ten starker finanzieller Einschrankungen Priori-
tdten neu entschieden werden miissen.

In einem fragmentierten Verteidigungsbereich
unter solchen Rahmenbedingungen sollte und
konnte die Schulden- und Finanzkrise mit ihren
potentiell nachteiligen Folgen fiir die europai-
schen Lander in eine Chance fiir eine engere
Zusammenarbeit in der Sicherheits- und Vertei-
digungspolitik nicht nur bei Konzeptionen und
Doktrinen umgewandelt werden, sondern auch
bei Strukturen und Organisationen, bei Fahig-
keitsentwicklung und Beschaffung. Letzteres ist
allerdings eng mit einer absolut notwendigen
Konsolidierung der aus diversen und konkurrie-
renden Firmen bestehenden Verteidigungsindu-
strien verbunden.

Einige Fakten und Zahlen

Die erste drastische Reduzierung der verfligha-
ren Streitkréfte in den NATO-Landern fand An-
fang der 1990er Jahre statt. Die so genannte
+Friedensdividende* war tiberall hoch willkom-
men und wurde als eine Erleichterung von den
grolRen Anstrengungen fir die Verteidigung -
einschlieflich einer gewaltigen Mobilmachungs-
organisation - der Jahrzehnte des ,Kalten Krie-
ges“ - aufgenommen.

Hier einige Beispiele:
(Angaben aus ,Military Balance 2000-2001"“
des 1ISS, London)



Deutschland:
1985 52 Mrd. US-Dollar  3,2% des BIP
1999 31 Mrd. US-Dollar  1,6% des BIP (mit
Armee der Einheit und dem Balkan-Einsatz
seit 1995)

USA:
1985 382 Mrd. US-Dollar  6,5% des BIP
1999 283 Mrd. US-Dollar  3,1% des BIP
(die meisten Reduzierungen bezogen sich auf
den europadischen Bereich wie z.B. Vornesta-
tionierung und ,Reforger“-Einsatze)

Polen:
1985 8,5 Mrd. US-Dollar  8,1% des BIP
1999 3,2 Mrd. US-Dollar  2,1% des BIP
(Ende des Warschauer Pakts; Vorbereitung
zum Beitritt zur NATO)

Die einzige Erhéhung fand statt in der

Turkei:
1985 3,4 Mrd. US-Dollar  4,5% des BIP
1999 10,2 Mrd. US-Dollar  5,5% des BIP
(wegen innerer Angelegenheiten und Unsi-
cherheiten in Nachbarlandern)

In der erwahnten Studie fiir das EU-Parlament
vom Juni 2011 heif3t es, dass es bei der Finanz-
und nun der Haushalts-/Schuldenkrise kurzfristi-
ge (ein bis vier Jahre) Reduzierungen geben wird,
die sich bei den kleineren Landern bei 30 Prozent
bewegen und zwischen zehn bis 15 Prozent bei
den mittelgroBen und unter acht Prozent bei den
grofen Landern liegen konnen. Da der Weg raus
aus dem Schuldenproblem eine langfristige Auf-
gabe ist, erwartet die Studie in einem Zeitraum
von bis zu 20 Jahren entweder weitere reduzier-
te oder stagnierende Verteidigungsbudgets. Die-

se Aussichten koénnen die Mdglichkeiten sowohl
der EU als auch der NATO dramatisch einschran-
ken, wirksam in der Krisenverhiitung, -kontrolle,
-bewaltigung und in der Stabilisierung nach ei-
nem Konflikt wirksam agieren zu kénnen.

Mogliche Schritte nach vorn

Um solche negativen Folgen, die der Intention ei-
ner fahigen, aktiven und kohérenten Sicherheits-
und Verteidigungspolitik entgegenwirken,
abzumildern, missen die européischen Lander
sowohl in der EU als auch in der NATO ihre Vertei-
digungsanstrengungen priorisieren und bindeln.

1. Die immer noch vorhandenen strategischen
Fahigkeitsliicken, die beide Organisationen
seit Uber zehn Jahren identifiziert haben,
erfordern endlich ausreichende Ressourcen.

2. Der Rustungs- und Beschaffungsbereich, ein-
schlieflich F&T, muss von der weitgehend
nationalen Ebene auf eine gemeinsame Ebe-
ne - entweder EU- oder NATO - gebracht
werden, um mehr gemeinsame, wenn nicht
sogar standardisierte Lésungen zu erreichen.

3. Die ,Pooling & Sharing“-Initiative in der EU
oder der ,Smart Defence“-Ansatz in der
NATO, der von Generalsekretdr Rasmussen
angetrieben wird, kommen noch zu einer
langen Liste von Fahigkeitsinitiativen seit
Mitte der 1990er Jahre hinzu, mit denen bis-
her wenig erreicht wurde. Der politische Wille
der Mitgliedstaaten ist und bleibt der Schliis-
sel fiir lange beschworene Fortschritte.

4. Und ein Erfolg solcher Anséatze erfordert eine
Konsolidierung der existierenden europai-
schen Verteidigungsindustrien, um von den
national geschiitzten Firmen, die kleine Men-
gen an Gerat zu immer héheren Preisen
liefern, wegzukommen.
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Dies sind keine neuen Vorschlage. Aber man
mdchte hoffen, dass die dramatische Schulden-
krise helfen kann, den stark fragmentierten Be-
reich zu Gberwinden und praktische Vereinba-
rungen zu treffen, die zu gemeinsamen
Forderungen, gemeinsamen Entwicklungen, ge-
meinsamen Beschaffungen und gemeinsamen
Verwendungen von Gerat fiihren. Solche MaR-
nahmen kénnten sowohl die EU als auch die
NATO mit ihren Mitgliedstaaten dazu beféhigen,
selbst in Zeiten deutlich reduzierter Ressourcen
effektive Einheiten und Strukturen aufzubauen,
die ein wirksames Handeln iber das volle Ein-
satzspektrum hinweg sicherstellen, wenn die
NATO und/oder die EU gefordert sind, in einer
Krisenlage - auch militérisch - zu (re)agieren.

Bemerkungen zur ,,Flut“ in
Asien

Meine Anmerkungen mache ich als AuBenstehender,
der nicht von sich behauptet, ein Experte in Si-
cherheits- und Verteidigungsfragen der riesigen
und verschiedenartigen asiatischen Region zu
sein. Meine Gedanken ordne ich in drei Teile:
Erstens, einige Fakten und Zahlen; zweitens,
einige Gedanken zur gegenwartigen und vorher-
sehbaren Entwicklung und drittens; was getan
werden konnte, um ein Wettristen entweder zu
vermeiden oder - wenn dieses bereits im Gange
ist - zu begrenzen.

Einige Fakten und Zahlen

Was die Aufwendungen fir militarische Fahig-
keiten und die Modernisierungsanstrengungen
in Asien im allgemeinen und in China im be-
sonderen betrifft, so sind in den letzten Jahren
viele Artikel dariiber geschrieben worden und
die Medien widmeten diesem Thema groRe
Aufmerksamkeit. In den westlichen Medien und
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Publikationen geht dies haufig Hand in Hand
mit einer Dramatisierung, bei der die zweistel-
ligen Erh6éhungen des offen gelegten chinesi-
schen Verteidigungshaushalts und ein ausge-
sprochen nationaler Standpunkt zu territoria-
len und maritimen Fragen miteinander ver-
kniipft werden. Aus diesem Blickwinkel werden
die erhohten Verteidigungsbudgets anderer
asiatischer Lander als vorbeugende Reaktion
auf die regional mehr als beeindruckende chi-
nesische Macht angesehen - wirtschaftlich und
mehr und mehr auch militarisch.

In der Edition ,Military Balance* von Cordesman
wird aufgezeigt, dass in der Zeit von 2000 bis
2010 die Verteidigungsausgaben

- in China um 252%,

- in Russland um 70% (Die FAZ vom 14. Okt.
2011 berichtete tiber eine Erhdhung von neun
Milliarden Euro in drei Jahren zur Modernisie-
rung der russischen Verteidigungsindustrie),

- in Indien um 53%,

- in Sudkorea um 28% und

- in Japan um 4% angestiegen sind.

Diese Zahlen variieren zwar in anderen
Publikationen, aber die allgemeine Richtung si-
gnifikanter Erhéhungen ist - mit Ausnahme von
Japan - weitgehend dokumentiert. Auch die SI-
PRI-Datenbank zeigt, dass in anderen siid- und
sudostasiatischen Landern, wie z.B. Vietnam,
Indonesien, Philippinen, Malaysia und - in et-
was geringerem Umfang - Taiwan, erhebliche
Erhéhungen vorgenommen wurden. In verschie-
denen Féllen folgen diese aber nicht einer linea-
ren Kurve. Es gibt Anpassungen an wirtschaftli-
che und andere Faktoren. Aber allgemein ge-
sprochen erhdhen sich die Verteidigungsausga-



ben moderat in einigen Landern und signifikant
in anderen, wobei China der herausragende Vor-
reiter ist.

Der Anstieg der Ausgaben unterstitzt die Mo-
dernisierung der entsprechenden Streitkrafte und
den Erwerb von hoch entwickeltem Gerét, be-
sonders fiir die Fahigkeiten im Bereich C4ISR
(Command Control Communication Computers,
Intelligence, Surveillance and Reconnaissance)
sowie bei See- und Luftstreitkraften. Fir sich
genommen beantwortet dies aber nicht die
Frage, ob bereits ein Wettriisten im Gang ist oder
bevorsteht.

Fur einen auRenstehenden Beobachter der Re-
gion ergibt ein Blick auf die Prozentzahlen der
Verteidigungsbudgets im Verhaltnis zum BIP ei-
ner jeden asiatischen Nation ein Bild, das kaum
die Bewertung eines Wettriistens stiitzen wiirde,
wenn man von der Einschatzung ausgeht, dass
in solch einem Fall der Aufwand einen immer
groReren Teil des BIP des entsprechenden Lan-
des aufzehren wiirde. Tatséchlich wendeten
viele, wenn nicht alle Lander der Region im Jahr
2010 - verglichen mit 2000 oder 2001 - einen
niedrigeren oder etwa gleichen Prozentsatz des
BIP fiir ihre Verteidigungsanstrengungen auf.

Nichtsdestoweniger ist es offensichtlich, dass
diese Entwicklung der erh6hten Anstrengungen
fur die Starkung militarischer Fahigkeiten Fra-
gen aufwirft. Sie gibt offensichtlich Anlass zur
Beunruhigung und Besorgnissen, ja zu Nervosi-
tat und Vorsicht in allen Landern der Region, in
den USA und auch dariiber hinaus.

China und seine Aufristung
Der historische Hintergrund mag erklaren, war-

um es auf diesem Gebiet einen nationalen Kon-
sens zwischen der Kommunistischen Partei und
der Mehrheit des chinesischen Volkes gibt.

,Nie mehr angegriffen werden, nie wieder gede-
mitigt werden® ist eine von Mao 1949 benutzte
Parole. Die ,,vier Modernisierungen* von Deng Xiao-
ping begannen im Jahre 1978. Sie umschreiben
den alten Traum von einem bliihenden und extern
starken China. Heute ist China zwar zur zweitgroR-
ten Wirtschaft der Welt aufgestiegen, aber der
sMarsch in die moderne Zeit* ist immer noch ein
weiter Weg. Die chinesische Regierung agiert un-
ter der Zielvorstellung von Chinas ,friedlichem
Aufstieg”. Fir Regierung und Volk gibt es keinen
Widerspruch zwischen diesem Ziel und der gegen-
wartigen militarischen Modernisierung und dem
Aufbau neuer Fahigkeiten. Sie streben den Auf-
bau einer ,,nationalen allumfassenden Macht“ an.
Das kulturelle Erbe, das aufRerordentliche wirt-
schaftliche Wachstum und eine entsprechende mi-
litdrische Macht bilden dafir drei Saulen. Das Mili-
tar ist - aus chinesischer Sicht - ein notwendiges
Mittel, nicht um andere einzuschiichtern, sondern
um nicht von anderen eingeschiichtert zu werden.

Vier aktuelle strategische Herausforderungen
formen den konkreten Hintergrund der in vielen
Dokumenten und Analysen dargestellten und
erdrterten militdrischen Aktivitaten:

- Verhindern jeglicher Art einer offiziellen Un-
abhangigkeit Taiwans. Eine militarisch star-
ke VR China soll von Abenteuern oder fal-
schen Wahrnehmungen auf Seiten Taiwans
abschrecken.

- Einddammen, ja verhindern jeder realen oder
potentiell fremden Einmischung in innere
Angelegenheiten.
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- Territoriale Anspriiche verschiedener Natio-
nen im siid- und ostchinesischen Meer er-
fordern eine starke Positionierung, um nicht
gedrangt zu werden, voreilig einzulenken.
Und letztlich

- die Fragen der maritimen Sicherheit und Frei-
heit der Schifffahrt, die fur eine Nation von
entscheidender Bedeutung sind, die stark auf
den Zugang zu vielen Bodenschéatzen ange-
wiesen ist und die unbedingt alle Markte mit
ihren Produkten erreichen muss.

Herausforderungen fur die
Region

Bei der Mehrheit der Staaten in der Region mit
positiver wirtschaftlicher Entwicklung stellt man
fest, dass - bei einem relativ konstanten Pro-
zentsatz des wachsenden BIP - auch die Militar-
ausgaben ansteigen. Allerdings kénnte man in
einem sehr friedlichen, kooperativen Umfeld
annehmen, dass der Prozentsatz am BIP sinken
wirde und die Prioritdten der Staaten in andere
Bereiche verlagert wiirden, und dies ohne die
Verteidigungshaushalte effektiv zu reduzieren.

Es muss daher andere Griinde geben, weshalb
die Verteidigungsbudgets in die Hohe gehen. Ter-
ritorialen Streitigkeiten sind fiir einige Lander ein
wichtiger Grund. Daneben beeinflussen die Fra-
gen erklarter Ziele auf der einen Seite und
(vermuteter) versteckter Absichten oder Agen-
den auf der anderen die Gleichung. Wo mehre-
re Akteure beteiligt sind, kommt eine von Clau-
sewitz' Erkenntnissen ins Spiel: Die lebendige
Reaktion zweier oder mehrerer Akteure und de-
ren Wechselwirkung, die ,.ihrer Natur nach aller
PlanméaRigkeit entegenstrebt. Die Wirkung, wel-
che irgendeine Malnahme auf (andere Akteure)
hervorbringt, ist das Individuellste, was es un-
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ter allen Datis des Handelns gibt* (Clausewitz,
Ullstein Ausgabe, S.108). In diesem Bereich ba-
sieren Analyse und Bewertungen haufig auf ei-
ner subjektiven Interpretation, auf der Wahrneh-
mung des Verhaltens anderer Akteure. ,A“ er-
greift in seiner Sicht ein reine defensive
MaBnahme; ,B“ interpretiert sie als eine Aktivi-
tat mit offensivem Hintergrund oder Absichten
und antwortet mit seiner eigenen defensiven
Handlung. Diese wiederum erhélt eine offensi-
ve Interpretation durch den ersten Akteur. Die-
se Dynamik kann das Interaktionsprinzip von
Clausewitz erreichen: “Dadurch gibt [jeder] dem
anderen das Gesetz, und so steigern sich beide
bis zum &uRersten, ohne dal es andere Schran-
ken gébe als die der innewohnenden Gegenge-
wichte” (Clausewitz, Ullstein Ausgabe , S.28).

Doch diese abstrakte Vorstellung wird in der wirk-
lichen Welt gemildert, denn “[die] Wahrschein-
lichkeiten des wirklichen Lebens treten an die
Stelle des AuBersten und Absoluten der Begriffe.
... Aus dem Charakter, den Einrichtungen, dem
Zustande, den Verhéltnissen des Gegners wird
jeder (der beiden) nach Wahrscheinlichkeitsge-
setzen auf das Handeln des anderen schlieRen
und danach das seinige bestimmen" (Clausewitz,
Ullstein Ausgabe S,34 f.).

Angesichts dieser grundsétzlichen, weiter niitz-
lichen Einsichten von Clausewitz folge ich - bei
all der versténdlichen und offensichtlichen Ner-
vositat und den Sorgen von Chinas Nachbarn -
der Auffassung vieler Experten und Politiker, dass
China keinen expansionistischen Weg als solchen
verfolgt und weder in territorialer noch ideolo-
gischer Hinsicht die Anwendung offensiver, ja
aggressiver militarischer Gewalt akzeptiert, nicht
einmal gegeniiber Taiwan.



Mit Blick auf die Einschatzung der politischen
Nervositat und einer potentiell unbestandigen,
ja brisanten Entwicklung sollten einige Uberle-
gungen und Vorschlage in Betracht gezogen
werden:

- In der Taiwan-Frage wird China von sich aus
so lange nicht militarisch agieren wie Tai-
wan es unterlésst, offiziell seine Unabhén-
gigkeit zu erklaren. Die Unwagbarkeit oder
die Wahrscheinlichkeit, dass die Vereinigten
Staaten zur Verteidigung Taiwans kommen
werden, bleibt ein starkes Argument fiir
China, keine militarischen Aktionen vorzu-
nehmen.

- Die territorialen Streitigkeiten erfordern po-
litische Konsultationen. Sie missen in recht-
liche Verfahren eingebunden werden, mit
denen sie auf friedliche Weise geldst wer-
den sollten.

- Die zunehmend nationalistischen Stimmen in
China verbunden mit der viel zu begrenzten
Transparenz der militarischen Modernisie-
rung Chinas und seiner Aktivitaten, inshe-
sondere zur See, verlangen nicht nur die viel-
fach geforderte Bestatigung der Versicherung
seitens der USA gegeniiber den Landern in
der Region, sondern noch mehr die Entwick-
lung und Starkung regionaler Foren auch fiir
Sicherheits- und Verteidigungspolitik; ASE-
AN und ,ASEAN + drei* seien hier als zwei
Beispiele genannt.

- Wenn China in seinem kirzlich erschienen
Weilbuch ein ganzes Kapitel den vertrauens-
bildenden MalRnahmen widmet, dann muss es
sein Verwundbarkeitssyndrom, wonach Trans-
parenz seine nationale Sicherheit bedroht,
Uberwinden.

- Bei den beschriebenen (Fehl-)wahrnehmun-

gen mit eskalierenden Wirkungen mag die
Zeit gekommen sein, ein regionales Ri-
stungskontrollforum in den Blick zu nehmen,
in dem Fakten und Zahlen, Ziele und Ziel-
vorstellungen in einem geordneten Rahmen
erdrtert werden kdnnen. Das Ziel eines sol-
chen Forums wirde und kénnte darin
bestehen, den Ausbau militarischer Fahig-
keiten und die Ausgaben fiir die Verteidigung
zu begrenzen oder gar zu vermindern. Aber
selbst dann, wenn es keine oder keine
schnellen realen Reduzierungen geben wird,
kénnen der Dialog und mehr Transparenz
dazu beitragen, das Erodieren des Vertrau-
ens in Chinas erklarte Politik zu stoppen und
China Gelegenheit zu geben, seine Aktivita-
ten zur Unterstiitzung seines ,friedlichen
Aufstiegs” als eine Grofmacht, wie es
behauptet, Giberzeugender zu erklaren.

GroRRes Potenzial fur gemein-
sames Arbeiten

Schaut man zurtick auf des Anfangsbild von
»Ebbe - Flut*, so fallen verschiedene Punkte ins
Auge:

Die unkoordinierte Verringerung der Vertei-
digungsfahigkeiten in Europa kann genauso
negative und destabilisierende Auswirkungen
fur die Sicherheit und Stabilitat in einer glo-
balisierten Welt haben wie ein militarischer
Aufbau und Ausbau in Asien, der auf offen-
siven Absichten basiert oder wegen eines
Mangels an Transparenz irrigerweise als sol-
cher wahrgenommen wird.

Wenn die EU und/oder die NATO nicht (mehr)
die erforderlichen Fahigkeiten besitzen
wiirden, um effektiv mit aufkommenden oder
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ausgebrochenen Krisen oder Konflikten fer-
tig zu werden, die direkt oder indirekt ihre
Interessen bertihren oder beeintrachtigen,
so wirde dies nicht nur negative Folgen fiir
sie selbst, sondern auch Auswirkungen auf
andere Regionen haben.

- Wenn die militarische Aufriistung in Asien
moglicherweise Fehlwahrnehmungen und
falsche Beurteilungen schafft oder aber zu
offensiven Absichten filhrt, die diplomatische,
politische, wirtschaftliche oder sogar milita-
rische Eskalation zwischen zwei oder meh-
reren Landern in der Region im Gefolge ha-
ben kdnnen, dann werden die Auswirkun-
gen und negativen Folgen rund um den Glo-
bus zu spiiren sein.

Andererseits kann ein erfolgreicher und friedlicher
Aufstieg Chinas in enger Koordination und Koope-
ration in der Region darliber hinaus auch die Op-
tionen erhéhen fiir eine Zusammenarbeit mit der
EU und NATO sowie bilateral bei vielen transnatio-
nalen Sicherheitsherausforderungen, die schon
heute von internationalem Terrorismus und der
Nichtweitergabe von Atomwaffen und Raketen-
technologie bis hin zur Freiheit der Seewege
(Kampf gegen Piraterie) und dem freien Zugang
zu Bodenschatzen reichen sowie den komplizier-
ten Umgang mit gescheiterten oder scheiternden
Staaten, der Energiesicherheit und dem Klimawan-
del mit all seinen Folgen einschlieRen.

In all diesen Bereichen gibt es ein groRes Po-
tenzial fir gemeinsame Arbeit. Daher liegt ein
starkes und stabiles, prosperierendes und offe-
nes China im Interesse von Europa.

Und ich hoffe, dass eine mégliche Erosion der
Sicherheits- und Verteidigungspolitik der EU und
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der Krisenreaktionsfahigkeit der NATO in Asien
nicht falschlicherweise - in der iiberholten Vor-
stellung eines Nullsummenspiels in unserer glo-
balisierten Welt - als etwas aufgefasst wird, das
den Aufstieg der asiatischen Region(en) begiin-
stigen wiirde.

Nicht nur bei den groRen Herausforderungen der
Finanz-, Banken- und Staatsschuldenkrise - mit
bereits offensichtlichen Auswirkungen auf die
+Realwirtschaft”, sondern auch in der Auseinan-
dersetzung mit den neuen Sicherheitsrisiken und
-gefahren werden wir entweder gemeinsam ge-
winnen oder alle verlieren.

GenLt. (a.D.)Dr. phil. Klaus Olshausen ist Président
der Clausewitz-Gesellschaft e.V.



Maritime Sicherheit:
Neue Herausforderungen fur
Asien und Europa

Peter Roell

Es ist mir heute eine groRe Freude, am Work-
shop ,Verteidigungspolitik und Maritime Sicher-
heit in Asien“ der Konrad-Adenauer-Stiftung teil-
nehmen zu dirfen. Daruber hinaus war es fur
unser Institut ISPSW ein Privileg, die KAS bei
der Vorbereitung und Durchfilhrung dieser hoch-
rangigen Konferenz in Hongkong unterstiitzen
zu kénnen.

In meiner Stellungnahme mdchte ich mich auf
das Thema “Piraterie und maritimer Terrorismus”
konzentrieren. Der Schutz der internationalen
Seewege liegt im Interesse asiatischer und eu-
ropdischer Staaten, da ein GroRteil unseres bi-
lateralen Handels (iber See durchgefihrt wird.

Die gemeinsame Bedrohung

Die gemeinsame Bedrohung mdchte ich Ihnen
an drei Beispielen erlautern:

Im Januar dieses Jahres (2011) stirmte ein Kom-
mando des stidkoreanischen Zerstérers Choi
Young, der den gekaperten sudkoreanischen
Chemiefrachter Samho Jewelry eine Woche lang
beschattet hatte, das Schiff, totete acht Piraten
und nahm flnf weitere gefangen, ohne dass ein

Mitglied der Crew getdtet wurde. Die Uberleben-
den Piraten wurden nach Stidkorea verbracht und
vor Gericht gestellt.

Am 10. Februar wurde das siidkoreanische
Frachtschiff Daisy, das von einigen Piraten-
Schnellbooten im Golf von Aden verfolgt wurde,
durch die chinesische Marine gerettet. Die chi-
nesische Fregatte Xuzhou, die 40 Nautische
Meilen vom Ort des Geschehens operierte, wur-
de beauftragt, einzuschreiten. Ein Hubschrau-
ber des Kriegsschiffs erreichte innerhalb von 20
Minuten das koreanische Schiff. Wahrend der
Hubschrauber tiber dem Frachtschiff kreiste,
sandte er Warnungen an die Piratenboote aus
und das Frachtschiff konnte sich aus der Gefah-
renzone entfernen.

Obwohl Siidkorea und China Teil der multinatio-
nalen Anti-Piraten-Mission in der Region sind,
hatte die chinesische Rettungsgeste mdglicher-
weise positive Auswirkungen auf die bilateralen
Beziehungen, beriicksichtigt man die angespann-
ten Beziehungen zwischen Sudkorea und China
im vergangenen Jahr wegen ihrer Differenzen
im Umgang mit Nordkorea.
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Lassen Sie uns einen Blick auf die deutsche Sei-
te werfen. Am 5. April 2010 retteten sechs An-
gehorige der niederlandischen Marine das deut-
sche Schiff MS Taipan. Zehn Piraten wurden
festgenommen, in die Niederlande verbracht und
inhaftiert, bevor sie nach Hamburg ausgeliefert
wurden. Die Angeklagten wurden am 21. No-
vember 2010 in Hamburg vor Gericht gestellt
und wegen der versuchten Entfiihrung eines
deutschen Containerschiffes verurteilt.

Ein schwerwiegender Zwischenfall ereignete sich
im Januar dieses Jahres (2011) beim Versuch,
die Beluga Nomination aus den Handen somali-
scher Piraten zu befreien. Die Beluga Nominati-
on wurde etwa 435 Meilen nérdlich der Seychel-
len von den Piraten gekapert. Zwolf Mitglieder
der Crew suchten Schutz in der Zitadelle des
Schiffs und sandten Notsignale aus. Den Pira-
ten gelang es jedoch am 25. Januar, in den Si-
cherheitsraum vorzudringen und die Crew ge-
fangen zu nehmen. Ein Boot der Kiistenwache
der Seychellen erreichte die Beluga Nomination,
griff die Piraten an, war aber nicht in der Lage,
das Schiff zurtickzuerobern. Ein Mitglied der Crew
wurde von den Piraten erschossen, sieben
gefangengenommen. Andere konnten sich mit
einem Rettungshoot in Sicherheit bringen und
wurden von einem NATO-Schiff gerettet. Am 13.
April verlieRen die Piraten das Schiff in der Bucht
von Haradere und das Schiff konnte mit sieben
Seemdnnern an Bord Somalia verlassen. Ich
gehe davon aus, dass Losegeld gezahlt wurde.

Diese Félle zeigen, dass Schiffe aus Asien und
Europa den gleichen Gefahren ausgesetzt sind
und dass in manchen Féllen gemeinsame Aktio-
nen erfolgreich verlaufen, in anderen Féllen lei-
der nicht. Lassen Sie uns nun auf einige Stati-
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stiken blicken:

In Indonesien haben sich Piratenangriffe von 121
im Jahre 2003 auf 15 im Jahre 2009 reduziert.
Jedoch war im Jahre 2010 ein Anstieg von 40
tatsachlichen oder versuchten Angriffen zu
verzeichnen. In der Strale von Malakka konn-
ten wir eine positive Entwicklung beobachten:
Im Jahre 2004 wurden 38 Angriffe festgestellt,
in den Jahren 2009 und 2010 nur zwei. Ahnliche
Entwicklungen konnten in der Strae von Sin-
gapur registriert werden: acht Angriffe im Jahre
2004, neun Angriffe im Jahre 2009 und im Jah-
re 2010 ein Riickgang auf drei.

Wahrend Angriffe vor der somalischen Kiiste
weiterhin hoch blieben, reduzierten sich die
Zwischenfélle im Golf von Aden im vergange-
nen Jahr um mehr als die Halfte; von 117 An-
griffen im Jahr 2009 auf 53 im Jahr 2010. Dies
ist den internationalen Patrouillen der Seestreit-
kréfte sowie geeigneten Manahmen seitens der
Reedereien und des Schifffahrtspersonals zu
verdanken.

Nichtsdestotrotz sind in anderen Teilen der so-
malischen Kiiste, einschlieBlich des Roten Meers
und des Indischen Ozeans, wo Marinepatrouil-
len nicht umfassend verfiigbar sind, die Angrif-
fe substanziell gestiegen. 80 Attacken wurden
im Golf von Aden, im stdlichen Roten Meer und
im Arabischen Meer registriert; 139 an der Ost-
kuste von Afrika und im Indischen Ozean. Mit
Stand 31. Dezember 2010 hielten somalische
Piraten vermutlich 28 Schiffe mit 638 Crewmit-
gliedern verschiedener Nationen als Geiseln fest.

Am 18. August 2011 verdffentlichte das Inter-
national Maritime Bureau (IMB) folgende Zah-



len fiir Piraterie und bewaffnete Uberfalle fir
Somalia:

Zwischenfalle insgesamt: 178

Entfiihrungen: 22

Gefangene: 362

Getotete: 7

aktuelle Anzahl Schiffe in Handen somalischer
Piraten: 18

aktuelle Anzahl Gefangene in Handen somali-
scher Piraten: 355

Zahlen des Verbandes Deutscher Reeder fiir das
Jahr 2010 weisen darauf hin, dass 238 Mio. US-
Dollar Lésegelder gezahlt worden sein sollen und
dass sich die Schaden auf insgesamt 1,25 Mrd.
US-Dollar beliefen.

In einer strategischen ISPSW Publikation von
Maxim Worcester, Senior Advisor ISPSW, mit
dem Titel ,Time to rethink the fight against ma-
ritime piracy in the Indian Ocean”, die im Fe-
bruar 2011 publiziert wurde, unterbreiteten wir
folgende Empfehlungen:

- Ineinem ersten Schritt sollten die Seegesetze,
die den Einsatz von Machtmitteln auf hoher
See und in Territorialgewéssern regeln, einer
naheren Priifung unterzogen werden. Diese
Gesetze bediirfen der Uberarbeitung und mis-
sen an die Bedrohungen des 21. Jahrhunderts
angepasst werden.

- Die Einsatzregeln der Marineeinheiten, die
den Auftrag haben, die Handelsrouten zu
schiitzen, missen koordiniert und abge-
stimmt werden. Auferdem muss (berlegt
werden, welche Schiffe fir die Pirateriebe-
kampfung besonders geeignet und am ko-
stenglinstigsten eingesetzt werden kdénnen.

- Der Einsatz privater Sicherheitsunternehmen
muss geregelt und abgestimmt werden.

- Reedereien missen die grundlegenden Si-
cherheitsanforderungen erfiillen, wenn sie in
Gefahrenzonen operieren. Das Wohl der Crew
und der Ladung muss im Auge behalten
werden. Die Reedereien miissen verstarkt in
passive Abwehrmafnahmen investieren und
aktive MaBnahmen, falls erforderlich, mit ge-
eigneten Mitteln ergreifen kénnen.

- Polizei und Sicherheitsdienste sollten interna-
tional tatige kriminelle Gruppen, die in Pira-
terie verwickelt sind, zu einem maoglichst frii-
hen Zeitpunkt identifizieren und bekampfen,
um auf diese Weise die Attraktivitat fir Pira-
ten reduzieren zu kénnen. Sie sollten ferner
sicherstellen, dass die Piraterie von terroristi-
schen Organisationen nicht genutzt werden
kann, um ihre Ziele zu verwirklichen.

- Die Bankenwelt sollte verstarkt mégliche
Geldwésche-Aktivitaten beobachten und alle
verdachtigen Transaktionen an die zustan-
digen Behorden melden.

- Um Somalia langerfristig stabilisieren zu
konnen, missen entsprechende Plane entwik-
kelt werden, u.a. der Aufbau einer effektiven
Kiistenwache, nebst Bereitstellung entspre-
chender finanzieller Ressourcen. Dies kann mit
Hilfe offentlicher und privater Partnerschaf-
ten mit qualifizierten Sicherheitsunternehmen
gemeinsam durchgefiihrt werden.

Allen Experten ist klar, dass das Pirateriepro-
blem nicht in den Gewéssern vor der Kuste So-
malias oder im Indischen Ozean gelést werden
kann, sondern nur an Land. Die Antwort liegt in
der Herstellung von staatlicher Autoritat in den
zurzeit noch gesetzlosen Teilen Somalias. Dies
erfordert geeignete MalRnahmen, eingebettet in
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eine vorausschauende AufRen- und Sicherheits-
politik und einer geeigneten Wirtschaftsstrategie.
All dies benétigt Zeit, und es ware niitzlich, wenn
alle Beteiligten eng kooperierten, um dieses Ziel
erreichen zu kdnnen.

Lassen Sie mich nun zum maritimen Terroris-
mus Uberleiten.

Definitionen

Es ist schwierig, maritimen Terrorismus zu
definieren, zumal die Vereinten Nationen bislang
nicht in der Lage gewesen sind, eine allseits
glltige und bhindende Definition fiir Terrorismus
zu finden.

Das US-Verteidigungsministerium definiert Ter-
rorismus wie folgt: ,,Unlawful use or threatened
use or force of violence against people or pro-
perty to coerce or intimidate governments or
societies, often to achieve political, religious or
ideological objectives.”

Wirft man einen Blick auf die zahlreichen Pira-
tenangriffe am Horn von Afrika oder im Indi-
schen Ozean, so wird deutlich, dass monetéare
Griinde Gberwiegen und man das Kapern von
Schiffen und Erpressungen nicht als maritimen
Terrorismus, sondern als Organisierte Kriminali-
tat (OK) bezeichnen muss.

Will man eine Analyse der maritimen terroristischen
Bedrohungslage vornehmen, gentigt es nicht, nur
die Fahigkeiten und die Motive terroristischer Grup-
pen zu durchleuchten, sondern man muss auch
das maritime Umfeld, Schifffahrtspraktiken, die Ver-
wundbarkeit der Handelsschifffahrt sowie Gegen-
mafnahmen von Behdrden und anderen
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Institutionen, die mit der Sicherheit der regiona-
len Schifffahrtswege betraut sind, berticksichtigen.

Lassen Sie mich auf einige Beispiele fiir geplan-
te oder durchgefiihrte maritime Terrorangriffe
eingehen:

Juli 2010

Der letzte maritime terroristische Angriff fand
am 28. Juli auf die M. Star, einen japanischen
Oltanker, in der StraRe von Hormuz statt. Die
Abdullah Azzam Brigaden, eine militante Grup-
pe mit Verbindungen zu Al-Qaida, lieBen
verlauten, dass sie einen Selbstmordanschlag auf
den Tanker veriibt hatten. Ein Crewmitglied
wurde verletzt, die Schiffshiille stark beschadigt.

Lassen Sie uns einige Jahre zuriickblicken:

Januar 2000

Mitglieder der Al-Qaida fiihrten einen erfolglo-
sen Angriff in Aden gegen die USS Sullivans
durch. Das Boot, das mit Sprengstoff tiberladen
war, sank jedoch vor Erreichen des Ziels.

Oktober 2000
Erfolgreicher Angriff der Al-Qaida gegen den US-
Zerstorer USS Cole, der im Yemen vor Anker lag.
17 US-Seeleute kamen dabei ums Leben, 39
wurden verwundet.

Juni 2002

Marokkanischer Geheimdienst verhaftet Mitglie-
der der Al-Qaida, die Anschlage auf britische und
US-Schiffe in der Strae von Gibraltar planten.

Oktober 2002
Angriff einer jemenitischen Terrorgruppe - mit



Verbindungen zu Al-Qaida - auf den franz0si-
schen Oltanker Limburg vor dem Hafen von Ash
Shahir. Ein Besatzungsmitglied wurde getétet,
mehrere verletzt. 90 0000 Tonnen Ol ergossen
sich in den Golf von Aden. Folge: vor dem An-
schlag wurden pro Monat 43.000 Container
umgeschlagen, danach nur noch 3.000. Ferner
mussten 3.000 Hafenarbeiter entlassen werden,
und das Bruttoinlandsprodukt sank um ein
Prozent.

Februar 2004
Bombenattentat der Abu Sayyaf Gruppe auf eine
Passagierfahre in den Philippinen. Uber 100 Tote.

August 2005

Israels Sicherheitsdienst Shin Bet warnt vier is-
raelische Kreuzfahrtschiffe, die die Tirkei anlau-
fen wollten, vor einem moglichen Terrorangriff
und leitet sie nach Zypern um.

Juli 2009
Agyptische Sicherheitsorgane verhindern einen
Angriff auf den Suezkanal und auf eine angren-
zende Olleitung. Nach Quellen aus Kairo bestand
die Terrorgruppe aus 24 Agyptern und einem
Palastinenser

Januar 2010

Agyptische Behérden ermitteln gegen eine neue
mutmaRliche Terrorgruppe, die unter anderem
Anschlage gegen US-Schiffe im Suezkanal ge-
plant haben soll. Die Gruppe habe zudem Waf-
fen- und Sprengstofflieferungen an die Hamas
im Gazastreifen geplant.

Nach Erkenntnissen westlicher Nachrichtendien-
ste haben einige islamistische Terrorgruppen
erklart, dass es ihr Ziel sei, die westlichen Ver-

sorgungslinien zu unterbrechen. So auch der
damals zweite Mann der Al-Qaida, Aiman Al-Sa-
wahiri wortlich: ,Wir mussen den Westen daran
hindern, das Ol der Muslime zu plindern.*

Auffallend auch, dass in den letzten 15 Jahren
nur zwei Prozent aller terroristischen Anschlage
dem maritimen Terrorismus zugeordnet werden
konnten. Obwohl maritime Terroranschlage auch
in Zukunft nicht ausgeschlossen und keineswegs
verharmlost werden dirfen, erfordern sie beson-
dere operative Fahigkeiten, Gber die die Terrori-
sten bislang vermutlich noch nicht verfiigen.

Vergessen sollten wir in diesem Zusammenhang
nicht die Plane des im November 2002 in den
Vereinigten Arabischen Emiraten verhafteten
Chefplaners der Al-Qaida fur maritimen
Terrorismus, Abd Al Rahman Al Nashiri, auch
Prince of the Sea genannt. Nashiri hatte eine Stra-
tegie entwickelt, die folgende vier Elemente
enthielt:

- Rammen oder Sprengen von Schiffen mitt-
lerer GréRe in der Nahe anderer Schiffe oder
in Hafen;

- Angriff auf Supertanker aus der Luft mit klei-
neren Flugzeugen, vollgepackt mit Sprengstoff;

- Unterwasserangriffe auf Schiffe mit Kampf-
schwimmern unter Einsatz von Haftminen
oder auch Selbstmordattentétern;

- Angriff auf Kreuzfahrtschiffe.

Der Prince of the Sea vergal} offensichtlich aber
Olpattformen als potenzielle Ziele ins Auge zu
fassen. Die katastrophalen Umweltzerstérungen,
ausgelost durch eine Explosion, ist im Falle der
Deepwater Horizon im Golf von Mexiko sehr gut
dokumentiert. Wie einfach es ist, eine Plattform
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zu stiirmen, demonstrierte Greenpeace im Au-
gust 2010, als sie die Cairn Energy's Stena Don
Olplattform in der Baffin Bay, westlich von
Gronland, stiirmte.

,.Choke points*“ und Megaha-
fen stehen im Fokus der
Terroristen

Terroristen werden sich die Frage stellen, an
welchen Punkten sie die Infrastruktur der indu-
strialisierten Welt besonders empfindlich treffen
kdnnen, zumal die bisher durchgefiihrten mari-
timen Terrorangriffe bislang den Welthandel nicht
gefahrdet haben. Sie werden ihre Aufmerksam-
keit somit auf sogenannte Choke Points und Me-
gahafen richten, denn 75 Prozent des interna-
tionalen Seeverkehrs wird mit rund 50.000 Schif-
fen Uber etwa 2.800 Hafen abgewickelt.

Seestralen und Choke Points

Zu den kritischen Choke Points gehort auch die
strategisch bedeutsame Meerenge von Malakka.
Sie verbindet den Indischen Ozean mit dem Siid-
chinesischen Meer und dem Pazifik. Sie ist die
wichtigste Handelsroute zwischen dem Fernen
Osten, den Golfstaaten und Europa. Jahrlich
werden 90.000 Schiffspassagen in der Stral3e von
Malakka registriert. Uber diese Route werden
etwa ein Drittel des Welthandels, 80 Prozent der
Olimporte fiir Ostasien und zwei Drittel der welt-
weiten Fliissiggastransporte durchgefiihrt.

Ein Terroranschlag - etwa durch Versenkung ei-
nes Tankers in der Malakka StraBe - wiirde die-
se blockieren, Handelsschiffe miissten einen
Umweg von fast 1.000 Kilometern tber die In-
donesische Strafe von Sunda und Flores in Kauf
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nehmen. Die Schiffe missten bei dieser Route
zwei Tage mehr auf See verbringen, was jahr-
lich rund 8 Mrd. US-Dollar Mehrkosten verursa-
chen wiirde. Die Fracht- und Versicherungsra-
ten schdssen generell in die Hohe. Die Markt-
preise fiir alle transportierten Waren wiirden in
kiirzester Zeit erheblich ansteigen - mit negati-
ven wirtschaftlichen Auswirkungen auf die Re-
gion und den Welthandel.

Terroristische Angriffe kénnen aber auch an an-
deren Choke Points erwartet werden, wie der
Strale von Hormuz, Bab al Mandat, den
Suezkanal, Bosporus, Stral3e von Gibraltar oder
am Panamakanal.

Hafen

Da zahlreiche der gréRten Hafen der Welt in Ost-
und Sudostasien liegen und ein Grofteil des
Handels Gber die Seewege in dieser Region
verlauft, dirften diese in der Zielplanung der
Terroristen besondere Aufmerksamkeit genieRRen.
Hierzu gehdren zum Beispiel Hafen wie Kobe,
Tokio, Yokohama, Pusan, Shanghai, Kaohsiung,
Hongkong und Singapur. Natirlich stehen auch
Megahafen in den U.S.A. und in Europa im Vi-
sier der Terroristen.

Mit gesprengten Containerschiffen kdnnten auch
Hafenzufahrten iber Wochen blockiert und un-
passierbar gemacht werden, ganz zu schweigen
von einem Anschlag in einem der 20 Megahafen
mit einer sogenannten ,,Dirty Bomb*“. Eine Schlie-
Bung zum Beispiel des Hafens von Singapur
kénnte jahrlich Giber 200 Mrd. US-Dollar kosten.
Auch der terroristische Einsatz eines vollbelade-
nen Gastankers gegen einen der Megahéafen
héatte eine verheerende Wirkung und wiirde den



Welthandel bedrohen - vergleichbar mit dem 9.
September.

Fazit: Der Welthandel ist potenziell durch den
maritimen Terrorismus bedroht. Dies schlieit
Asien und Europa mit ein.

Die Prasenz und die Kooperation internationaler
Seestreitkrafte zur Bekdmpfung der Piraterie in
der asiatischen und afrikanischen Region hatte
positive Auswirkungen. So konnten zahlreiche
Versuche der Piraten, Schiffe zu kapern, verhin-
dert werden.

Nutzlich auch die von den U.S.A. im Jahre 2002
initiierte Container Security Initiative (CSI). Ziel
des Programms ist es, aus den 230 Mio.
Stahlcontainern, die jedes Jahr auf den Seewe-
gen transportiert werden, solche zu identifizieren,
die Massenvernichtungswaffen oder geféhrliche
radioaktive Substanzen beinhalten, die von Ter-
roristen fiir einen Angriff verwendet werden
konnten.

Hilfreich ist auch der International Ship and Port
Facility Code. Hierbei handelt es sich um ein
Abkommen im Rahmen der International Mariti-
me Organization, der Seeschifffahrtsorganisati-
on der Vereinten Nationen. In diesem sind zum
Beispiel Regeln zum Schutz vor Terrorangriffen
auf Schiffen oder fur Hafen festgelegt.

Im Zusammenwirken zwischen staatlichen Orga-
nen und der Industrie werden auch technische
Mittel zum Einsatz gebracht, um sich vor poten-
ziellen Terrorangriffen zu schiitzen, sei es durch
Nutzung von Scannern fiir GroRRcontainer oder
durch den Einsatz von Long-Range Acoustic De-
vices (LRAD), sogenannten Schallkanonen. Fer-

ner kommen Anti-Boarding-Systeme - sprich 9.
000-Volt-Schutzzéune - zur Anwendung oder auch
unbemannte Inventus-Aufklarungssysteme, die
mit Kameras ausgestattet sind, weite Teile des
Ozeans absuchen und diese Daten direkt an ein
Schiff oder an eine Bodenstation ibermitteln
konnen.

Hinweisen méchte ich auch noch auf einen neu-
en Trend. Aufgrund von Piratenangriffen auf
Schiffe, Verlust von Seefracht, der Erhdhung von
Versicherungsraten und daraus resultierenden
Schéden in Hohe von etwa 16 Mrd. US-Dollar
jahrlich, verstarken Staaten ihre Zusammenarbeit
mit privaten Sicherheitsfirmen, die sich auf See-
sicherheit spezialisiert haben. Britische und US-
Firmen spielen hierbei eine fithrende Rolle. Aber
auch deutsche Unternehmen haben Konzepte
entwickelt, um die maritime Sicherheit zu
erhéhen. AuBerdem kénnen wir bei der Bundes-
regierung hinsichtlich des Einsatzes privater Si-
cherheitsunternehmen auf Schiffen unter deut-
scher Flagge eine groRere Flexibilitat beobachten.

Blick in die Zukunft

Berticksichtigt man die Bewaffnung moderner
Seestreitkrafte, die unter anderem darauf ein-
gestellt sind, gegnerische Seestreitkrafte
auszuschalten, wird deutlich, dass diese Schiffe
fur die Bekampfung von Seepiraten nicht son-
derlich geeignet sind. Erforderlich sind Schiffe,
die langere Zeit auf See operieren kdnnen, Uber
modernste Aufklarungssysteme und (ber ange-
messene Kampfkraft verfiigen, um Piraten effi-
zient bekampfen zu kénnen. Eine solche Losung
wird bereits von Privatunternehmen angeboten.
So verdffentlichte das US-Unternehmen Juliet
Marine Systems Inc. (JMS) am 10. August 2011
erstmalig Fotos der Ghost, die zur Piratenbe-
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kampfung besonders geeignet sein soll.

Gehen wir von dem erweiterten Sicherheitsbe-
griff aus, der politische, wirtschaftliche, soziale,
okologische und militarische Dimensionen
umfasst, so wird sich auch der potenzielle mari-
time Terrorismus nur im Zusammenwirken staat-
licher Institutionen und der Privatwirtschaft er-
folgreich bekampfen lassen.

Dr. Peter Roell ist seit Januar 2006 Prasident des In-
stituts fur Strategie-, Politik-, Sicherheits- und Wirt-
schaftsberatung (ISPSW) in Berlin.
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Die Globalen
Konsequenzen der Europai-
schen Energierevolution

Ralph Thiele

1. Energie als Herausforde-
rung der Européaischen Union

Die Energiefrage ist eine der gréften Herausfor-
derungen, vor denen Europa steht. Steigende En-
ergiepreise und zunehmende Abhéngigkeit von
Energieeinfuhren bedrohen die européische Si-
cherheit und Wettbewerbsfahigkeit. Zugleich er-
folgt eine zunehmende Monopolisierung der En-
ergieversorgungskette durch die Energierohstoff-
produzenten, die teilweise auch mit einer Ver-
staatlichung der entsprechenden Unternehmen
und deren Infrastrukturen verbunden ist. Wichti-
ge Entscheidungen drangen sich auf. Eine sichere,
zuverldssige, nachhaltige und bezahlbare Ener-
gieversorgung ist Voraussetzung fur das Funk-
tionieren der Volkswirtschaften und damit fur den
Wohlstand der Menschen in der Européischen
Union. Zugleich muss die Energieversorgung mdg-
lichst umweltfreundlich erfolgen, um die Klima-
ziele der Union zu erreichen.

Die Energiepolitik steht bereits seit Beginn der
europdischen Integration im Mittelpunkt der
Politik. Bei der Griindung der Europdischen Ge-
meinschaft fiir Kohle und Stahl im Jahr 1951 war
die Kohle der wichtigste Energietrager der eu-

ropéischen Staaten. Inzwischen stehen Gas, Ol
und Kernkraft im Vordergrund sowie in immer
groReren Umfang erneuerbare Energiequellen.
Die Kernenergie ist in vielen L&ndern der Union
umstritten oder wird abgelehnt. Inshesondere
Deutschland hat nach den verstdrenden Erfah-
rungen von Fukushima eine fundamentale En-
ergiewende vollzogen. Der Ausbau der erneuer-
baren Energiequellen, insbesondere Wind, Son-
nenenergie und Biomasse, ist in vollem Gange.
Sie kénnen die fossilen Energietrager zwar noch
nicht ersetzen, aber die Perspektive ist eindeutig.
Deswegen wird in Forschung und Innovation auf
dem Energiesektor investiert.

Mit mehr als 500 Millionen Verbrauchern ist der
europdische Energiemarkt der weltweit grofite
Regionalmarkt und zugleich der gréfte En-
ergieimporteur. Die Mehrzahl der Energie be-
zogenen Herausforderungen sind den meisten
Staaten der Européischen Union gemeinsam -
darunter Klimawandel, Zugang zu Ol und Gas,
Entwicklung von Technologie, Energieeffizienz.
Ihre Bewdltigung setzt internationale Zusam-
menarbeit voraus. Die internationale Energie-
politik muss die gemeinsamen Ziele der Ver-
sorgungssicherheit, Wettbewerbsfahigkeit und
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Nachhaltigkeit verfolgen. Die Beziehungen zu
den Produktions- und Transitlandern sind zwar
wichtig, doch gewinnen auch die Beziehungen
zu grolRen Energieverbrauchslandern und ins-
besondere zu den Schwellen- und Entwicklungs-
landern immer mehr an Bedeutung. Insgesamt
steht die Européaische Union vor Herausfor-
derungen, die von den Nationalstaaten allein
nicht mehr bewaltigt werden kénnen. Dies be-
trifft auch und in einem besonderen MaRe das
Feld der EnergieauBenpolitik.

Die Staaten der Europaischen Union sind durch-
weg von Energieimporten abhangig. Dies betrifft
in erster Linie Ol und Gas als Primarenergietrager.
Diese Energie wird in groBem Umfang aus dem
Nahen Osten und aus Russland eingefiihrt. Eine
krisenhafte Entwicklung im Nahen Osten kann
jederzeit die Oleinfuhr beeintrachtigen und den
Olpreis erhdhen. Beispiele aus der jiingeren Ver-
gangenheit gibt es genug. So mussten die Euro-
péer beim russisch-ukrainischen Gaskonflikt in
zwei zuriickliegenden Wintern erleben, dass Gas
aus Russland nicht immer zuverlassig fliet. Auch
die anhaltende Revolution im arabischen Raum
unterstreicht die europdische Abhangigkeit von
dortigen fossilen Energietragern.

Die Energieversorgung innerhalb der 27 Mitglied-
staaten der EU ist sehr unterschiedlich strukturiert.
Das erschwert eine einheitliche Energiepolitik.
Wéhrend zum Beispiel in Frankreich der Strom
iberwiegend aus Kernenergie erzeugt wird, ist der
Anteil an erneuerbaren Energiequellen, zum Bei-
spiel aus Wasser, in Osterreich besonders hoch.
Welche Energiequellen genutzt werden, unterliegt
der nationalen Entscheidung. Firr Deutschland hat
die Bundesregierung 2010 ein weitreichendes En-
ergiekonzept bis zum Jahre 2050 vorgelegt und

116

Anfang 2011 nochmals zugespitzt.

Es gibt keine sichere Energieversorgung ohne die
Sicherheit der entsprechenden Energieinfrastruktur.
Energieinfrastrukturen reichen tiber nationale Gren-
zen hinweg und sind unterschiedlichen Regulie-
rungsansatzen unterworfen. Auf der einen Seite
werden die Sicherheitsstandards fiir die Energiein-
frastruktur von einzelnen Landern oder den pro-
jektbeteiligten Partnern definiert. Dem steht auf der
anderen Seite eine regionale oder gar globale Ab-
hangigkeit von der funktionierenden Energieinfra-
struktur gegentiber. Wichtige Energierohstoffforder-
und -transitlander verfiigen Uber keine oder keine
umfassenden Strategien zum Schutz und zur Si-
cherung ihrer kritischen Energieinfrastrukturen.
Angesichts der Abhangigkeiten entlang der Ener-
gieversorgungskette bedeutet dies, dass sich der
Mangel an Sicherheit in den vorgelagerten Stufen
direkt auf die Energieversorgungssicherheit der Ver-
braucherlander auswirkt.

Vor diesem Hintergrund hat der Europaische Rat
am 4. Februar 2011 weitgehende Beschliisse zur
europaischen Energiepolitik gefasst. Die Euro-
paische Union hat sich verpflichtet, bis zum Jahre
2020 den CO2-AusstoR in der EU um 20 Prozent
zu senken, den Anteil der erneuerbaren Energie
auf 20 Prozent zu steigern und die Energieeffizi-
enz ebenfalls um 20 Prozent zu erh6hen. Nach-
dem bereits 2008 wegweisende Entscheidungen
getroffen worden waren, hat Energiekommissar
Glinther Oettinger darauf aufbauend dem Euro-
paischen Rat der Staats- und Regierungschefs
ambitionierte Vorschlage fiir eine Energie-Stra-
tegie 2020* vorgelegt. Die Beschlisse des Euro-
paischen Rats der Staats- und Regierungschefs
zur kunftigen Energiepolitik der Europaischen
Union vom 4. Februar 20112 setzen den einge-



schlagenen Weg konsequent fort und zielen auf
eine sichere, kostengtinstige und umweltfreund-
liche Energieversorgung der Union. Es ging ih-
nen darum, ein neues Kapitel in Europas Ener-
giepolitik aufzuschlagen - ein Kapitel, das Euro-
pa Orientierung geben soll, seine Treibhausga-
semissionen um 80 bis 95 Prozent zu reduzie-
ren und ab 2050 praktisch klimaneutral zu
wirtschaften.

Mit der Vollendung des Binnenmarkts auf dem
Energiesektor werden mehrere Ziele verfolgt.
Zum einen fordert dies den Wettbewerb. Zum
anderen soll die Versorgung mit Gas und Strom
europaweit sicherer werden. SchlieRlich sollen
damit auch die erneuerbaren Energien gefordert
werden. Technisch missen dafir die Verbindun-
gen zwischen den nationalen Energieleitungen
so miteinander verbunden werden, dass Gas und
Strom europaweit ungehindert flieRen kdnnen.
AuRerdem ist der Bau neuer Leitungen erfor-
derlich - fur die Zufuhrung des an der Kiiste pro-
duzierten Windstroms ins Binnenland genauso
wie fir die sichere Gasversorgung. Nach 2015
soll kein Mitgliedsland mehr vom européischen
Gas- und Stromnetz abgekoppelt sein, damit es
keine Probleme mehr mit der Energieversor-
gungsicherheit gibt.

AuBenpolitisch will die Europaische Union auch
in der Energiepolitik mehr als bisher mit einer
Stimme sprechen. Die hohe Abhéngigkeit von

Energieimporten macht eine koordinierte Politik
zwingend erforderlich. Dies gilt auch flir die For-
derung erneuerbarer Energien. Die Staaten der
europaischen Union wollen ihre Investitionen in
erneuerbare Energien und eine CO2-arme Tech-
nologie erweitern. Eine Vereinheitlichung der na-
tionalen Forderinstrumente soll erfolgen.

Um das flir 2050 angestrebte Ziel der Dekarbo-
nisierung im Strom- und Verkehrsbereich zu
erreichen, braucht die Europaische Union erheb-
liche technologische Fortschritte. Entwicklungs-
und Demonstrationsprojekte fiir die wichtigsten
Technologien wie

- Biokraftstoffe der zweiten Generation

- intelligente Verbunde, intelligente Stadte und
intelligente Netze

- CO2-Abscheidung und Speicherung

- Stromspeicherung und Elektromobilitat

- Kernkraftwerke der n&chsten Generation

- Einsatz erneuerbarer Energietrager fiir Heiz-
und Kuhlzwecke

mussen beschleunigt werden. Die Forscher und
Unternehmen in der Union miissen verstéarkte
Anstrengungen unternehmen, um ihre Spitzen-
stellung auf dem boomenden Weltmarkt fiir En-
ergietechnologien weiter zu behaupten, und die
Zusammenarbeit mit Nicht-EU-Landern bei be-
stimmten Technologien ausbauen.

1 Energie 2020 Eine Strategie fur wettbewerbsféahige, nachhaltige und sichere Energie SEK(2010) 1346,
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0639:FIN:DE:PDF (Zugriff 10.10.2011).
2 EUROPEAN COUNCIL, THE PRESIDENT, PCE 026/11, CONCLUSIONS ON ENERGY EUROPEAN COUNCIL -
4 February 2011 http://ec.europa.eu/energy/studies/energy_en.htm (Zugriff 10.10.2011).

3 Sieben globale Megatrends: Demographie, Ressourcen/Umwelt, Wissenschaft/Technologie, Kultur,
Wirtschaft, Gesellschaft und Politik in der SFT 21. Zentrum fur Analysen und Studien der Bundeswehr
(2002): streitkrafte, Fahigkeiten und Technologie im 21. Jahrhundert (SFT 21), Waldbrol: ZTransfBw. Na-
tional Intelligence Council (2008): Global Trends 2025: A Transformed World, Washington: NIC.
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2. Energieressourcen im
globalen Kontext

Globale Megatrends stecken den politischen
Handlungsrahmen ab, innerhalb dessen die Uni-
on ihre Energiesicherheit zu gestalten hat.? Vier
dieser Megatrends sind von besonderer Rele-
vanz:

- Demographischer Wandel: Eine bis 2030 auf
9,1 Mrd. ansteigende Weltbevédlkerung lasst
einen zunachst rapiden Anstieg des Energie-
bedarfs und damit eine wachsende Konkur-
renz um knapper werdende Ressourcen
erwarten.

- Ressourcennutzung und Umwelt/Klima: Der
mit dem demographischen Wandel einher-
gehende rapide ansteigende Energiebedarf
lasst auf eine verstarkte Nutzung von Ener-
gieressourcen schlielen, die Klima und Um-
welt veréndert.

- Technologischer Fortschritt: Der aus demo-
graphischem Wandel und steigendem Ener-
giebedarf wachsende gesellschafts- und wirt-
schaftspolitische Druck lasst eine intensive
Technologieforschung im Energiebereich
erwarten, die Macht und Status von politi-
schen und wirtschaftlichen Akteuren durch
Fortschritte alternativer Energiequellen ver-
andern kann.

- Terrorismus: Da die Bezugsquellen von En-
ergierohstoffen groBtenteils in politisch in-
stabilen Regionen liegen - insbesondere der
sogenannten strategischen Ellipse -, die be-
sonders mit Terrorismus, Kriminalitat und
Piraterie zu kampfen haben, ist in Zukunft

verstarkt mit einer Kombination von ener-
gie- und sicherheitspolitischen Herausforde-
rungen zu rechnen.

Energieressourcen sind von volkswirtschaftlich
strategischer Bedeutung: Erddl ist z.B. als na-
hezu ausschliellicher Energietrager des weltwei-
ten Verkehrssektors bisher nicht ersetzbar. Wah-
rend importabhéngige Lander versuchen, die
Abhangigkeit von auslandischen Energiequellen
zu verringern bzw. ihre Nachteile in Grenzen zu
halten, sind exportabhéngige Lander bestrebt,
die Einkiinfte aus Ol- und Gasverkaufen stabil
zu halten, denn fir zahlreiche erdél- und erd-
gasexportierende Lander sind sie die einzige
Einkommensquelle. Abhangigkeit stellt in diesem
System jedoch einen Faktor der Unsicherheit dar:

- Fir die importabhéngigen Lander kann er die
Verwundbarkeit durch Lieferstérungen und
die Einschrankung nationaler Handlungsfrei-
heit bedeuten. Solche Lieferstérungen sind
fast immer mit politischen und wirtschaftli-
chen Kosten verbunden.

- Fir die exportabhéngigen Lander hingegen
kann diese Abhéngigkeit eine hohe auBen-
wirtschaftliche Verwundbarkeit und eine
Bremse fiir den gesamten Modernisierungs-
prozess bedeuten.*

Vor allem im Zuge der international zunehmen-
den Konkurrenz um Energierohstoffe zeichnet
sich seit einigen Jahren auf den internationalen
Energiemérkten ein verstarktes Kraftemessen
zwischen Energieproduzenten und -konsumen-
ten ab.

4 S. Hackel, Erwin (2004): Internationale Energiepolitik, in: Woyke, Wichard (Hg.): Handbuch Internatio-
nale Politik, Bonn: Bundeszentrale fir politische Bildung, S. 177-186 (181).
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Die strategischen Rahmenbedingungen werden vor
allem von folgenden Entwicklungen bestimmt:®

- die Situation in der Weltwirtschaft entwik-
kelt sich immer instabiler.

- Verteilungskonflikte um die Rohstoffe und
Energieressourcen spitzen sich zu.

- Die Relevanz des Energiesicherheitsthemas
steigt besonders mit dem konkurrierenden
Bedarf zwischen Industrienationen und post-
modernen Informationsgesellschaften,
Schwellenlandern und Entwicklungslandern.®

- Es zeichnen sich Tendenzen einer globalen
Destabilisierung der Umweltsituation ab.

- Energiesicherheit ist langst selbst Gegen-
stand strategischer AuRensicherheitspolitik,
die Uber die Spielregeln auf den Energiemark-
ten eigene Machtpositionen absichern bzw.
verbessern will.

Die wirtschaftliche Leistungsfahigkeit von Industrie-
l&ndern beruht zu einem erheblichen Anteil auf
der Verfligharkeit wichtiger Rohstoffe. Rohstoffsi-
cherung bedarf daher einer engagierten aufen-
und auRenwirtschaftspolitischen Unterstlitzung
sowie entwicklungspolitischer Flankierung. Ange-
sichts jlngster Entwicklungen im internationalen
Rohstoffsektor und der weltwirtschaftlichen Bedeu-
tung werden sich die G-207 mit dieser Thematik
befassen. Offene Rohstoffmarkte, die umweltge-

rechte Forderung von Rohstoffen sowie die Wohl-
fahrtssteigerung durch verbesserte Transparenz als
Beitrag zur wirtschaftlichen Entwicklung sind wich-
tige Themen auch fiir die G-20. Eine sichere, nach-
haltige und méglichst transparente Rohstoffver-
sorgung ist nicht nur fir die Européische Union
von herausragender Bedeutung, sondern weit dar-
iber hinaus flr eine stabile Entwicklung der
Weltwirtschaft. Rohstoffe bilden eine unverzicht-
bare Grundlage fiir die nachfolgende industrielle
Produktion und sind Voraussetzung fiir Wachstum
und Beschéftigung.

Vor diesem Hintergrund untersttitzt Deutschland
seit dem G-8%-Gipfel in Heiligendamm Bemiihun-
gen um mehr Transparenz von Geldfliissen im
Zusammenhang mit der Aufsuchung und Gewin-
nung von Bodenschéatzen. Dies ist ein fester
Bestandteil der deutschen entwicklungspoliti-
schen MaRnahmen. Die an der diesbeziiglichen
Extractive Industries Transparency Initiative be-
teiligten Lander verpflichten sich, Staatseinnah-
men aus Rohstoffen bzw. die Zahlungen von OI-
und Bergbauunternehmen offenzulegen. Dar-
tiber hinaus sprachen sich die G-8-Staaten 2007
in Heiligendamm fiir einen verantwortungsvol-
len Umgang mit Produktion und Export und mehr
Transparenz im Rohstoffsektor und fir die Um-
setzung der Zertifizierung mineralischer Rohstof-
fe aus.

5 S. Kleinwachter, Lutz (2007): Energie-AuBenpolitik, in: Kleinwachter, Lutz (Hg.): Deutsche Energiepolitik,
Eggersdorf: Brandenburgische Landeszentrale fiir politische Bildung, S. 91-99 (92).
6 Bedarf adressiert die Absicht, eine bestimmte Art und Menge an Gutern zu erwerben. Bedarf und Nach-

frage werden synonym verwendet.

7 Die G-20 besteht seit 1999 und wurde vor dem Hintergrund der Finanzkrise in Asien von 1997 etabliert.
Sie ist ein informeller Zusammenschluss aus 19 Staaten und der Europaischen Union und dient als Forum
fur die Kooperation und Konsultation in Fragen des internationalen Finanzsystems.

8 Die G-8 fasst die gréfiten Industrienationen der Welt zusammen - Deutschland, USA, Japan, Vereinigtes
Konigreich, Kanada, Frankreich, Italien und Russland. Die Gruppe ist ein Abstimmungsforum, das Fragen

der Weltwirtschaft im Konsens erortert.
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Derzeit werden im G-20-Prozess rohstoffrelevante
Themen und einschléagige Teilaspekte in der G-20-
Energy Expert Group platziert. Dazu zéhlen u. a.
Energiepreisvolatilitat, Subventionen fir fossile
Energietrager, Preisspekulation bei Rohstoffen und
die von russischer Seite gerade eingebrachte In-
itiative Global Marine Environment Protection. Auch
die OECD?® verbessert ihre analytischen Aktivita-
ten im Rohstoffbereich u. a. durch den Aufbau ei-
ner Datenbank zu Handelsbeschrankungen im in-
ternationalen Rohstoffsektor.

Ein wichtiges Ereignis auf multilateraler Ebene,
bei dem Rohstoffe und Ressourceneffizienz eine
bedeutende Rolle spielen werden, wird die UN-
Konferenz fiir nachhaltige Entwicklung in Rio de
Janeiro sein, die im Jahr 2012 auf Staats- und
Regierungschefebene stattfinden wird. Ein
Hauptthema der Konferenz ist die Frage, wie
weltweit die Transformation zu einer Green Eco-
nomy im Kontext nachhaltiger Entwicklung und
Armutsreduzierung unter Bericksichtigung der
unterschiedlichen Entwicklungsstufen der Lan-
der realisiert werden kann. In diesem Zusam-
menhang ist zu klaren, wie bei gleichzeitig wach-
sender Wirtschaftsleistung vor allem auch der
Entwicklungslander die Rohstoffproduktivitat
erhoht und die Rohstoffnutzung gesenkt wer-
den kann.

3. Europaische Wege zum Ziel

Mit dem Griinbuch ,Eine europaische Strategie
fur nachhaltige, wettbewerbsfahige und sichere
Energie” begann 2006 erstmals eine europaische
Debatte (ber die strategische Ausrichtung der
europdischen Energiepolitik. Im Griinbuch der
EU-Kommission sind sechs zentrale Bereiche
europaischer Energiesicherheit festgelegt:*°

- wetthewerbsfahiger Energiebinnenmarkt,
- Solidaritat,

- Diversifizierung des Energietragermix,

- nachhaltige Entwicklung im Klimaschutz,
- Innovation und Technologie und

- AuBenpolitik.

Jeder dieser sechs Bereiche ist wesentlich fir
die langfristige Gewabhrleistung von Energiesi-
cherheit in Europa. Solidaritat zwischen den Mit-
gliedstaaten unterstitzt im Krisenfall die Absi-
cherung gegen politische Risiken und gegen
Versorgungsunterbrechungen und beim Schutz
europaischer Energieinfrastruktur vor Naturka-
tastrophen und terroristischen Bedrohungen.

2007 veroffentlichte die Europdische Kommissi-
on den Strategic Energy Review.!! Diese ener-
gie- und sicherheitspolitischen MalRnahmen pas-
sen sich in den Rechtsrahmen der EU ein und
sind Teil einer europdischen Energiestrategie. Im
November 2008 hat die EU-Kommission nach
eingehenden Expertengesprachen mit den Mit-

9 Die Organisation fur wirtschaftliche Zusammenarbeit und Entwicklung (englisch: Organisation for Economic
Co-operation and Development) ist eine Internationale Organisation mit 34 Mitgliedstaaten, die sich der

Demokratie und Marktwirtschaft verpflichtet fuhlen.

10 S. Européische Kommission (2006): Grunbuch: Eine européische Strategie fur nachhaltige, wettbe-

werbsfahige und sichere Energie, Brussel: EU, S. 6 f.

11 S. Européische Kommission (2007): Eine Energiepolitik fur Europa, Brussel: EU, S. 13.
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gliedstaaten der Gemeinschaft eine Rohstoffin-
itiative in Form einer Kommissionsmitteilung
vorgelegt. Zusammengefasst bestehen die Kern-
elemente der Initiative aus drei Sdulen

- Bekampfung von Handelshemmnissen und
Wettbewerbsverzerrungen,

- Starkere Ausrichtung der Entwicklungszu-
sammenarbeit an Rohstoffinteressen der Ge-
meinschaftsindustrien und

- Forderung von Recycling, Materialeffizienz
und Substitution.

Mit dem Lissabon Vertrag hat eine Kompetenzver-
teilung im Bereich der Energiepolitik stattgefunden,
d.h., die Zustandigkeit liegt nicht langer exklusiv
bei den Mitgliedstaaten. Dennoch belasst der Ver-
trag von Lissabon jedem Mitgliedstaat das Recht,
"die Bedingungen fir die Nutzung seiner En-
ergieressourcen, seine Wahl zwischen verschiede-
nen Energiequellen und die allgemeine Struktur
seiner Energieversorgung zu bestimmen™'?. Neben
technischen Aspekten wird sich die Europaische
Kommission kiinftig vermehrt sicherheitspolitischen
Aspekten des Energiethemas widmen mussen.

Die Energiepolitik der Europaischen Union zielt
auf eine sparsam mit Energie umgehende Wirt-
schaft und eine gesicherte, wetthewerbsfahige
und nachhaltige Energieversorgung. Vorausset-
zung daftir sind das reibungslose Funktionieren
des Energiebinnenmarkts, die strategische
Versorgungssicherheit, eine konkrete Reduzie-
rung der Treibhausgasemissionen sowie ein ge-
schlossenes Auftreten der EU auf der interna-

tionalen Biihne.®® Hauptziel europaischer Ener-
giepolitik ist eine ganzheitliche Betrachtung der
politischen Komponenten und Manahmen, d.
h. Kohé&renz.

Die strategischen Ziele der Européaischen Kom-
mission und ihr Aktionsplan bilden den Kern der
neuen europdischen Energiepolitik, welche auf
drei langfristige Ziele ausgerichtet ist:

Nachhaltigkeit zielt auf

- Entwicklung wettbewerbsféahiger erneuerba-
rer Energiequellen und anderer Energiequel-
len und Energietrager mit niedrigem CO2-
AusstoR3, vor allem alternativer Kraftstoffe,

- Begrenzung der Energienachfrage in Euro-
pa und

- eine fihrende europdische Rolle bei den
weltweiten Anstrengungen zur Einddmmung
des Klimawandels und zur Verbesserung der
ortlichen Luftqualitat.

Wettbewerbsfahigkeit will:

- sicherstellen, dass die Energiemarktéffnung
den Verbrauchern und der Wirtschaft insge-
samt Vorteile bringt und gleichzeitig Forde-
rung von Investitionen in die umweltfreundli-
che Energieerzeugung und in Energieeffizienz,

- die Auswirkungen héherer internationaler
Energiepreise auf Wirtschaft und Burger in
der EU begrenzen und

- die europaische Fiihrungsposition im Bereich
der Energietechnologien erhalten und
fortschreiben.

12 Vertrag von Lissabon, Art. 194 Abs. 2 UAbs. 2, http://eur-lex.europa.eu/JOHtml.do?uri=0J:C:2007:

306:SOM:DE:HTML (Zugriff 19.10.11).

13 S. Europaische Kommission (2007): Eine Energiepolitik fiir Europa, Brissel: EU, S. 1.
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Versorgungssicherheit zielt auf Lésungen
furr die steigende Abhangigkeit der EU von En-
ergieimporten durch

- einen integrierten Ansatz - Verringerung der
Nachfrage, Diversifizierung des Energietra-
germixes in der EU durch eine vermehrte
Nutzung wettbewerbsfahiger einheimischer
und erneuerbarer Energien und Diversifizie-
rung der Energieeinfuhrquellen und der -
importwege,

- die Schaffung eines Rahmens, der angemes-
sene Investitionen zur Bewaltigung der
wachsenden Energienachfrage fordert,

- eine bessere Ausstattung der EU mit Mitteln
fur die Bewdltigung von Notfallen,

- die Verbesserung der Bedingungen fiir eu-
ropdische Unternehmen, die Zugang zu glo-
balen Ressourcen haben wollen, und

- die Gewahrleistung, dass alle Birger und
Unternehmen Zugang zu Energie haben.**

Die Gewahrleistung der Versorgungssicherheit,
der Nachhaltigkeit und der industriellen Wett-
bewerbsfahigkeit gebietet die Entwicklung und
den Einsatz neuer Energietechnologien. Energie-
effiziente und kohlenstoffarme Technologien stel-
len einen schnell wachsenden internationalen
Markt dar. Forschung im Bereich kohlenstoffar-
me Energietechnologien hat eine strategische
Bedeutung: Zum einen im Umgang mit dem Kli-
mawandel und zum anderen zur Sicherheit der
Energieversorgung.

Zur Flankierung ihrer energiepolitischen MaBnah-
men entwickelt die Européische Union seit dem

Gasstreik zwischen Russland und der Ukraine
bzw. WeiRrussland eine Energieaulenpolitik. Der
Européische Rat hat hierzu einen umfassenden
energiepolitischen Aktionsplan verabschiedet,
der die Entwicklung eines gemeinsamen Kon-
zepts fir die EnergieaufRenpolitik unterstitzt.
Kernelement der europaischen Energieaullenpo-
litik sind Dialogforen und Partnerschaften zwi-
schen Verbraucher- und Erzeugerléandern, zwi-
schen Verbraucherl&ndern untereinander und
zwischen Verbraucher- und Transitlandern.®

Um Sicherheit, Berechenbarkeit und die erforder-
lichen langfristigen Investitionen in neue Kapazi-
taten zu ermdglichen, soll die Entwicklung einer
gemeinsamen Energieauflenpolitik einen deutli-
chen Wandel in dieser Energiepartnerschaft so-
wohl auf Gemeinschaftsebene als auch auf ein-
zelstaatlicher Ebene widerspiegeln. Die Schaffung
einer europaischen Energiegemeinschaft - im Ein-
klang mit der Europaischen Nachbarschaftspolitik,
ihren Aktionsplanen sowie der Partnerschafts-,
Kooperations- und Assoziationsabkommen - soll
die Nachbarn der EU einbeziehen und sie schritt-
weise an den EU-Binnenmarkt heranfithren. Ein
Raum mit einem gemeinsamen Regelwerk um
Europa herum fiihrt langfristig zu gemeinsamen
Handels-, Transit- und Umweltregeln sowie har-
monisierten und integrierten Méarkten.

Mit der Entwicklung des Maghreb-Strommarktes
und des Mashrik-Gasmarktes soll eine europawei-
te Energiegemeinschaft geschaffen werden. Mit
essentiellen, strategischen Partnern - wie der
Turkei, der Ukraine, den Anrainerstaaten des Mit-

14 S. Européaische Kommission (2006): Griinbuch: S. 20 f.
15 Vgl. Kommission der Européischen Gemeinschaften (2006): Mitteilung der Kommission an den Europai-
schen Rat - Energiepolitische AuBenbeziehungen - Grundsatze - MaRnahmen, KOM (2006) 590, Brissel.
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telmeeres und des Kaspischen Meeres - werden
transparente, berechenbare und auf Gegensei-
tigkeit beruhende Energiepartnerschaften
angestrebt.!s Dieser Rahmen hietet auBerdem die
Voraussetzung fir eine optimale, langfristige Nut-
zung von Gemeinschaftsinvestitionen durch trans-
europaische Energienetze, ihre Ausdehnung auf
Partner in Drittlandern und die gréRtmogliche
Wirkung von EU-Mitteln, die fiir den Energiesek-
tor in Drittlandern aufgewandt werden.'’

Die wichtigsten EU-Energiepartnerlander sind u.
a. Russland, Norwegen, die USA, Indien, China
und die OPEC. Mit fiinf weiteren wichtigen EU-
Energiepartnern - Ukraine, Aserbaidschan,
Kasachstan, Turkmenistan und Agypten - konn-
ten bereits Absichtserklarungen unterzeichnet
werden. Regionale Kooperationen wie die Baku-
Initiative,® die Schwarzmeer-Synergie,*® die Ost-
liche Partnerschaft,? die Mittelmeerunion und die
Zentralasienstrategie enthalten einen wichtigen
Energie-Bestandteil. Energiebeziehungen werden
auch mit den Landern des Golfkooperationsrats,
Lateinamerikas, der ASEAN und des Asia-Europe
Meeting (ASEM) ausgeweitet.

Energieinfrastrukturen sind kritische Infrastruk-
turen und missen geschitzt werden. Die EU ver-
flgt seit 2005 Uber ein Europaisches Programm
fur den Schutz kritischer Infrastrukturen.? Ziel

des Programms ist die Verbesserung des préaven-
tiven Schutzes und die Vorsorge fiir die Bewalti-
gung realisierter Gefahren. Neben den im Vor-
dergrund stehenden terroristischen werden auch
nattrliche Gefahrenursachen berticksichtigt. Da
die Folgen von Anschlagen auf Steuersysteme kri-
tischer Infrastrukturen vielféltig sein kdnnen, sind
Verfahren, Grundsétze und Instrumente fur die
Bewaltigung der Folgen von Terrorismus, krimi-
nellen Handlungen, Naturkatastrophen und an-
deren Unglicksursachen bereitzustellen.

Die Verantwortung fiir den Schutz von kritischen
Infrastrukturen liegt - trotz der geltenden Befug-
nisse der EU - bei den Eigentiimern/Betreibern in
den Mitgliedstaaten. Die qualitativen und quanti-
tativen Aspekte der Auswirkungen einer Zersto-
rung bzw. Stérung hangen von der Tragweite -
dem geografischen Umfang eines Schadens - und
der Schwere - den Folgen des etwaigen Scha-
dens - ab. Die Schwere bemisst sich entlang der
gesellschaftlichen Auswirkungen, inshesondere
der Zahl der betroffenen Biirger, der wirtschaftli-
chen Auswirkungen, d.h. der Schwere des wirt-
schaftlichen Verlusts bzw. der Minderung der
Qualitat von Erzeugnissen oder Dienstleistungen,
der dkologischen Auswirkungen, der politischen
Auswirkungen sowie der psychologischen und ge-
sundheitlichen Auswirkungen. Da sowohl terrori-
stische Aktivitaten als auch kriminelle Handlun-

16 S. Europaische Kommission (2007): Eine Energiepolitik fir Europa, Brissel: EU, S. 21.

17 S. Europaische Kommission (2006): Grunbuch: S. 16 ff.

18 Vgl. European Commission (2006): Ministerial Declaration on Enhanced energy co-operation between
the EU, the Littoral States of the Black and Caspian Seas and their neighboring countries, Brussels:

Directorates-General Energy and Transport.

19 Vgl. European Commission (2006): Communication from the Commission to the Council and the European
Parliament - Black Sea Synergy. A new regional cooperation initiative, COM (2007) 160, Brussels.

20 Vgl. Kommission der Européaischen Gemeinschaften (200): Mitteilung der Kommission an den Europai-
schen Rat und das Europaische Parlament - Ostliche Partnerschaft, KOM (2008) 823, Briissel.

21 Vgl. Kommission der Europaischen Gemeinschaften (2006): Mitteilung der Kommission tber ein Euro-
paisches Programm fur den Schutz kritischer Infrastrukturen, KOM (2006) 786.

123



gen sowie Natur- und sonstige Katastrophen nicht
an Landergrenzen haltmachen, empfiehlt die EU-
Kommission, die externen Dimensionen des
Schutzes kritischer Infrastrukturen "in vollem
Umfang" zu beriicksichtigen.

4. Energiesicherheit und die
Rolle militarischer Macht

Energiesicherheit ist eng mit sicherheitspoliti-
schen Uberlegungen verbunden. Die Verfiighar-
keit und Qualitat von Energie betrifft grundle-
gende Lebensbediirfnisse wie Nahrung, Unter-
kunft und Qualitat der Luft zum Atmen. Giter,
Ideen, Kapital und Menschen werden zu Land,
See, Luft, im Welt- und virtuellen Raum
transportiert. Sie kénnen jedoch in keinem die-
ser Raume ohne Energie bewegt werden. Das
Scheitern eines inadaquaten Managements im
Umgang mit den Energieherausforderungen des
21. Jahrhunderts kann zu signifikanten Ein-
schrankungen kiinftiger wirtschaftlicher und so-
zialer Entwicklungspotentiale, der Verschiebung
politischer und militarischer Macht tiber den ge-
samten Globus und u.U. zu Spannungen, Kon-
flikten und Kriegen fiihren.

Die NATO sieht deshalb in der Herstellung na-
tionaler Energiesicherheit, der Sicherung der
Verfligbarkeit von Energierohstoffen, der Siche-
rung von anfélligen Seehandelswegen oder von
Infrastruktur wie Hafen, Pipelines, Foérderanla-
gen etc. nicht nur eine politische und wirtschaft-
liche Herausforderung, sondern dariiber hinaus
auch eine sicherheitspolitische Aufgabe. Neben
dem staatlichen Interesse an einer sicheren En-

ergieversorgung brauchen auch die Markte und
Investoren Sicherheit in diesem Sektor.

Bereits 2006 verwies der damalige NATO-Gene-
ralsekretér Jaap de Hoop Scheffer auf die wach-
sende Bedeutung des Themas Energiesicherheit
fur die Zukunft der NATO.?? Bei der Sicherung
der Seewege fiir Ol- und Energietransporte, aber
auch beim Schutz kritischer Infrastruktur im
Energiebereich gegen terroristische Bedrohun-
gen konne die NATO eine Rolle spielen. Zwar
obliegen diese Aufgaben der nationalen Souve-
ranitat der jeweiligen betroffenen Staaten, je-
doch kdnnte die NATO in technischen Angele-
genheiten oder durch Informationsaustausch
unterstiitzen. So kdnnten NATO-Einheiten sog.
choke points wie den Panama- und Suezkanal
bewachen, aber auch Meerengen wie den Ar-
melkanal oder die StraRe von Gibraltar, den
Schiffsverkehr beobachten, vor terroristischen
Angriffen schiitzen, Begleitservice fiir nicht-mi-
litérische Schiffe anbieten und verdachtige Schif-
fe kontrollieren.

Es ist absehbar, dass der Verteilungskampf um
knapper werdende Ressourcen unterhalb oder
auch oberhalb der Schwelle sichtbarer militari-
scher Auseinandersetzungen Operationen der
NATO und EU erforderlich macht. So sind zur
Sicherung der Netzwerke und (See-) Transport-
wege bereits heute internationale Uberwa-
chungs- bzw. Sicherungsoperationen nétig. Dar-
Uber hinaus ist die Verhinderung kostspieliger
Konflikte bzw. die Schaffung sicherer Investiti-
onsbedingungen firr Energie-Investoren wieder-
um Voraussetzung, Mittel in die ErschlieBung

22 S. Bacia, Horst, Frankenberger, Klaus-Dieter (2006): Die NATO ist kein Weltpolizist, Frankfurter Allge-
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neuer Lagerstatten zu investieren.

Auch Teilfahigkeiten von Streitkréften sind fir
den Schutz von Energieressourcen und die Ge-
wabhrleistung der Energieinfrastruktursicherheit
von Bedeutung, beispielsweise militérische
Fahigkeiten, die dem internationalen Krisenma-
nagement und der nationalen Sicherheitsvorsor-
ge dienen. Hierzu zahlen die Sammlung und
Auswertung nachrichtendienstlicher Informatio-
nen zur Beurteilung des Gefahrenpotentials oder
die Uberwachung kritischer Energieinfrastruktu-
ren z.B. durch unbemannte Plattformen, Sen-
sorapplikationen, Radarsysteme oder satelliten-
gestiitzte Aufklarungsmittel.

Streitkrafte konnen mit ihren Fahigkeiten auch
beitragen, den physischen Schutz der Energie-
infrastrukturen zu gewahrleisten oder aber auch
bei der Stabilisierung jener Raume mitwirken,
durch die wichtige Energieinfrastrukturen
verlaufen. Passive und aktive Fahigkeiten im
Bereich der elektronischen Kriegsfiihrung kénn-
ten zur Unterstiitzung der IKT-Sicherheit im En-
ergiesektor eingesetzt werden.

Streitkrafte konnen ferner im Bereich der Kata-
strophenbewaltigung eingesetzt werden, wenn
bei einem Infrastrukturzwischenfall massenver-
nichtende Wirkmittel eingesetzt werden. Und
schlieBlich ist die im Rahmen der Streitkréfte-
transformation aufgebaute Expertise im Bereich
Modellbildung und Simulation besonders
geeignet, Analysen zur Verwundbarkeit von
Infrastruktursektoren, die miteinander verkniipft
sind, zu unterstiitzen.

Auch wenn die NATO keine eigene Energiepolitik
betreibt, sind ihre Beitrage zur nationalen, euro-

paischen oder internationalen Energiesicherheit
von erheblicher Bedeutung - auch auferhalb ih-
rer militarischen Rolle. Die NATO ist auch ein po-
litisches Bundnis, das den Dialog mit Mittelmeer-
landern starkt und die Beziehungen zu Landern
des Golf-Kooperationsrates oder des NATO-Rus-
sland-Rates pflegt. Die neue NATO-Strategie
adressiert das Thema Energiesicherheit detailliert
und bietet damit nicht nur die Gelegenheit einer
Abstimmung mit der Weiterentwicklung der Eu-
ropéischen Sicherheitsstrategie, sondern dariiber
hinaus flr einen breit angelegten strategischen
Dialog im Biindnis hinsichtlich des Verhaltnisses
der NATO zu anderen Institutionen, insbesonde-
re der EU, die Beziehungen zu den Partnerlan-
dern innerhalb und auBerhalb Europas und die
Rolle der NATO bei diesen neuen Aufgaben.

Europaische Union und NATO kénnten die Zu-
sammenarbeit beim Thema Energiesicherheit
durch gemeinsame Wissenschafts- und Techno-
logieprojekte mit wichtigen Energierohstoffférder-
und -transitlandern vorantreiben. Als Kooperati-
onsfelder bieten sich dabei Themen wie IKT-
Sicherheit, Lagebewusstsein und Lageverstandnis,
Fuhrung (C2), Technologien zur Gefahrendetek-
tion und -abwehr, Werkstofftechnologie oder
Modellbildung und Simulation an. SchlieRlich
konnten EU und NATO auch die verstérkte milita-
rische Zusammenarbeit mit Schliisselpartnern in
Erwagung ziehen. Uber ihre internationalen Ko-
operationsprogramme kénnten beide Organisa-
tionen zusammen mit diesen Landern zur Stér-
kung der lokalen Fahigkeiten und Kapazitaten zum
Schutz der kritischen Energieinfrastruktur
beitragen. Angesichts der strategischen Interes-
sen Chinas und Russlands in den genannten
Regionen, konnten und sollten diese Lander eben-
falls einbezogen werden.
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5. Globale Verantwortung

Mit den Anforderungen des zunehmend dyna-
mischeren und komplexeren Umfeldes des 21.
Jahrhunderts steigt die Bedeutung gesamtstaat-
lichen bzw. -gesellschaftlichen Handelns - auch
fir die verantwortlichen Akteure globaler
Energiesicherheit. Energiesicherheit beruht auf
einer Wertschopfungskette, die beim Zugang
zu den Energierohstoffen Erdél und -gas be-
ginnt und Uber den Bezug dieser Rohstoffe bis
hin zu ihrem Transport zu Verbrauchern reicht.
Im Kern geht es dabei um

- die Verfugbarkeit von Energie
- zu allen Zeiten,

- in ausreichender Menge und
- zu erschwinglichen Preisen.

Energiesicherheit dieses Zuschnitts erfordert die
Zusammenarbeit aller relevanten Akteure. Mit
ihrer Energierevolution stellt sich die Europai-
sche Union partnerschaftlich und in einem um-
fassenden Sicherheitsverstandnis ihrer globalen
Verantwortung.

Oberst i.G. Dipl.-Kfm. Ralph Thiele ist Vorsitzender
der Politisch-Militarischen Gesellschaft e.V., Berlin.
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