1996 erhielt Siidafrika
seine neue Verfassung, die
auch die Grundlage fiir das
Rechtssystem des Landes
darstellt. In der Verbre-
chensbekdampfung verfolg-
ten Politik und Polizei,
auch als Konsequenz aus
dem iiberwundenen Apart-
heidsystem, zundchst einen
liberalen, menschenrechts-
orientierten Ansatz. Als
sich dieser angesichts aus-
ufernder Kriminalitdtsraten
jedoch nicht bewdhrte, kam
es zu einem Politikwechsel,
fiir den auch der Eingriff in
die Grundrechte kein Tabu
war. Visible policing und
die Videoiiberwachung
offentlicher Plitze wurden
eingefiihrt. Proteste sei-
tens der Bevolkerung blie-
ben aus, Verweise auf das
Recht auf Schutz der Pri-
vatsphdre gab es nicht.
Anders ist die Lage in der
Bundesrepublik, wo 1981
anldsslich der geplanten
Volkszdhlung sich eine
Diskussion um den gldser-
nen Menschen erhob, und
das BVG das informatio-
nelle Selbstbestimmungs-
recht ins Leben rief. In der
Tat ist die Situation in bei-
den Liandern verschieden.
In Deutschland garantiert
das Bundesdatenschutzge-
setz ein hochstmogliches
Mas an Privatsphdren-
schutz. In Siidafrika dage-
gen ist mit Blick auf die
extrem hohe Kriminalitdt
ein tieferer Eingriff in die
Privatsphire sinnvoll - ein
Eingriff, der indes noch der
soliden rechtlichen Basis
bedarf.

Links:

www.kas.de

setren Horer DAt@NSChUtz
und Kriminalitats-
pravention in
Siidafrika

am Beispiel der Einfithrung
der Videoiiberwachung oéffentlicher Plitze

B Executive Summary

Thinking of South Africa, what comes to mind is the
successful transition to democracy a decade ago,
unemployment, and high crime rates. Only a few
would think of the development of the South African
legal system.

This system is based on the constitution of the
country. Adopted only in 1996, it was followed by
several hundred laws and regulations, a process mo-
delled on various Western legal systems. Privacy is
one example demonstrating how differently the law
may develop, depending on the societal and historic
background. This is the field in which particularly
marked differences exist between South Africa, where
the issue of privacy still needs to be developed
thoroughly, and Germany, where legislation in this
field is one of the strictest in the world.

The first democratic elections were held in South
Africa in 1994 under an interim constitution. They
were won by the African National Congress (ANC),
while the National Party (NP) was returned as the
biggest party of the opposition. The results of the
constitutional deliberations that began afterwards
were memorable: Today, South Africa’s constitution
is one of the most modern in the world. After the
elections of 1999, when the ANC was returned with
an even greater majority and the NP — or New Na-
tional Party (NNP), as it now called itself — with even
fewer seats, Thabo Mbeki was elected by parliament

62 KAS-Al 11/04, S. 62-88

KAS-Auslandsinformationen


http://www.kas.de/publikationen/auslandsinformationen.html
http://www.kas.de

to succeed Nelson Mandela as president. Headed by
archbishop Desmond Tutu, the Truth Commission
helped to render South African politics more trans-
parent.

Still, not all the wounds have healed. Particularly
the whites in the country feel that they are the losers
of transformation, and there is a growing feeling of
dissatisfaction with the reforms in the country.

In the fields of police and military policy, the ap-
proach followed by the Mandela government is libe-
ral and strongly informed by human rights, a fact that
is symbolised by the establishment of an independent
agency for complaints, the IDC. Its functions include
investigating complaints about members of the South
African police force and particularly about any death
of a detainee, and reporting to parliament and the Mi-
nistry for Safety and Security.

Very soon, it became apparent that emphasising
human and civil rights was a policy that could not
cope with the explosion of crime in the country. Jo-
hannesburg, and particularly its notorious Hilbrow
quarter, was destined to remain the world capital of
crime for years.

The response to that was a change of policy. It was
decided that fundamental rights had to be curtailed to
some extent so that crime could be suppressed effec-
tively. In the late '90s, the National Crime Prevention
Strategy was launched to determine what police pre-
cincts had the highest crime rates. In the cities, where
some retail malls had already migrated away from the
centres because of the high crime rate, closed-circuit
TV surveillance was introduced. To facilitate this, the
centre of Johannesburg was subdivided into seven
,Jimpact points‘. ,Visible policing‘ was introduced to
make people feel more secure and deter criminals. Ac-
cording to official sources, the installation of cameras
in city centres has meanwhile caused an 80-percent
decline in the crime rate —an assessment, which, how-
ever, is not endorsed by the Institute for Security Stu-
dies. There has so far been no protest against CCTV
surveillance in South Africa, unlike Europe, where
people live in fear of a surveillance state.

In South Africa, the right to privacy is protected by
the common law and by the constitution itself, the
latter being South Africa’s paramount piece of legis-
lation. A bill of rights is part of the constitution, lay-
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ing down a number of fundamental rights. The state
is bound to abide by these rights, and any act of law
must be in harmony with them. There is, however, no
law expressly dedicated to privacy protection in
South Africa.

Personality protection is an independent right re-
cognised in South African common law. Of all the
fundamental rights protected by law, the right to pri-
vacy protection and the dignity of man are hardest to
define. As Mr. Ackermann, a constitutional court
judge, said, ,The concept of privacy is an amorphous
and elusive one which has been the subject of much
scholarly debate.*

The individual himself is the one who decides
whether or not certain data are private and, therefore,
protected by privacy legislation. The problem is,
however, that the old thinking patterns of apartheid
are so ingrained that hardly any citizen would refuse
to cooperate with the police.

At the same time, privacy protection is anything
but absolute. South African law permits curtailing
this as well as any other fundamental right, although
the principle of commensurability must be observed
in each instance. In concrete terms, this means that the
state must have a specific legitimation to collect and
process any data. Moreover, such data may be used
only for the purpose originally intended, they must
be indispensable for the purpose defined in the legiti-
mation, and data that have been illegally acquired
may not be used at all.

A different situation prevails in the Federal Repu-
blic of Germany, where the bitterest socio-political
dispute about privacy arose in connection with the
census scheduled for 1981. Jurists were particularly
wary of a passage in the law that permitted commu-
nicating the data gathered to a variety of authorities.
When the case was heard in the Federal Constitutio-
nal Court, and it transpired that data anonymity
could not be guaranteed, the Court ruled that the pro-
vision which permitted forwarding data to registra-
tion offices was unconstitutional. This was the birth
of the citizens’ right of ,informational self-determina-
tion*. The ruling was welcomed generally because it
defined a constitutional borderline that protected the
individual from becoming entirely transparent. The
next census, that of 1987, was based on a new law.
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Although crime rates in Germany differ greatly
from those in South Africa, CCTV surveillance is
discussed in the Federal Republic as well. Its oppo-
nents maintain that its deterrent effect on criminals
is nil, and that it could do no more than induce
them to move their activities to areas without surveil-
lance.

In Germany, privacy is based on the code of gene-
ral personality rights in the constitution, which pro-
tects an individual’s immediate sphere of life as being
the space required for self-fulfilment, as well as the
right to represent oneself in public. The last-named
right enables every person to decide freely when,
how, and within what limitations he or she is prepa-
red to reveal details of his or her personal life.

In the German view, any curtailment of fundamen-
tal rights constitutes a not-inconsiderable interfe-
rence with a good protected by fundamental law that
is undertaken by the state against the will of the
authority supporting that law. However, not every
interference with personality rights constitutes an in-
fringement of fundamental rights. The Federal Con-
stitutional Court distinguishes between the intimate
and the private sphere of a person. While the intimate
sphere is untouchable because it is the ultimate core
of a person’s private life, the protection extended to
the private sphere is merely relative.

The first privacy act worldwide was adopted in
1970 in the German federal state of Hesse. In 1977,
the Federal Privacy Act followed, although the Fe-
deral Republic later on dragged its feet over transla-
ting the European Union’s privacy directive into na-
tional law. Accordingly, it was only in 2000 that the
Federal Privacy Act was revised, the revised version
coming into force in 2001.

In Germany, the enforcement of the Federal Pri-
vacy Act is supervised by a Federal Commissioner for
Data Protection. In addition, the German govern-
ment has signed the Convention of the European
Council on the Protection of Individual Rights in
Conjunction with the Automatic Processing of Per-
sonal Data as well as the European Convention on
Human Rights and Fundamental Freedoms. Finally,
as a member of the OECD the Federal Republic is
bound by that institution’s guidelines on the protec-
tion of privacy.
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As already noted, the public in South Africa has so
far not raised any protest against the introduction of
CCTV surveillance. Very probably, this is because of
the crime rate, which is enormous compared to that
of Germany; because of the perceived immediate
threat it presents; and because the population in ge-
neral is more prepared to submit to relatively far-ran-
ging curtailments of the protection of their private
sphere.

The current state of affairs in South Africa is un-
satisfactory, no matter how you look at it. Even if it
should make sense for the country to interfere with
peoples’ privacy rights more extensively than this is
done in Germany, it is still imperative to give these
activities a legal foundation in the form of a privacy
act regulating such measures, which would offer legal
security to the citizens. The South African Law
Reform Commission intends to launch just such an
act.

H Die Situation

in Siidafrika
Wer an Sudafrika denkt und an die Herausforderun-
gen und Schwierigkeiten, vor denen dieses Land der-
zeit steht, der wird zundchst vielleicht an den vor
zehn Jahren freilich geglickten Ubergang zur De-
mokratie denken, vielleicht auch an hohe Arbeits-
losigkeit und hohe Kriminalitdtsraten. Die ersten As-
soziationen konnten auch verbunden sein mit der
angestrebten Fihrungsrolle Siidafrikas auf dem afri-
kanischen Kontinent. Nlur wenige werden jedoch im
ersten Moment an die Entwicklung des stidafrikani-
schen Rechtssystems denken. Und dennoch bildet
gerade dies ein interessantes Feld der Untersuchung:

So kann in Sudafrika die Rechts- und Verfassungs-
entwicklung innerhalb einer sehr jungen Demokratie
beobachtet werden. Erst 1996 wurde die aktuelle Ver-
fassung verabschiedet und seit dieser Zeit wurden
mehrere hundert Gesetze und Verordnungen in Kraft
gesetzt.? Rechtsentwicklung, die sich in den freien
westlichen Demokratien Uber mehrere Jahrzehnte
vollzogen hat, musste in Stdafrika innerhalb kurzer
Zeit nachvollzogen werden. Zahlreiche westliche
Rechtssysteme mit unterschiedlichen juristischen
Traditionen standen dabei als Vorbild zur Verfu-

gung.?
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Rechtsentwicklung und Gesetzgebung als Ergeb-
nis des demokratischen Prozesses spielen sich jedoch
auch stets vor einem gesellschaftlichen und histori-
schen Hintergrund ab. Auch dieser Hintergrund soll
in der vorliegenden Arbeit zum besseren Verstandnis
erldutert werden.

Als Beispiel wurde das Recht des Datenschutzes
gewdhlt. Dies deshalb, weil hier zwischen den bei-
den untersuchten Jurisdiktionen grofl3e Unterschiede
bestehen. Wahrend in Stidafrika — aus verstandlichen
Grinden — andere Probleme weiter oben auf der
Agenda stehen, gilt fur Deutschland, dass dort eine
der striktesten Gesetzgebungen im Bereich des
Datenschutzes besteht.® Als weiterer Unterschied
kommt hinzu, dass die Bundesrepublik Deutschland
als Mitglied der Europdischen Union zusatzlich im
Bereich des Datenschutzes die Vorgaben des Europa-
rechts zu beachten hat.

Gesellschaftlicher Hintergrund

Von grofBer Bedeutung fur die Einordnung unter-
schiedlicher rechtlicher Losungen bestimmter Pro-
bleme ist der gesellschaftliche und politische Hinter-
grund, vor dem sie entstanden sind. Da Rechtsakte
notwendigerweise Ergebnisse eines politischen Pro-
zesses sind, darf nicht versdumt werden, Uber den
jeweiligen politischen Prozess zu berichten und die
Schwierigkeiten zu erldautern, die die Einfiihrung be-
stimmter Rechtsakte begleiten.

Fur Sudafrika sind dabei vor allem folgende The-
men zu nennen: Erstens der Ubergang vom Apart-
heidstaat zur Demokratie und die damit verbundene
Entwicklung seit 1994. Und zweitens die noch immer
hohen Kriminalitatsraten, die das Land in vielen Be-
reichen negativ beeinflussen.

Ubergang vom Apartheidstaat zur modernen
Demokratie

Nach einem langen Verhandlungsprozess wurden
1994 in Sudafrika die ersten demokratischen Wahlen
unter einer Interimsverfassung abgehalten. Diese
Ubergangsverfassung teilte Stidafrika in neun Provin-
zen auf, die die bisherigen vier Provinzen und zehn
,Homelands“ ersetzten. Die Ubergangsverfassung
sah auf’erdem vor, dass eine ,,Regierung der natio-
nalen Einheit* gebildet werden sollte, die aus allen
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Parteien bestand, die in der Nationalversammlung
mit wenigstens 20 Sitzen vertreten waren.

Aus den ersten freien und demokratischen Wahlen
im April 1994 ging der ANC (African National Con-
gress) mit einer Mehrheit von 62 Prozent als klarer
Sieger hervor. Die grofite Oppositionspartei wurde
die National Party (NP), die auf 20 Prozent kam und
in der Provinz Western Cape die Mehrheit errang.” Es
war die erste Aufgabe der neuen Regierung unter der
Fuhrung des ANC, eine Politik zu verfolgen, die auf
die Entwicklung und den Wiederaufbau des Landes
abzielte. Dies bedeutete, parallel einen Wandel so-
wohl der Wirtschaftspolitik als auch der Gesell-
schaftspolitik einzuleiten. Auf3erdem lag ein Schwer-
punkt der Regierung auf der Demokratisierung
sowohl der Gesellschaft als auch und vor allem der
staatlichen Institutionen.?

Ein Meilenstein auf dem Weg zur Demokrati-
sierung Sudafrikas war der beispielhafte Prozess
der Verfassungsberatungen, die im Jahre 1996 zu
einem Ergebnis flhrten, das weltweite Beachtung
gefunden hat. Die aktuelle stidafrikanische Verfas-
sung und insbesondere ihre Bill of Rights — der
Grundrechtsteil — kann guten Gewissens als eine der
modernsten Verfassungen der Welt bezeichnet wer-
den.

Die zweiten landesweiten Wahlen in Stidafrika ha-
ben 1999 dazu geflihrt, dass die Mehrheit des ANC
weiter anwuchs und nur knapp unterhalb der Zwei-
Drittel-Mehrheit blieb. In der Folge wahlte das Par-
lament Thabo Mbeki zum Nachfolger Nelson Man-
delas, des ersten Prasidenten des demokratischen
Sudafrika, der sich nicht mehr zur Verfligung gestellt
hatte.

Die NP, die sich kurz zuvor zur NNP (New Na-
tional Party) umbenannt hatte, verlor stark und trat
ihre Stellung als stérkste Oppositionspartei an die DP
(Democratic Party) unter ihren Parteichef Tony Leon
ab. Beide Parteien bildeten im Jahre 2000 eine Koali-
tion, die Demokratische Allianz. Die Zusammenar-
beit kam jedoch schnell zu einem Ende; 2004 be-
zeichnete der Vorsitzende der NNP, Marthinus van
Schalkwyk, die Zusammenarbeit als den gré3ten po-
litischen Fehler seiner Amtszeit. Das zu einem Zeit-
punkt, als die NNP, seit den letzten nationalen Parla-
mentswahlen 2004 nur noch in marginaler Grof3e im
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Parlament vertreten, ihre Mitglieder aufforderte, dem
ANC beizutreten.?

Die Wahrheitskommission (Truth and Reconcilia-
tion Commission, kurz TRC) unter der Leitung von
Erzbischof Desmond Tutu, hat dazu beigetragen, den
Einsatz fur Transparenz in der stidafrikanischen Poli-
tik zu verstarken. Sie hat aber auch geholfen, die
Wunden zu heilen, die durch die unmenschliche Lage
zur Zeit der Apartheid gerissen wurden. Im Jahre
2003 hat das Parlament den Schlussbericht der TRC
angenommen. Von Uber 22000 Personen oder tberle-
benden Angehorigen, die vor der Kommission ausge-
sagt haben, wurde tber 19000 sofortige finanzielle
Hilfe zugesagt.”

Jedoch sind langst nicht alle Wunden verheilt. Vor
allem auf der Seite der WeiR3en in Stidafrika herrscht
— in einigen gesellschaftlichen Schichten — noch im-
mer das Geflhl, Verlierer des Transformationspro-
zesses nach der Apartheid zu sein. Als besonders
krasses Beispiel sei an dieser Stelle das Buch Volksbe-
trug am Kap genannt. Der deutschstammige Autor,
Claus Nordbruch, gibt in dem 1998 erschienenen
Buch seine Auffassung zum besten, dass im Jahre
1994, eine ,,fur die suidafrikanischen Volker katastro-
phale Ubergabe des Staates an eine Allianz [...] aus
Ex-Terroristen, aktiven Kommunisten und radikalen
Gewerkschaftern* stattgefunden habe.?

Der beschriebene Umbruch hat naturgeman staat-
liche Institutionen geschwaécht, da die neuen Beamten
haufig unerfahren waren und die alten wegen ihrer
bisherigen Loyalitdt gegentiber dem Apartheidsys-
tem nicht gerade zu denen gehorten, die die Refor-
men der neuen Regierung am begeistertsten umsetz-
ten.”

Kriminalitdt und Polizeiarbeit

Nicht nur, aber auch vor diesem Hintergrund muss
die Entwicklung der Kriminalitat in Stidafrika gese-
hen werden. Unmittelbar nach dem Ende des Apart-
heidsystems war es die oberste Aufgabe der Regie-
rung, im Bereich von Polizei und Militdr zunéachst
nach innen zu wirken. Die Umsetzung rechtsstaatli-
cher Verfahrensmal3stdbe hatte dabei oberste Prio-
ritdt. Die Regierung verfolgte unter Nelson Mandela
einen stark liberal gepragten Ansatz, der grofl3en Wert
auf Menschenrechte legte. Vor diesem Hintergrund
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muss die stark liberal geprégte Verfassung Suidafrikas
aus dem Jahre 1996 gesehen werden.”

Fur die Arbeit der Polizei fand diese Grundhaltung
vor allem Ausdruck in Folgendem: Es wurde die Un-
abhangige Beschwerdestelle (Independent Com-
plaints Directorate, kurz ICD) gegriindet. Grundlage
dafir war die Ubergangsverfassung des Jahres 1993.
Ihre Aufgabe war und ist es, Beschwerden zu unter-
suchen, die gegen die Mitglieder der siidafrikanischen
Polizei vorgebracht werden, insbesondere im Bereich
der Kriminalitat und des Fehlverhaltens gegentber
Birgerinnen und Biirgern.'?

Es ist dabei die wichtigste Aufgabe der ICD, si-
cherzustellen, dass alle Beschwerden, die Gber Fehl-
verhalten und Gesetzesverstoflie von Mitgliedern der
sudafrikanischen Polizei vorgebracht werden, auch
wirkungsvoll untersucht werden konnen. Rechts-
grundlage dafur ist der zehnte Abschnitt des South
African Police Service Acts von 1995.*

Der ICD ist danach verpflichtet, alle Todesfalle in
Polizeigewahrsam oder als Folge von polizeilichem
Handeln zu untersuchen. Es wird dabei danach ge-
sucht, ob es Anhaltspunkte fir ein kriminelles Ver-
halten der Polizei gibt. Wo diese Anhaltspunkte feh-
len, wird die Sache an die Polizei zur weiteren
Untersuchung zurick verwiesen, der ICD agiert
nunmehr lediglich als Uberwachungsinstanz. Liegen
jedoch Anhaltspunkte vor, die auf ein kriminelles
Verhalten der Polizei schlieRen lassen, so fuhrt der
ICD selbst die Untersuchungen weiter.®® Am Ende
eines solchen Ermittlungsvorgangs leitet der ICD die
Unterlagen an die Staatsanwaltschaft weiter und ist
verpflichtet, Empfehlungen beziglich der weiteren
Vorgehensweise zu geben, insbesondere hinsichtlich
einer moglichen Anklageerhebung oder disziplinar-
rechtlicher Konsequenzen fur die jeweils beschuldig-
ten Polizisten.

Der ICD ist auBerdem verpflichtet, dem Parlament
und dem Ministerium fur ,,Safety and Security*, dem
Innenministerium, Bericht zu erstatten.'¥ Diese Poli-
tik hatte durchaus Erfolg; nach offiziellen Angaben
ging dadurch die Anzahl der Todesfélle in Polizei-
gewahrsam zurtck, in den Jahren 2001/2002 bis
2002/2003 beispielsweise um 9,7 Prozent.*

Nach und nach entstand jedoch der begrindete
Eindruck, dass eine liberale, auf Menschen- und Bir-
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gerrechte gerichtete Politik alleine nicht in der Lage
ist, die Kriminalitdt wirksam zu bek&mpfen. Bei-
spielsweise galt die grofite Stadt des Landes, Johan-
nesburg, Uber Jahre hinweg als Kriminalitatshaupt-
stadt der Welt. Vor allem in der Innenstadt war die
schwere und bewaffnete Kriminalitdt auffer Kon-
trolle geraten.®®

Beispielhaft fur diese Entwicklung steht der be-
richtigte Stadtteil Hillorow. Wéhrend vor vielen Jah-
ren dort in unmittelbarer Ndhe zum Geschéfts-
zentrum der Innenstadt ein Wohngebiet lag, das
durchaus zu empfehlen war, verschlechterten sich die
Bedingungen dort immer weiter. Nach 1994 wurde
das Gebiet dann zu einer Zone, die so stark von Kri-
minalitat heimgesucht ist, dass man sie besser meidet.
Heute hat Hillbrow eine der héchsten Bevolkerungs-
dichten in ganz Stidafrika: Nach den offiziellen Zah-
len leben heute 100000 Menschen in einem Gebiet
von 10,28 Quadratkilometern. Vermutlich ist die
Zahl der Einwohner aber noch viel hoher, weil sich
dort viele illegale Einwanderer niedergelassen haben,
die bei offiziellen Volkszahlungen nattrlich nicht er-
fasst werden.

Bei Stdafrikanern ist Hillbrow heute vor allem flr
zweierlei bekannt: Drogenhandel und Gewaltkrimi-
nalitdt. Mit weitem Abstand ist Hillborow heute das
Gebiet, das bei Studafrikanern am meisten gefurchtet
ist. Es verbinden sich in Hillbrow Drogenhandel, Ab-
hangigkeit und gewalttatige Beschaffungskriminalitat
zu einer unheilvollen Allianz. Die Anzahl bewaffne-
ter Raububerfélle mit Schusswaffengebrauch, wobei
darunter hier auch die Drohung mit einer Schuss-
waffe zu verstehen ist, hat sich in der Periode von
1996 bis 2000 nahezu verdoppelt. Ahnliches gilt fiir
das unmittelbar angrenzende Gebiet des Johannes-
burg Central Business District (CBD).

Ein Blick in die Kriminalitatsstatistiken belegt
dies eindeutig. Fur Johannesburgs CDB stehen dort
fUr das Jahr 1999 219 Morde bei 22 707 Einwohnern
zu Buche: Das wadren mehr als 1000 Morde pro
100000 Einwohnern, also eine Rate von ein Pro-
zent.') Es sei an dieser Stelle erwahnt, dass auf Grund
der hohen Anzahl illegaler Einwanderer, die sich in
diesem Gebiet niedergelassen haben, das tatséchliche
Verhéltnis von Verbrechen zur Einwohnerzahl eher
geringer ausfallen durfte; jedoch bleibt die Zahl selbst
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unter Berucksichtigung dieser statistischen Schwie-
rigkeiten auRergewdhnlich hoch.

Vor dem Hintergrund dieser Entwicklung kann ein
Wandel in der 6ffentlichen Meinung und der Politik
beobachtet werden. Wéhrend in den ersten Jahren
nach dem Ende der Apartheid eine liberale Politik im
Vordergrund stand, setzte in der jingsten Vergangen-
heit ein Wandel ein: Immer hdufiger nahm man gerne
in Kauf, Grundrechte einzuschrédnken, um Krimina-
litdit wirksam bekampfen zu kdnnen. Vereinzelt be-
dauerten stidafrikanische Politiker, dass der moderne
und umfassende Grundrechtekatalog der stidafrika-
nischen Verfassung bei der wirksamen Bekampfung
der Kriminalitat hinderlich sei. In einer représentati-
ven Umfrage des Institute for Security Studies (ISS)
gaben ca. 75 Prozent der Bevolkerung des CBD von
Johannesburg an, dass sie monatliche Durchsuchun-
gen ihrer Wohnungen von der Polizei akzeptieren
wirden, um auf diese Weise zu einer Reduktion der
Kriminalitat beizutragen.*®

Dabei wurde Ende der neunziger Jahre die ,,Na-
tional Crime Prevention Strategy* eingeflihrt. Eines
ihrer Instrumente war, diejenigen lokalen Polizeibe-
zirke auszumachen, die die hochsten Kriminalitdtsra-
ten aufwiesen. Man fand dabei heraus, dass in den
zehn Prozent der Polizeireviere mit den hochsten
Kriminalitatsraten 50 Prozent aller Straftaten Sud-
afrikas begangen werden. Mit massivem Einsatz von
Technik strebt man seither an, in diesen Bezirken die
Anzahl der Straftaten zu reduzieren.*

CCTV

Ein konkretes Beispiel dafir ist die Videolberwa-
chung. Vor dem Hintergrund exorbitant hoher Kri-
minalitatsraten in den Grof3stadten Sidafrikas und
dabei vor allem in Johannesburg wurde in den ver-
gangenen Monaten die VideoUberwachung der be-
sonders von der Kriminalitat betroffenen Innenstadte
eingefuhrt. In Johannesburg wurde diese Vorgehens-
weise von den Vereinten Nationen als good practise
im Sinne des UN-Habitat Best Practises and Local
Leadership Programme ausgezeichnet.

Es wurden dabei auf Initiative der in der Innen-
stadt verbliebenen Geschéftsleute (Business Against
Crime) ca. 200 Kameras im CBD, dem Innenstadtbe-
zirk von Johannesburg, installiert.
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Ausgangspunkt fur Johannesburg war dabei der
wenig schmeichelhafte Ruf als Welthauptstadt der
Kriminalitat, der noch bis vor wenigen Jahren un-
trennbar mit dem Namen des grof3ten Wirtschafts-
zentrums Slidafrikas verbunden war.? Als Folge die-
ser hohen Kriminalititsraten entstanden — fir die
Stadtentwicklung Johannesburgs von zweifelhaftem
Wert — neue Business Centers aul3erhalb der Innen-
stadt. Als Beispiele seien die Viertel Sandton und Ro-
sebank erwéhnt.?

Zur besseren Uberwachung mit den Kameras hat
man die Innenstadt von Johannesburg in sieben so
genannte impact points unterteilt. Die Kameras
Uberwachen dabei 27 kritische Gebiete, in denen
die Kriminalitdt besonders hoch ist bzw. war, und
die wichtigen Zufahrtsstrassen und Bahnverbindun-
gen. Die stadtische Polizei wird dabei von privaten
Wachleuten unterstiitzt, die entlang den Strassen
patrouillieren, um auf diese Weise durch so genanntes
visible policing ein verstérktes Gefiihl der Sicher-
heit zu erwecken und potenzielle Straftater abzu-
schrecken. Der Uberwachungsraum, in dem die Bil-
der der Sicherheitskameras auf Monitoren zu-
sammenlaufen, befindet sich im sechsten Stock des
Carlton Building, einem ehemaligen Tophotel in der
Innenstadt.

Ein interessanter Punkt bezlglich des Kamera-
systems sei noch erwahnt: Weil die stidafrikanischen
Gerichte technisch derzeit noch nicht in der Lage
sind, digitale Videos abzuspielen, muss die Aufzeich-
nung sowohl digital als auch analog erfolgen.

Offizielle Stellen und insbesondere die Betreiber
des CCTV weisen seit seiner Einfihrung gerne darauf
hin, dass mit der Installation der Kameras in der In-
nenstadt die Kriminalitatsraten dort stark zurlickge-
gangen sind. Die Stadtverwaltung spricht sogar von
einem Rickgang um bis zu 80 Prozent.?? Unabhén-
gige Forschungsgruppen und insbesondere das Insti-
tute for Security Studies (ISS) in Pretoria bezweifeln
jedoch, dass diese Zahlen den Tatsachen entsprechen.
Bemerkenswert ist in ihren Augen insbesondere, dass
mit der Einflihrung des CCTV auch die Methodik
geéndert wurde, die bei der Erstellung der Krimina-
litatsstatistiken angewandt wurde.?® AufRerdem ver-
offentlicht die Polizei keine exakten Daten mehr, die
sich auf die Bezirke der einzelnen Polizeistationen
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beziehen. Vielmehr werden die Zahlen nur noch im
Uberblick fur die GroRraume Johannesburg und Pre-
toria veroffentlicht.®

Erhebungen des ISS haben jedoch ergeben, dass die
Kriminalitatsraten im CBD und in Hillbrow in den
vergangenen Jahren nur unwesentlich schwankten
und die Angst vor Kriminalitit in der Bevolkerung
des CBD eher zugenommen hat.®

Weitere Daten, auf die sich die Forscher des ISS
fur ihre Aussagen stitzen, finden sich im Annual
Report des South African Police Service (SAPS),
der wenigstens teilweise auf die einzelnen Polizei-
bezirke eingeht, ohne jedoch exakte Zahlen zu
nennen. Noch im Jahre 2002/03 findet sich dort
die Polizeistation Johannesburg CBD in den Top Ten
der Bezirke mit den, in absoluten Zahlen ausgegeben,
meisten Straftaten sowohl in den Bereichen des
Mordes und des Totschlages als auch im Bereich
der bewaffneten Raubtberfalle. In Anbetracht der
Tatsache aber, dass diejenigen Bezirke, die vor Jo-
hannesburg CBD liegen, Uber zwischen 200000 und
500000 Einwohner verfuigen, wahrend im CBD Jo-
hannesburg lediglich ca. 27000 Menschen leben, er-
scheinen die Daten in einem anderen Licht: Bezogen
auf 100000 Einwohner bleibt Johannesburg CBD da-
mit einer der Polizeibezirke mit der héchsten Wahr-
scheinlichkeit, Opfer eines Gewaltverbrechens zu
werden.

Es hat bisher in der stidafrikanischen Offentlich-
keit Uberall dort, wo solche Kamerasysteme ein-
gefuhrt worden sind, und auch in Johannesburg
keine Beschwerden gegen diese Videolberwachung
gegeben. Ganz anders die Reaktionen in Europa:
Dort wird die Einfihrung 6ffentlicher VideoUberwa-
chung stets begleitet von Angsten vor dem Uberwa-
chungsstaat, und die Assoziation von George Or-
wells big brother is watching you aus 1984 stellt sich
ein.

Rechtliche Rahmenbedingungen

In Suidafrika wird das Recht auf Privatsphére auf-
zweierlei Weise geschitzt: Einerseits durch das Com-
mon Law? und andererseits durch die Verfassung
selbst. Der sudafrikanische Verfassungsgerichtshof
(Constitutional Court) hat stets die Zusammenhénge
zwischen beiden Bereichen betont.?®
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Die stidafrikanische Verfassung

Die sudafrikanische Verfassung ist — in Hierarchie-
ebenen betrachtet — das oberste sidafrikanische
Gesetz. GemaR Section 2 der Verfassung ist jedes Ge-
setz oder jeder Rechtsakt, der gegen die Verfassung
verstolRt, ungultig. Bestimmte fundamental rights
(Grundrechte) werden in der Verfassung im zweiten
Kapitel, der ,,Bill of Rights* aufgefihrt. Dieser Grun-
drechtekatalog ist auf jeden Rechtsakt anzuwenden
und bindet nicht nur den Staat, sondern, gemaf Sec-
tion 8 (1) und (2) tberall dort, wo er anwendbar ist,
auch naturliche und juristische Personen als private
Dritte. Der Grundrechtekatalog kann auf3erdem so-
wohl horizontal als auch vertikal und sowohl direkt
als auch indirekt angewandt werden.*

Unter direkter vertikaler Anwendung versteht
man, dass der Staat an die Grundrechte der ,,Bill of
Rights* gebunden ist und diese respektieren muss.
Eingreifen darf er in ihren Schutzbereich nur im Rah-
men der Section 36 (1). An dieser Stelle der stidafri-
kanischen Verfassung werden die Grundrechts-
schranken aufgefuhrt.

Von direkter horizontaler Anwendung wird in der
sudafrikanischen Verfassungsrechtslehre dann ge-
sprochen, wenn ausgedrickt werden soll, dass die
Gerichte an die Verfassung gebunden sind. Es ist da-
nach ihre Aufgabe, in ihrer Rechtssprechung das
Common Law so weiter zu entwickeln, dass die in
der ,,Bill of Rights* festgelegten Grundrechte effek-
tiv geschiitzt werden kénnen.

Unter der indirekten Anwendung der Grund-
rechte ist zu verstehen, dass jeder Rechtsakt mit der
,.Bill of Rights* in Einklang stehen muss. In diesem
Zusammenhang ist es dann die Aufgabe der Gerichte,
Gesetze im Lichte der Verfassung und insbesondere
des Grundrechteteils auszulegen.®

Common Law-Gesichtspunkte

In Stidafrika gibt es kein spezielles Gesetz, das sich
mit dem Schutz der Privatsphdre befasst. Deshalb
muss zunéchst auch auf die im Common Law durch
die Rechtsprechung entwickelten Grundsétze zurtick
gegriffen werden. Im Rahmen des Common Law hat
jede Person bestimmte Rechte, wie zum Beispiel das
Recht auf Freiheit, auf Wirde und eben auch auf den
Schutz der Privatsphare.®
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Der klassische Prézedenzfall fur die Anerkennung
des Rechts auf Privatsphére ist im studafrikanischen
Common Law der Fall O’Keeffe v. Argus Printing
and Publishing Co Ltd. ao.*? In diesem Fall legte der
Verfassungsrichter Watermeyer das Recht der Men-
schenwirde so weit aus, das es den gesamten rechtlich
geschitzten Teil der Personlichkeit umfasst. Als sol-
che umfasse die Menschenwurde nicht nur das ein-
zelne Recht auf den Schutz der Privatsphére, sondern
auch alle weiteren, im Zusammenhang mit der Wirde
des Menschen stehenden Rechte.

Diese Ansicht, dass das Recht auf den Schutz der
Privatsphére ein eigenstandig schitzenswertes Grund-
recht ist, wurde jedoch nicht immer geteilt. In einer
Reihe von dlteren sudafrikanischen Féllen im Straf-
recht wurden Eingriffe in den Schutzbereich der Pri-
vatsphére gerechtfertigt, ohne dass es grof3erer argu-
mentativer Anstrengungen bedurfte.®

In der neueren Rechtssprechung folgte man jedoch
wieder verstarkt dem Ansatz aus O’Keeffe v. Argus
Printing and Publishing Co Ltd. ao. So hat beispiels-
weise der Verfassungsgerichtshof in einer seiner jin-
geren Entscheidungen, dem Fall Bernstein ao v. Bes-
ter a0 NNO* entschieden, dass das Recht auf den
Schutz der Privatsphére ein eigenstandiges personli-
ches Recht darstellt. Die Gerichte hétten es aus der
Idee der Menschenwirde konstruiert, und es sei da-
her ein Bestandteil des sudafrikanischen Common
Law.

Man kann deshalb heute mit Sicherheit sagen, dass
das Recht zum Schutz der Personlichkeit ein eigen-
standiges Recht ist, das vom suidafrikanischen Com-
mon Law anerkannt ist. Dafur spricht auch, dass die
sudafrikanische Verfassung von 1996 in ihrem ,,Bill of
Rights* ein Recht auf den Schutz der Privatsphére in
Section 14 unabhédngig vom Schutz der Menschen-
wirde in Section 10 gewahrt.

Der Umfang des Rechts auf Privatsphare

Von allen Grundrechten, die in der stdafrikanischen
Verfassung geschitzt werden, ist vermutlich das
Recht auf den Schutz der Privatsphére — neben dem
der Menschenwuirde — das am schwersten zu definie-
rende. Die Definitionen, die dabei angetroffen wer-
den konnen, variieren erheblich, in Abhéngigkeit
vom Kontext des jeweiligen Einzelfalles.®
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Der Verfassungsrichter Ackermann beschreibt das
Problem beztglich der Definition des Rechts auf den
Schutz der Privatsphdre in dem Fall Bernstein ao v.
Bester ao NN O folgendermafen:

,»The concept of privacy is an amorphous and elu-
sive one which has been the subject of much scholarly
debate.*

Die Tatsache aber, dass es dem Schutz der Privat-
sphére an einer Uberzeugenden Definition fehlt, sollte
nicht Anlass sein, zu glauben, es fehle ihm auch an
juristischer bzw. verfassungsrechtlicher Relevanz.
Im Jahre 1996 hat Richter Harms in der Entschei-
dung National Media Ltd. ao. v. Jooste® die von
Neethling®” vorgeschlagene Definition im Wesentli-
chen tlbernommen und das Folgende formuliert:

»Privacy is an individual condition of life characte-
rized by exclusion from the public and publicity. This
condition embraces all those personal facts which the
person concerned has determined himself to be exclu-
ded from the knowledge of outsiders and in respect of
which he has the will that they be kept private.*

Im selben Jahr hat sich auch der Verfassungsge-
richtshof von Sidafrika in seiner Entscheidung im
Fall Bernstein ao v. Betser ao NNO®* auf die Defini-
tion von Neethling bezogen.

Wichtig ist noch zu erwéhnen, dass gemaR der be-
schriebenen Definition die betroffene Person selbst
entscheidet, ob die jeweiligen Daten privat sind und
damit vom Schutzbereich des Rechtes auf Privat-
sphéare umfasst werden. Dariiber hinaus muss bei der
betroffenen Person auch der Wille erkennbar werden,
dass die jeweiligen Informationen oder Daten privat
bleiben sollen und damit der Offentlichkeit nicht zu-
géanglich sein sollen. Tritt ein solcher Wille nicht her-
vor, hat die betroffene Person also kein Interesse
daran, dass die Daten oder Informationen privat blei-
ben, wird auch der Schutzbereich des Rechtes der Pri-
vatsphére nicht betroffen.®

Problematisch kann in diesem Zusammenhang je-
doch etwas anderes werden: Immer dann, wenn die
Polizei oder andere staatliche Stellen Daten erheben,
wird kaum ein Blrger bereit sein, nicht zu kooperie-
ren. Das alte Denkmuster aus der Zeit der Apartheid,
dass man zur Polizei oder zum Staat nicht ,,Nein*
sagt, ist dazu noch immer viel zu weit verbreitet.
Haufig finden bereits heute auf dieser Basis in der In-

77

36) 1996 (3) SA 262, (A) at 271.

37) J. Neethling, Die Reg op
Privaatheid, LLD thesis
Unisa 1976, at 287.

38) Siehe oben, at 789.

39) National Media Limited ao v
Jooste, at 271 ff.



40) Interview mit Ted Leggett,
ISS, Pretoria, vom
06.09.2004.

41) J. De Waal / 1. Currie /
G. Erasmus, The Bill of
Rights Handbook, 3. Aufl.,
Juta Kenwyn 2000, at 267.

42) Klein v. Attorney General,
Witwatersrand Local Divi-

sion ao 1995 (3) SA 848 (W),

at 865.
43) Wits Paper, S. 69.

nenstadt Haus- oder Wohnungsdurchsuchungen
statt, die zum Teil auch ohne ausdrickliche Geneh-
migung durch den jeweiligen Bewohner lediglich auf
schlissigem Verhalten basieren.*

Wie bereits erwéhnt enthalt die stidafrikanische
Verfassung das Recht auf den Schutz der Privat-
sphére. Section 14 lautet dabei wie folgt:

Everyone has the right to privacy, which includes
the right not to have

a. their person or home searched;

b. their property searched;

c. their possessions seized; or

d. the privacy of their communications infringed.
Diese Vorschrift besteht aus zwei Teilen. Im ersten
Teil, den der erste Halbsatz bis ,privacy* darstellt,
wird das allgemeine Recht zum Schutz der Persén-
lichkeit garantiert. Der zweite Teil schiitzt dann vor
bestimmten Eingriffen in die Privatsphare, die nume-
rativ aufgezéhlt werden.*> Hier werden dann Rechte
geschitzt, die in anderen Verfassungen der Welt tbli-
cherweise an verschiedenen Stellen verortet werden,
im deutschen Grundgesetz hétte man es dabei unter
anderem mit dem Grundrecht der Unverletzlichkeit
der Wohnung zu tun.

Die Aufzéhlung im zweiten Teil der Section 14
wird nicht abschlieend, sondern lediglich als bei-
spielhafte Aufzahlung verstanden. Umfasst wird auch
jeder andere Weg, an Daten und Informationen zu
kommen, die dem Schutzbereich der Privatsphéare un-
terliegen.”

Grenzen des Schutzes der Privatsphére

Jedoch ist der Schutz der Privatsphére kein absoluter.
In die Privatsphire kann in Ubereinstimmung mit
dem sudafrikanischen Recht aus unterschiedlichen
Griinden eingegriffen werden.

Im Zusammenhang mit der oben beschriebenen
Videotiberwachung kommt vor allem ein Eingriff im
offentlichen Interesse in Betracht. Die verfassungs-
maRige Rechtfertigung fir einen Eingriff aus Grin-
den des offentlichen Interesses ist nach dem Ver-
standnis des slUdafrikanischen Rechtskreises vor
allem, Recht und Ordnung aufrecht zu erhalten, Kri-
minalitat zu verhindern, die Sicherheit des Staates zu
gewadbhrleisten, die Volksgesundheit zu wahren und
das 6ffentliche Wohlergehen zu gewahrleisten.”
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Die Frage, ob Eingriffe in das Recht auf den Schutz
der Privatsphére aus den oben genannten Griinden
zuléssig sind, hangt davon ab, ob derjenige, der den
jeweiligen Eingriff vornimmt, im konkreten Fall da-
bei seine Kompetenzen tberschreitet.

Generell muss in Studafrika beim Eingriff in fun-
damental rights der VerhéltnismaRigkeitsgrundsatz
gewahrt bleiben. Nach Section 36 (1) der stidafrika-
nischen Verfassung muss daftir abgewogen wer-
den

(a) die Natur des in Rede stehenden Grundrechts,

(b) die Bedeutung und der Zweck der Einschréan-

kung,

(c) das AusmaR der jeweiligen Einschréankung,

(d) das Verhéltnis zwischen dem Zweck der Ein-

schrankung und ihrem Ausmal3,

(e) die Frage, ob mit milderen Mitteln dasselbe Ziel

erreicht werden kdnnte.
Konkret fuhrt dies fur die Einschrankung des Rech-
tes auf den Schutz der Personlichkeit zu folgenden
Erwégungen der South African Law Reform Com-
mission:

Erstens muss der Staat ausdrtcklich durch eine ge-
setzliche Grundlage legitimiert sein, entsprechende
Daten zu sammeln und zu verarbeiten.*” Es ist hier-
bei nochmals auf das in Section 36 der studafrikani-
schen Verfassung verankerte Prinzip der Verhaltnis-
maRigkeit hinzuweisen.*

Zweitens dirfen die gesammelten Daten und In-
formationen ausschlieBlich zu dem Zweck verwen-
det werden, der in der oben genannten gesetzlichen
Grundlage vorgesehen ist.

Drittens mussen die Informationen bzw. Da-
ten, die gesammelt und verarbeitet werden, verninf-
tigerweise notwendig sein, um den Zweck zu errei-
chen, der in der jeweiligen Rechtsgrundlage genannt
ist.*

Viertens durfen die Daten nicht langer vorgehalten
werden, als es notwendig ist, um den in der Rechts-
grundlage genannten Zweck zu erreichen.

Fiinftens dirfen Daten und Informationen, die auf
illegale Weise erworben werden, nicht weiterverar-
beitet werden. Wann immer staatliche Stellen ihre
Befugnisse beim Erlangen von Daten und Infor-
mationen Uberschreiten, handeln sie in diesem Sinn
illegal. Sie durfen die auf diese Weise gewonnenen
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Recht auf den Schutz der Privatsphére verankert. Je-
doch fehlt es an einer einfachen gesetzlichen Rege-
lung, die umfassend die Probleme des Datenschutzes
in allen moglichen Lebensbereichen regelt.

Die South African Law Reform Commission hat
in einem Bericht von 2003 vorgeschlagen, eine solche
einfache gesetzliche Regelung einzufihren.”® Ziel
muss es dabei sein, eine moglichst flexible Gesetz-
gebung zu erreichen, die auf die unterschiedlichen
Bereiche passt, in denen der Datenschutz relevant
wird. So kann beispielsweise der Staat als Organi-
sation auftreten, die Daten erhebt und weiterver-
arbeitet; genauso trifft dies aber auch auf private
Unternehmen zu — beispielsweise auf private Sicher-
heitsfirmen oder auf Arbeitgeber. Im hier als Aus-
gangspunkt gewéhlten Fall der Kameratiberwachung
offentlicher Rdume wird sich die Gesetzgebung unter
anderem mit der Frage befassen mussen, wie lange
die Aufzeichnungen von an kriminellen Handlun-
gen nicht beteiligten Dritten aufbewahrt werden dir-
fen.

Problematisch ist in dem Zusammenhang auch
die Frage, ob privaten Sicherheitsfirmen dieselben
Befugnisse zustehen sollten wie dem Staat. Innerhalb
der South African Law Reform Commission ist diese
Frage umstritten: Einerseits spricht die bessere Kon-
trolle dafur, staatlichen Stellen weitreichendere Be-
fugnisse im Rahmen des 6ffentlichen Interesses zu
geben. Andererseits leisten auch private Sicherheits-
dienste im Rahmen der Kriminalitatsprévention gute
Arbeit und es ware zum gegenwaértigen Zeitpunkt
praktisch nur schwer méglich, auf ihre Dienste vollig
zu verzichten. Wahrscheinlich wird die Law Reform
Commission in ihrem Gesetzesentwurf, den sie An-
fang 2005 vorzulegen plant, einen Kompromiss an-
bieten, der bestimmte Ausnahmen sowohl fir private
Unternehmen als auch fir staatliche Stellen vorsieht
und der zusatzlich weiter reichende Befugnisse den
staatlichen Stellen ausschlieRlich vorbehalt.®
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H Die Situation
in Deutschland

Gesellschaftlicher Hintergrund
Das Volkszahlungsurteil

Der grofite gesellschaftspolitische Streit um den Da-
tenschutz entbrannte in der Bundesrepublik Deutsch-
land im Zusammenhang mit der im Jahre 1981
geplanten Volkszahlung. Nie zuvor ist der bereits er-
wahnte Roman 1984 von George Orwell so hdufig in
einem Atemzug mit der Bundesrepublik Deutschland
genannt worden wie im diesem Jahr 1981, als der
Bundestag einstimmig eine Volkszdhlung beschlossen
hatte.

Das kann unter Umsténden ein wenig daran gele-
gen haben, dass das reale Jahr 1984 damals bedrohlich
nahe rickte. Den Argwohn auch vieler ansonsten
gutglaubiger Blirger weckten aber vor allem die de-
taillierten Fragen: Nach Arbeitgeber, Ausbildung
und Beruf wurde ebenso gefragt wie nach der GroR3e
der Wohnung und deren Ausstattung; auch regel-
maRig benutzte Verkehrswege und die Religionszu-
gehorigkeit interessierten die staatlichen Stellen.*®

Das Misstrauen zahlreicher Juristen weckte vor
allem ein Passus im Gesetz, der es erlaubte, die erho-
benen Daten verschiedenen Behorden zu Ubermit-
teln, u.a., damit jene die Melderegister in Ordnung
bringen kénnten.*» Die Bundesregierung begriindete
die Notwendigkeit der Volkszéhlung damit, dass nur
auf diese Weise die Gemeinden, L&nder und der Bund
ihre ,,Planungsaufgaben* erfillen konnten. Der
Protest der Blrger gegen die erste Volkszdhlung in
der Bundesrepublik seit 1970 &ulierte sich vor allem
aber nicht nur in Demonstrationen: Es gingen Uber
100 Verfassungsbeschwerden beim Bundesverfas-
sungsgericht ein.

In der Verhandlung vor dem Bundesverfassungs-
gericht kristallisierte sich bald heraus, dass die ver-
sprochene Anonymisierung der Daten kaum sicher-
gestellt wére. Der erste Senat des Gerichts erlies eine
Einstweilige Anordnung, wonach die Volkszahlung
bis zur Entscheidung Uber die Verfassungsbeschwer-
den ausgesetzt wurde.

Einige Monate spater, am 15. Dezember, machte
das Verfassungsgericht den protestierenden Blrgern,
den klagenden Anwalten und nicht zuletzt den Da-
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tenschutzbeauftragen ein ganz besonderes, bis heute
hoch geschétztes Weihnachtsgeschenk: Es erklérte je-
nen Passus, der die Weitergabe der Daten an die Mel-
deamter erlaubt, flr verfassungswidrig und definierte
ein Wortungetim, welches die Gefahren der steigen-
den Datenflut geradezu versinnbildlicht — das ,,infor-
mationelle Selbstbestimmungsrecht* der Burger.*?

Interessant war, dass zahlreiche Politiker von
Regierung und Opposition das Urteil des Verfas-
sungsgerichts begriiRten. Hans-Jochen Vogel (SPD)
betonte, nun sei klar gestellt, wo die verfassungs-
rechtliche Schutzlinie gegen den ,,glasernen Men-
schen* verlaufe. Der damalige Bundesbeauftragte fur
den Datenschutz, Reinhold Baumann, erklarte, das
Gericht habe die Bedenken der Datenschiitzer weit-
gehend in sein Urteil mit aufgenommen, sein Spruch
werde weit reichende Folgen fir kinftige daten-
schutzbezogene Entscheidungen haben.

Der Parlamentarische Staatssekretar Horst Waf-
fenschmidt (CDU) schlieRlich dauRerte die Hoffnung,
dass nach diesem Urteil ,,alle Beteiligten in sachlicher
Atmosphére die néchste Volkszahlung vorbereiten
werden®. Diese fand 1987 statt — auf der Grundlage
eines Uberarbeiteten Volkszdhlungsgesetzes — und
war seitdem die letzte. Offensichtlich konnten Ge-
meinden, Lander und der Bund seither auch ohne
brandaktuelle intime Daten ihrer Blrger ,,planen®.

Durchgesetzt hatte sich also die in der Bevolke-
rung weit verbreitete Haltung, dass private Daten nur
unter groter Vorsicht an staatliche oder andere Stel-
len herauszugeben seien.

Videotiberwachung in Ful3gdngerzonen

Obwohl die Kriminalitatsraten in deutschen Grof3-
stadten weit von den Zahlen aus Johannesburg ent-
fernt sind, wird auch in jungster Vergangenheit
in Deutschland die VideolUberwachung bestimmter
Brennpunkte in Grofistadten diskutiert. Beispiels-
weise besteht in Nordrhein-Westfalen seit einiger
Zeit aufgrund einer Novelle des nordrhein-westféli-
schen Polizeigesetzes die rechtliche Mdglichkeit, an
Kriminalitatsschwerpunkten Videoulberwachung ein-
zusetzen.

Ob von dieser Mdoglichkeit Gebrauch gemacht
werden soll, ist jedoch in vielen Stddten umstritten.
Beispielsweise wehrt sich die Kolner Stadtratsfrak-
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tion der FDP mit folgender Argumentation gegen die
Videouiberwachung: Die Uberwachung halte entwe-
der Uberhaupt nicht davon ab, bestimmte Straftaten
zu begehen oder sorge dafir, dass sich die Krimina-
litat in StralRen und auf Platze verlagere, die nicht
Uberwacht werden.

Die VideolUberwachung sei — wenn Uberhaupt —
nur dort sinnvoll, wo der Tater mit seiner unmittel-
baren Entdeckung rechnen muisse und dies unbedingt
zu vermeiden sucht, z.B. bei einer Vergewaltigung.
Generell sei an der Videoiiberwachung negativ, dass
sie vor allem Polizeipersonal bindet, das eher auf der
Stral3e Prasenz zeigen kdnnte.*

Rechtliche Rahmenbedingungen
Schutzbereich des allgemeinen Personlichkeitsrechts

Verfassungsrechtliche Grundlage fir den Daten-
schutz ist im deutschen Recht das allgemeine Person-
lichkeitsrecht. Als Recht des ,,Person-Seins* steht es
allen nattirlichen Personen zu, unabhangig von Alter
und Staatsangehorigkeit.*? Das allgemeine Person-
lichkeitsrecht schiitzt zum einen die engere personli-
che Lebenssphére als Innenraum zur freien Selbstent-
faltung gegen indiskretes Eindringen anderer.®® Es
handelt sich dabei um das Selbstbewahrungsrecht des
einzelnen, im weitesten Sinne, ,,in Ruhe gelassen zu
werden®, ,,sich zurtck zu ziehen* oder ,,allein oder
mit Personen seines besonderen Vertrauens unbeob-
achtet zu sein.*®® Das allgemeine Personlichkeitsrecht
hat in dieser Auspragung die Aufgabe, einen abge-
schirmten Bereich privater Lebensgestaltung zu ge-
wahrleisten und die Erhebung von Informationen aus
diesem Bereich gegen den Willen des Betroffenen zu
verhindern.s”

Als weiteren Aspekt schitzt das allgemeine
Personlichkeitsrecht das Recht, sich selbst in der
Offentlichkeit darzustellen. Dieses Recht wurde vom
Bundesverfassungsgericht zum ,,Recht auf informa-
tionelle Selbstbestimmung® weiterentwickelt.*®® Da-
nach kann jede Person selbst entscheiden, wann, in
welcher Form und insbesondere innerhalb welcher
Grenzen er oder sie personliche Lebensinhalte offen-
bart.* In dieser Form schiitzt das allgemeine Person-
lichkeitsrecht besonders vor der Erhebung und Ver-
arbeitung personenbezogener Informationen durch
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Speicherung, Ubermittlung oder anderweitige Ver-
wendung.®® Es umfasst auch das Recht am eigenen
Bild, indem jeder selbst dartber entscheiden kann,
wann, unter welchen Umstanden und durch wen eine
Abbildung erstellt und verbreitet wird.®

Personenbezogene Daten im Sinne dieser Form des
allgemeinen Personlichkeitsrechtes sind Einzelanga-
ben Uber personliche oder sachliche Verhéltnisse
einer bestimmten oder bestimmbaren Person. Die
Person ist dann bestimmbar, wenn sie zwar nicht
durch die Daten selbst identifiziert wird, jedoch mit
Hilfe anderer Informationen festgestellt werden
kann.®

Eingriffe in den Schutzbereich

Der Grundrechtseingriff wird klassisch definiert als
eine nicht unerhebliche Einwirkung des Staates in ein
grundrechtliches Schutzgut gegen den Willen des
Grundrechtstragers.®® Zwar fehlt es mangels unmit-
telbarer Rechtswirkung beim allgemeinen Persén-
lichkeitsrecht haufig an Eingriffen, die dieser Defini-
tion entsprechen, jedoch kdnnen auch faktische
Beeintrachtigungen einen Eingriff darstellen, wenn
sie von einem gewissen Gewicht sind.®

Rechtfertigung der Eingriffe

Nicht jeder Eingriff in das allgemeine Personlich-
keitsrecht zieht jedoch eine Grundrechtsverletzung
nach sich. Mdgliche Eingriffe konnen unter Umstan-
den nach deutschem Verfassungsrecht gerechtfertigt
werden. Es ist dies immer dann der Fall, wenn der je-
weilige Eingriff durch eine Schranke des allgemeinen
Personlichkeitsrechts gedeckt ist.

Zur Einschrankbarkeit hat das Bundesverfassungs-
gericht die so genannte Sphérentheorie entwickelt.
Nach ihr ist zu unterscheiden zwischen der Intim-
und der Privatsphdre der betroffenen Person.

Unter Intimsphare wird in der Rechtsprechung des
Bundesverfassungsgerichts der letzte unantastbare
Kernbereich privater Lebensgestaltung verstanden.
Er ist jedem Eingriff durch die 6ffentliche Gewalt
entzogen.® Ein Eingriff in diesen Bereich kann selbst
durch schwerwiegende o6ffentliche Interessen nicht
gerechtfertigt werden. Eine Abwéigung nach dem
Prinzip der VerhéltnismaRigkeit findet in diesem
Rahmen nicht statt.®
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Dagegen genieBt die Privatsphdre nur relativen
Schutz: In sie darf unter strikter Wahrung der Ver-
haltnismaligkeit eingegriffen werden.®”

Einfach gesetzliche Regelungen

In der Bundesrepublik Deutschland wurde 1970 im
Bundesland Hessen das weltweit erste Datenschutz-
gesetz verabschiedet.®® Im Jahre 1977 folgte dann
auch der Bund mit dem Bundesdatenschutzgesetz
(BDSG), das in den Jahren 1990, 1994 und 1997 wei-
ter erganzt und Uberarbeitet wurde. Gesetzeszweck
ist, das Personlichkeitsrecht des einzelnen vor Ein-
griffen zu schitzen. Das Bundesdatenschutzgesetz
umfasst das Sammeln, Verarbeiten und die Verwen-
dung von personenbezogenen Daten bzw. Informa-
tionen sowohl durch staatliche Stellen als auch durch
private Dritte.®

Europarechtliche Aspekte

Trotz dieser frihen Entwicklung des Datenschutz-
rechtes seit 1970 in der Bundesrepublik tat sich
Deutschland in der Folge schwer damit, die Daten-
schutzrichtlinie der Europaischen Union in nationa-
les Recht umzusetzen. Die EG-Datenschutzrichtlinie
hatte urspriinglich vorgesehen, dass die Bundesrepu-
blik ihre nationale Gesetzgebung bis zum Oktober
1998 angepasst haben musse. Im Jahre 2000 jedoch
kiindigte die Kommission an, die Bundesrepublik vor
dem Européischen Gerichtshof wegen der noch im-
mer ausstehenden Umsetzung der Richtlinie in natio-
nales Recht zu verklagen.

Daraufhin hat die Bundesrepublik im Sommer
2000 das Bundesdatenschutzgesetz im Parlament an-
gepasst; die Neuregelung ist dann im Mai 2001 in
Kraft getreten. Diese Neuregelung sah nun auch Re-
gelungen vor fir die Weiterleitung von schiitzens-
werten Daten ins Ausland, fir die Videouberwa-
chung und das Sammeln so genannter sensibler
Daten, das heilt von Daten, die in Zusammen-
hang stehen mit ethnischer Zugehorigkeit, politi-
schen und weltanschaulichen Uberzeugungen, reli-
giosen oder philosophischen Uberzeugungen, der
Mitgliedschaft in Gewerkschaften, der sexuellen Ori-
entierung etc.

Die Neufassung aus dem Jahre 2001 sieht aul3er-
dem vor, dass private Unternehmen einen Daten-
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schutzbeauftragten ernennen mussen, wenn sie rele-
vante Daten bzw. Informationen sammeln, verarbei-
ten oder anderweitig verwenden.™

Auf Bundesebene ist der Bundesdatenschutzbe-
auftragte zustandig fur die Uberwachung des BDSG.
An ihn koénnen alle Beschwerden von betroffenen
Blrgern gerichtet werden, auferdem entwirft er
Empfehlungen fir das Parlament und die Behorden.
Zusétzlich zu Vorschriften des Bundesdatenschutz-
gesetzes enthélt jedes andere deutsche Gesetz, das
Bezlige zum Datenschutz aufweist, entsprechende
Schutzvorschriften. Dies gilt insbesondere fiir die Po-
lizeigesetze der einzelnen Bundeslander.

Die Bundesrepublik hat auferdem einige inter-
nationale Vertrage unterzeichnet, die ebenfalls fir
den Datenschutz relevante Bestimmungen enthalten.
Zu erwahnen sei an dieser Stelle erstens die Kon-
vention des Europdischen Rates zum Schutz der in-
dividuellen Rechte bei der automatischen Verar-
beitung von personenbezogenen Daten, zweitens
die Européische Konvention der Menschenrechte
und Grundfreiheiten, und drittens ist die Bundesre-
publik Mitglied der OECD, deren Richtlinien zum
Schutz der Privatsphare damit ebenfalls anwendbar
sind.

H Schlussfolgerungen

Wie bereits angedeutet, hat es in der stidafrikanischen
Offentlichkeit bislang keine Proteste gegen die Ein-
fihrung von Videouberwachung und anderen Krimi-
nalitatspraventionsmaflinahmen gegeben, die daten-
schutzrechtlich relevant sind. Moglicherweise lassen
sich dafur im Wesentlichen zwei Grunde anfuhren,
die auch juristische Relevanz erlangen.

Verhaltnismaligkeit

Erstens ist die Kriminalitat in Stdafrika viel hoher
und die Bedrohung wird viel deutlicher und un-
mittelbarer wahrgenommen als in Deutschland. Aus
verfassungsrechtlicher Sicht muss nun in beiden
Rechtsordnungen bei Eingriffen in fundamental
rights eine VerhaltnismaRigkeitspriifung durchge-
fuhrt werden. Setzt man dabei voraus, dass die von
offiziellen Stellen zum CCTYV in Sudafrika veroffent-
lichten Zahlen stimmen, liegt der Schluss nahe, dass
bei einer Abwdagung der Rechtsglter der personli-
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chen korperlichen Unversehrtheit und des Schutzes
der Privatsphare in Anbetracht exorbitant hoher Kri-
minalitat ersteres Uberwiegt und in Stdafrika in Ge-
bieten mit hoher Kriminalitdt daher grundsétzlich
weiter gehende Einschrankungen des Schutzes der
Privatsphére hinzunehmen sein kodnnten als in
Deutschland.

Wenn jedoch die Kritik des ISS an CCTV zutrifft,
und vieles spricht daftir, dann wird dieses soeben
gefundene Ergebnis zweifelhaft. Um dies zu verdeut-
lichen, soll noch einmal die exakte Priifung der Ver-
haltnisméRigkeit nach stdafrikanischem Recht be-
trachtet werden. Es ist im Einzelnen zu prifen

— die Natur des in Rede stehenden Grundrechts,

— die Bedeutung und der Zweck der Einschran-
kung,

— das Ausmal der jeweiligen Einschrankung,

—das Verhdltnis zwischen dem Zweck der Ein-
schrénkung und ihrem Ausmals,

— die Frage, ob mit milderen Mitteln dasselbe Ziel
erreicht werden konnte.

Unterstellt man nun, dass das gewdhlte Mittel,
CCTV, Uberhaupt nicht geeignet ist, das Ziel einer
Reduktion der Kriminalitat zu erreichen, wiirde spa-
testens beim letzten Prufungspunkt ersichtlich wer-
den, dass die Verhaltnismaéliigkeit nicht gegeben ware,
denn jedes andere, mildere Mittel ware ebenso in der
Lage, nichts zu erreichen. CCTV kann also verfas-
sungsrechtlich nur dann zuldssig sein, wenn es auch
tatsachlich geeignet ist, den mit ihm verfolgten Zweck
zu erreichen.

Noch deutlicher wére jedoch die Situation in
Deutschland, wo folgende VerhéltnismaRigkeitspri-
fung angewandt wird:

— Eignung: Ist das gewahlte Mittel geeignet, den

beabsichtigten Zweck zu erreichen?

— Erforderlichkeit: Ist das gewahlte Mittel erfor-
derlich, d.h. gibt es mildere Mittel, die gleicher-
malen geeignet sind, das erklarte Ziel zu errei-
chen?

— VerhiltnismaRigkeit im engeren Sinne: Uber-
wiegt in einer Abwégung zwischen dem beein-
trachtigten Grundrecht und dem beabsichtigten
Zweck dieser letztere?

Auch in Deutschland muss die jeweilige MalRinahme
also geeignet sein, Kriminalitdt zu bek&mpfen.
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Unterschiedliche Grundrechtskonzepte

Fraglich ist allerdings auRerdem, ob vom Wortlaut
her gleichlautende Grundrechte in Europa und
Afrika unterschiedlich interpretiert werden. Es
kdnnte vermutet werden, dass die européischen Ge-
sellschaften eher das Individuum in den Mittelpunkt
ihrer Uberlegungen stellen, wahrend in Afrika der
Gruppe eine groRere Bedeutung zukommt.”™ Nun ist
aber das Recht auf Privatsphéare gerade ein Grund-
recht, das seine Begriindung in der Idee des Individu-
alismus findet. Wer stets in einer Gruppe oder
Grol3familie lebt, ohne Maoglichkeit und Bedurfnis,
sich ins vollig Private zurtickzuziehen, hat mogli-
cherweise auch weniger Schwierigkeiten, im 6ffentli-
chen Interesse — also im Interesse der denkbar groR3-
ten Gruppe — personliche Daten zu offenbaren.™
Mdglicherweise ist es also eine Kombination aus
beiden Grinden, die dazu gefiuihrt hat, dass in Sud-
afrika kaum oder keine Bedenken gegen die Video-
Uberwachung offentlicher Platze bestehen. Unbefrie-
digend ist jedoch der gegenwaértige Zustand allemal:
Auch wenn man am Ende zu dem Schluss kommen
sollte, aus den genannten Grinden in Stdafrika stér-
kere Eingriffe in die Privatsphdre zuzulassen als in
Deutschland, so fuhrt kein Weg daran vorbei, eine
rechtliche Grundlage in Form eines Datenschutzge-
setzes zu schaffen, die jegliche der genannten Ein-
griffe regelt und damit fur alle Beteiligten Rechtssi-
cherheit schaffen wirde. Es ist dieses Ziel, das die
South African Law Reform Commission derzeit ver-
folgt. Sie hat angekiindigt, im kommenden Jahr einen
entsprechenden Gesetzesentwurf vorzulegen.™
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