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Perspektive „Zukunft“

Risiko oder 
Zukunftsmacher?

Künstliche Intelligenz 
zwischen Deep Fakes 
und Deep Learning

Das Video war von Unbekannten 
hochgeladen  worden und verbreitete sich innerhalb weniger Stunden 
millionenfach. Anhand von Daten aus bereits existierenden Videos des 
Präsidenten hatten sie mithilfe von Künstlicher Intelligenz (KI) die Se-
quenz einer Szene künstlich hergestellt, die nie stattgefunden hatte, aber 
das Potenzial besaß, die Geschichte zu beeinflussen.

Im März 2022, einen Monat nach dem Einmarsch 
Russlands in die Ukraine, verunsicherte ein gefaktes 
Video die Welt. Darin verkündete der ukrainische 
Präsident Wolodymyr Selenskyj die Kapitulation  
der Ukraine und forderte die ukrainischen Soldaten  
zur sofortigen Niederlegung der Waffen auf.
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Der technologische Fortschritt der KI-Anwen-
dungen vereinfacht es immer mehr, solche 
Deep Fake-Videos zu erstellen, was ethische 
und sicherheitsrelevante Fragen aufwirft. Doch 
dieser einseitig dystopische Blick auf diese 
Technologie wird ihr nicht gerecht.

Künstliche Intelligenz gilt als Schlüs-
seltechnologie des 21. Jahrhunderts mit enor-
men Poten zia len für Wirtschaft, Gesellschaft 
und Umwelt. Sie ermöglicht die Analyse großer 
Datenmengen, die Gewinnung strukturierter 
Informationen und damit die Sicherstellung 
von mehr Effizienz und Qualität. Dies trägt zu 
Innovationen in verschiedenen Bereichen wie 
Gesundheit, Mobilität, Energie, Produktion 
oder Bildung bei. KI kann auch bei der Bewäl-
tigung von globalen Herausforderungen wie 
denen des Klimawandels oder der Pandemie-
bekämpfung unterstützen.

Maschinelles Lernen und  
Deep Learning

Welche Chancen und Herausforderungen erge-
ben sich für Gesellschaft, Staat und Wirtschaft, 
wenn alle Lebens- und Arbeitsbereiche sukzes-
sive von KI durchdrungen werden und ihre Aus-
wirkungen Gegenstand einer gesamtgesell-
schaftlichen Debatte geworden sind? Welche 
Chancen und Potenziale bietet KI für Deutsch-
land und Europa? Neben positiven Effekten 
sind – wie bei allen technischen Fortschritten – 
auch Risiken und ethische Aspekte zu beden-
ken. Im Mittelpunkt steht dabei die Verantwor-
tung der Politik heute, damit KI morgen eine 
Bereicherung und ein fester Bestandteil einer 
freien, demokratischen und aufgeklärten Ge-
sellschaft werden kann.

Der Begriff „Künstliche Intelligenz“ 
umfasst einerseits das Maschinelle Lernen und 
andererseits das Deep Learning. Beide Diszipli-
nen konzentrieren sich auf die Entwicklung von 
Algorithmen (einer endlichen Folge von Anwei-

sungen, die zu einem bestimmten Ziel führen 
soll), die Entscheidungsprozesse des menschli-
chen Gehirns nachahmen und Wahrscheinlich-
keiten aufzeigen.

Maschinelles Lernen ist ein Ansatz in-
nerhalb der KI, bei dem Algorithmen darauf 
trainiert werden, Muster in Daten zu erkennen 
und auf dieser Grundlage Entscheidungen zu 
treffen. Deep Learning ist eine spezielle Form 
des Maschinellen Lernens, die auf künstlichen 
neuronalen Netzwerken basiert und besonders 
effektiv bei der Verarbeitung großer Daten-
mengen und komplexer Muster ist. Der wesent-
liche Vorteil beider Disziplinen liegt darin, dass 
sie im Laufe der Zeit immer genauere Vorher-
sagen treffen können. Das bedeutet, dass sich 
die Algorithmen kontinuierlich verbessern, in-
dem sie mehr Daten und Erfahrungen verarbei-
ten. Ein Beispiel dafür ist die Autovervollstän-
digung beim Schreiben einer Nachricht auf 
dem Handy, die sich mit der Zeit dem eigenen 
Schreibstil anpasst. Eine lernende Künstliche 
Intelligenz macht dies möglich. KI kann jedoch 
nur die Informationen verarbeiten, die sie er-
hält, und nichts Neues erschaffen – das bleibt 
dem Menschen vorbehalten.

Künstliche Intelligenz im Alltag

In der breiten Öffentlichkeit hat sich KI vor al-
lem im kreativen Bereich und in den sozialen 
Medien etabliert. KI-Tools finden zunehmend 
Anwendung bei Instagram, TikTok und Face-
book. Laut dem jährlichen Global Risk Report 
des Weltwirtschaftsforums gehören Fehlinfor-
mation und Desinformation zu den neuen Spit-
zenreitern der nach Schweregrad geordneten 
Risiken im Jahr 2024. Beides hat durch KI in 
Form von ChatGPT und ähnlichen Tools enorm 
zugenommen. Vor allem KI-generierte Desin-
formation von Personen und Institutionen mit 
großer Reichweite stellen eine Bedrohung für 
das gesellschaftliche Klima dar. Das können 
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einer seits künstlich erzeugte, etwa gefälschte 
pornografische Bilder sein, die jede Person be-
treffen können, andererseits aber auch gezielte 
Desinformation von staatlichen Akteuren tota-
litärer Regime, die KI beispielsweise zur Ver-
breitung von Propaganda nutzen. Interessan-
terweise können KI-Tools selbst Teil der Lösung 
sein: Social-Media-Plattformen nutzen inzwi-
schen KI, um Fake News automatisch zu identi-
fizieren. Auch der Einsatz sogenannter Wasser-
zeichen wird diskutiert, um KI-generierte 
Inhalte zu erkennen und herauszufiltern. Bil-
dung und Aufklärung der Menschen über KI 
und deren Potenziale sind für einen verantwor-
tungsvollen Umgang essenziell.

In Politik und Wirtschaft fehlt es oft 
noch am Mut, das Zukunftspotenzial von KI zu 
erkennen und zu nutzen. Laut einer Bitkom-
Studie halten 69 Prozent der deutschen Unter-
nehmen KI für die wichtigste Zukunftstechno-
logie; dennoch zögern viele (vor allem kleine 
und mittelständische) Unternehmen in Deutsch-
land bei ihrem Einsatz. Gründe dafür sind etwa 
fehlendes Wissen, personelle und finanzielle 
Ressourcen oder Zeitmangel. Dabei sind die 
wirtschaftlichen Potenziale enorm: Der Einsatz 
von KI ermöglicht es Unternehmen, Probleme 
präzise zu analysieren, Prozesse zu beschleuni-
gen, den Fachkräftemangel zu reduzieren, 
menschliche Fehler auszugleichen und zusätz-
liches Expertenwissen zur Verfügung zu stel-
len. Darüber hinaus können sich Beschäftigte 
durch KI auf kreativere Aufgaben konzentrie-
ren, statt lästige Routineaufgaben zu erledigen.

Am Beispiel der Automobilbranche 
zeigt sich, wie KI-Systeme riesige Datenmen-
gen aus verschiedenen Produktionsschritten in 
Echtzeit analysieren, um potenzielle Fehler bei 
der Produktion frühzeitig zu erkennen und zu 
beheben. KI-Programme unterstützen Ärzte 
bereits heute – etwa bei der Erkennung von 
Hautkrebs. Auch im Finanzsektor können Be-
trugsfälle frühzeitig erkannt werden, da auf-

fällige Transaktionsdaten und ungewöhnliche 
Muster aufgedeckt werden. Besonders stark 
wird KI in der Servicebranche genutzt: Ob Rei-
seportale, Krankenkassen oder Telekommuni-
kationsanbieter – im Online-Chat mit einer 
Künstlichen Intelligenz beantwortet sie Fragen.

Datenverfügbarkeit, Daten-
qualität und Datensouveränität

Für die deutsche Wirtschaft und Gesellschaft 
ist es wichtig, frühzeitig Anstrengungen zu un-
ternehmen, um mit dem technologischen Fort-
schritt nicht nur mitzuhalten, sondern ihn auch 
gezielt zu nutzen. Länder wie Estland zeigen 
schon jetzt, welches Potenzial in KI für be-
schleunigte Planungs- und Genehmigungs-
verfahren sowie bürgerfreundlichere Ver-
waltungsdienstleistungen steckt. Intelligente 
Verkehrsmanagementsysteme sind zudem für 
die Logistik ein Gewinn. Sie optimieren den 
Verkehrsfluss, indem sie Verkehrsdaten in Echt-
zeit auswerten und adaptive Signalanlagen so 
steuern, dass Staus minimiert und der Ver-
kehrsfluss verbessert wird. Sensoren und Droh-
nen überwachen kontinuierlich Straßen, Brü-
cken und Schienen, wodurch KI-Algorithmen 
Verschleiß und Schäden frühzeitig erkennen 
und notwendige Wartungsarbeiten vorher-
sagen können.

Deutschland verfügt schon heute über 
eine starke Forschungs- und Industriebasis im 
Bereich KI und hat das Potenzial, zu einem 
weltweit führenden Standort für KI zu werden. 
Einrichtungen wie das Gauss Centre for Super-
computing bieten die leistungsfähigste Super-
computing-Infrastruktur Europas, um wirt-
schaftlich wettbewerbsfähig zu bleiben und 
technologische Souveränität zu erhalten. Um 
dieses Ziel zu erreichen, ist es notwendig, dass 
Deutschland gemeinsam mit Europa seine 
 Souveränität im KI-Bereich stärkt und seine 
Abhängigkeit von ausländischen Anbietern und 
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Plattformen reduziert. Datenverfügbarkeit, 
Daten qualität und Datensouveränität spielen 
hierbei eine Schlüsselrolle.

Die Beispiele verdeutlichen, wie Künst-
liche Intelligenz bereits heute unser alltägliches 
Leben erleichtert. KI ist gekommen, um zu blei-
ben. Ihre Potenziale sind bei Weitem noch nicht 
ausgeschöpft. Der technologische Fortschritt 
war und ist ein wichtiger Pfeiler unseres Wohl-
stands. Nun liegt es an uns, diesen Fortschritt 
auch in Zukunft zu erhalten und zur Bewälti-
gung der drängenden Herausforderungen – etwa 
für den Abbau von Bürokratie, die Bewältigung 
des Fachkräftebedarfs oder die verbesserte Dia-
gnosetechnik in der Medizin – zu nutzen. Wich-
tig dabei ist, dass im Zuge dieser technologi-
schen Entwicklung alle Menschen zu einem 
selbst bestimmten Umgang befähigt werden.

Förderung mit Tempo und 
Technologieoffenheit

Diese Forderungen werden in der Politik aller-
dings noch nicht von allen Parteien geteilt. In 
weiten Teilen überwiegt die Angst vor Verände-
rungen. Für die Unternehmen in Deutschland 
ist es jedoch entscheidend, dass die politische 
Förderung von Künstlicher Intelligenz mit 
Tempo und Technologieoffenheit erfolgt. Sie 
benötigen im globalen Wettbewerb einerseits 

genügend Freiraum, um Marktchancen früh zu 
erkennen und zu nutzen, Planungssicherheit, 
um Innovationen, Forschung und Entwicklung 
zielführend vorzunehmen, und Kontinuität, 
um strategische Partnerschaften zu bilden. An-
dererseits brauchen sie in einem nächsten 
Schritt praxisnahe Spielregeln. Die Europäi-
sche Union hat mit ihrer KI-Verordnung eine 
Grundlage geschaffen, die nun durch die 
Bundes regierung umgesetzt werden muss.

Darüber hinaus sollte die Politik mit 
einem ganzheitlichen Ansatz, der Gesellschaft 
und Unternehmen einbindet und Vertrauen 
schafft, strukturiert KI fördern. Dies gelingt 
nicht durch Verbote, sondern durch Transpa-
renz und Nachvollziehbarkeit sowie die Einfüh-
rung von Standards oder Normierungen. Die 
Algorithmen, auf denen ein Teil des Unterneh-
menswerts basiert, bringen eine gesellschaft-
liche Verantwortung mit sich, der sich diese – 
teils sehr jungen – Unternehmen stellen müssen. 
Eine Standardisierung, zum Beispiel in den 
 Bereichen Datenschutz, Bias-Vermeidung bis 
hin zur Vertrauenswürdigkeit von Nachrichten-
quellen, und dies bereits in der Designphase, 
könnte ebenfalls Vertrauen in die Technologie 
schaffen. Es liegt also an uns, Künstliche Intel-
ligenz nicht nur zielgerichtet und sinnvoll ein-
zusetzen, sondern auch für ein breites, prakti-
sches Anwendungsfeld zu sorgen.


