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Auf der Riistungsmesse Eurosatory im Juni 2024

in Paris wurden sie stolz prasentiert: autonome

Gerate, Roboter und Drohnen. Kl-gestiitzte

Elemente in militarischen Anwendungen gewinnen

an Bedeutung, eingesetzte Technologien - so auch

Kiinstliche Intelligenz - entwickeln sich rasant fort. Der Einfluss von Kiinst-
licher Intelligenz (KI) bei strategischer Planung, taktischer Entschei-
dung und operativer Ausfithrung wachst ebenfalls weiter. Das Gefechts-
feld im weitesten Sinne, also Uiber den eigentlichen Kriegsschauplatz
hinausgehend, befindet sich im Wandel.

Bereits heute findet Kuinstliche Intelligenz in militarischen An-

wendungen vielseitigen Einsatz.! Sie unterstiitzt bei der Aufklarung und
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der Daten. Soldatinnen und Soldaten fithren Kameras mit, Drohnen und
Satelliten klaren auf und erfassen das Gefechtsfeld. Die unzahligen Da-
tenmassen werden durch Analysetools zusammengefiihrt.? So konnen
Lagen schneller analysiert, Bedrohungen fiir die eigenen Streitkrafte
friher erkannt und Schaden verringert oder abgewendet werden.?

Simulationen unterstiitzen bei der Vorbereitung strategischer
Entscheidungen. KI ermoglicht es, historische Daten und Informationen
besser zu beriicksichtigen und diese fiir Simulationen von Szenarien
zum Einsatz zu bringen.* Die Genauigkeit, Effektivitdat und Effizienz der
Einsatzsteuerung kann dadurch verbessert werden. Personelle und ma-
terielle Ressourcen konnen gezielter eingesetzt und Datenanalysten ent-
lastet werden.

KI kann Bedarfe, materielle Engpasse, Einsparungspotenziale
oder notwendige Wartungs- und Reparaturarbeiten an militarischem
Gerat anhand des Verschleifdes prognostizieren. Durch ihren Einsatz las-
sen sich Ressourcen sparen und logistische Planungsprozesse optimieren.

KI-gestiitzte Systeme kommen aufderdem mehr und mehr bei
der Entscheidungsfindung zum Einsatz und helfen der militarischen
Fihrung. Komplexe Szenarien werden vereinfacht dargestellt und zei-
gen fiir die militarische Fiihrung Handlungsoptionen auf, wobei diese
durch Nutzung von Algorithmen bewertet werden. Aus den Bewertun-
gen kann wiederum eine Handlungsempfehlung hervorgehen.

Training und die
Kommunikationssicherheit

Bei Simulationen zu Trainingszwecken lassen sich dynamische Szena-
rien und Simulationen realgetreuer abbilden. Die Vorbereitung der Solda-
tinnen und Soldaten auf bestimmte komplexe Gefechtssituationen lasst
sich so optimieren. Das deutsche Start-up-Unternehmen ARX Robotics
entwickelt derzeit beispielsweise autonome unbemannte Bodensysteme
zu Trainingszwecken. Die Systeme operieren entweder ferngesteuert oder
vorprogrammiert im Schwarm und erzeugen Uberraschungsmomente,
denen die Streitkrafte in der Trainingssimulation ausgesetzt werden.
Durch maschinelles Lernen werden Waffensysteme trainiert,
Aufgaben automatisiert und die Leistungsfahigkeit optimiert. Systeme
konnen eigenstandig Ziele identifizieren, Handlungsentscheidungen
formulieren und diese ausfithren. Dartiber hinaus leistet Kiinstliche
Intelligenz einen Beitrag zu einer verbesserten Cyber- und Kommunika-
tionssicherheit. Mogliche Schwachstellen in der Software lassen sich
leichter erkennen, Netzwerkstrukturen besser schiitzen und Cyber-
angriffe abwehren. Modelle, die mit Daten trainiert den Normalbetrieb
eines IT-Systems erfassen, konnen, sobald es Abweichungen gibt, eine
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Warnung geben und eigenstiandig Sicherheitsvorkehrungen treffen.’
Die schnelle und automatisierte Detektion ungewohnlicher System-
nutzungen und Datentransfers ermoglicht eine unmittelbare Reaktion
auf unberechtigte Zu- und Angriffe.

Der bisherige Einsatz und Nutzen von Kiinstlicher Intelligenz in
militarischen Anwendungen geben einen kleinen Ausblick darauf, was
kiinftig fester Bestandteil militarischer Operationen sein wird.

Autonome Waffensysteme und
Schwarmtechnologien

Todliche autonome Waffensysteme (Lethal Autonomous Weapon Systems,
LAWS), auch als ,,Killer-Roboter* bekannt, revolutionieren die Kriegs-
fihrung durch Prazision und Geschwindigkeit. Bei LAWS handelt es sich
um Waffen, die ohne menschliches Eingreifen Ziele identifizieren und
angreifen konnen. Sie kombinieren mehrere Anwendungen und Vorteile
Kinstlicher Intelligenz und ermoglichen Operationen ohne die Beein-
trachtigung durch menschliche Ermiidungs- oder Ablenkungserschei-
nungen. Die Systeme konnen in gefahrlichen Gebieten eingesetzt werden,
wie auf kontaminierten Flachen, in verminten Regionen oder Gebieten
mit extremen Wetterbedingungen.® Sie haben die Fahigkeit, grofde
Datenmengen in Echtzeit zu verarbeiten und sich schnell an dynamische
Kampfszenarien anzupassen. LAWS nutzen fortschrittliche Sensoren
und Algorithmen, um in komplexen Umgebungen effektiv zu agieren.
Ob als Drohnen oder Roboter: Diese Systeme entwickeln sich konti-
nuierlich weiter.

Auch Schwarmtechnologien und -verbande werden in Zukunft
auf dem Gefechtsfeld zum Einsatz kommen. Gestiitzt auf Kinstliche
Intelligenz, konnen verschiedene autonome Gerite wie Drohnen,
Roboter oder Fahrzeuge - zu Land, zu Luft oder zu Wasser - durch
Combat-Clouds synchronisiert werden.” Die Synchronisation ermoglicht
es diesen Systemen, dimensionsiibergreifend - also etwa auf dem Land, in
der Luft, im Weltraum und auf See -im Schwarm koordiniert zu agieren.
Die Einheiten kommunizieren miteinander und benotigen keine zentra-
le Einsatzkoordination mehr. Dies fiihrt nicht nur zu einer grofderen Ro-
bustheit der Systeme, sondern auch zu einer Entlastung der Streitkrafte.

Schwarmtechnologien beeinflussen alle Ebenen militarischer
Planung und Operation und erhohen den Automatisierungsgrad, wo-
durch der Einsatz vollautomatisierter Systeme moglich wird.

Der technologische Fortschritt lasst sich nicht aufhalten, und
vollautomatisierte Waffensysteme werden das Gefechtsfeld der Zukunft
dominieren. Eine Regulierung fiir den Einsatz von Kiinstlicher Intel-
ligenz im militarischen Bereich gibt es bisher nicht.? Internationale
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Diskussionen und Verhandlungen iiber entsprechende Regelungen stag-
nieren auf politischer Ebene.® Es besteht weiterhin Unklarheit dariiber,
in welchem Umfang der Einsatz von KIin Waffensystemen reguliert und
begrenzt werden soll.

Von der Kiinstlichen zur
Killer-Intelligenz

Die Debatte konzentriert sich vor allem aufvollstandig autonome Offen-
sivwaffensysteme, die eigenstandig Angriffs- und Totungsentscheidun-
gen treffen. Die Regulierung der Systeme ist schwierig, da eine klare Ab-
grenzung zwischen bedenklichen und unbedenklichen Formen der
Autonomie notwendig ist. Wollen wir kiinftig eine Killer-Intelligenz auf
dem Gefechtsfeld wirken lassen? Welchen Grenzen soll diese unterlie-
gen, und welche Rolle spielt der Mensch? All dies sind bislang viel disku-
tierte, ungeklarte Fragen.

In westlichen Staaten wie den USA, Frankreich und Deutsch-
land ist man sich uneinig tiber Definitionen und Umsetzung von Rege-
lungen fiir KI in militdrischen Anwendungen. Die Diskussion iiber die
Achtung von LAWS und die Definition von Human in the Loop™ sind un-
gelost. Wahrend sich Staaten der Européischen Union (EU) eher auf die
Regulierung des Einsatzes von LAWS fokussieren, tendieren die USA zu
Regelungen fiir die Auswirkungen von LAWS.

Die USA priorisieren die Erforschung und Entwicklung von
Kiunstlicher Intelligenz stark. Bei der militarischen Nutzung von KI soll
sichergestellt werden, dass Bediener oder Befehlshaber von autonomen
Waffensystemen die angemessene menschliche Urteilsfahigkeit tiber
den Einsatz von Gewalt ausiiben konnen. Die Definition lasst Spielraum
fiir weitgehend autonome Einsatze, da hiermit nicht die manuelle
menschliche Kontrolle gemeint ist, sondern eine umfassende mensch-
liche Beteiligung an Entscheidungsprozessen, wie, wo, wann und warum
eine Waffe eingesetzt wird. Obwohl Washington eine verantwortungs-
volle Regulierung anstrebt, behalt es sich die Entwicklung und den Ein-
satz vollstandig autonomer Waftensysteme vor.

Die KI-Strategie des franzosischen Verteidigungsministeriums
zielt darauf ab, durch den Einsatz von KI Geschwindigkeit, Aufklarung
und Zielerfassung zu verbessern, wahrend die Einhaltung des inter-
nationalen Rechts sichergestellt werden muss. Den Einsatz vollautoma-
tischer Waffensysteme lehnt Paris aus ethischen und operativen Grin-
den ab. Zu grof$ sind die Bedenken beziiglich der Vorhersehbarkeit durch
gegnerische KI und der Manipulierbarkeit von KI-Systemen. Dennoch
wirkt man international darauf hin, Prinzipien fiir die Entwicklung und
den Einsatz von todlichen autonomen Waffensystemen zu definieren.
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In Deutschland wird der Einsatz von Kunstlicher Intelligenz in Waffen-
systemen kaum beachtet. Nach dem russischen Angriff auf die Ukraine
ist das Interesse an moderner Ausriistung der Bundeswehr zwar gestie-
gen, gleichzeitig fehlen weiterhin die entsprechende Expertise und eine
strategische Auseinandersetzung mit dem Einsatz von KI in Waffensys-
temen und dessen Grenzen, die als (6ffentliche) Diskussionsgrundlage
dient. Trotz einzelner Uberlegungen im Bundesministerium fiir Vertei-
digung gibt es keine umfassende Leitlinie, die die Mensch-Maschine-
Interaktion umfasst.

Peking und Moskau hingegen haben kein Interesse an einer
ernsthaften Regulierung. China verfolgt eine zweideutige Strategie zu
LAWS, indem es zwar ein Verbot fordert, sich aber durch eine enge Defi-
nition der Systeme einer strengen Regulierung entzieht.! Trotz dieser
taktischen Definition investiert China stark in die Forschung und Ent-
wicklung von Kiinstlicher Intelligenz. Die chinesische Modernisierungs-
strategie umfasst dabei die Militarisierung der Vierten Industriellen Re-
volution, um fortschrittliche KI-basierte Waffensysteme zu entwickeln.
So sollen die USA als fithrende Streitmacht abgelost werden.

Moskau lehnt die Entwicklung und den Einsatz von LAWS nicht
grundsatzlich ab. Putin erkannte frith das Potenzial von KI fiir militéri-
sche Zwecke und hat seit 2012 seine Verteidigungsstrategie auf Digitali-
sierung und KI-Entwicklung ausgerichtet, einschliefllich einer Natio-
nalen Strategie bis 2030 und erheblicher Investitionen.!? Trotz dieser
Bemithungen und der Forderung von KI-Forschung, Steuererleichterun-
gen fiir Unternehmen und neuer unbemannter Fahrzeugtechnologien
bleibt Russland hinter dem Westen und China zuriick und konzentriert
sich auf die Verbesserung bestehender Systeme.

Minimierung ethischer und
sicherheitspolitischer Risiken

Angesichts des drohenden menschlichen Kontrollverlusts bei vollauto-
nomen Waffen sind allerdings klare und einheitliche internationale Re-
geln fiir den Einsatz von Kiinstlicher Intelligenz in Waffensystemen un-
abdingbar. Die Regulierung muss festlegen, ob die Reichweite des
Einsatzes oder eher die Auswirkungen der KI zum Regelungsgegenstand
werden sollen. Aufderdem muss sie die verantwortungsvolle Nutzung der
Technologie bestimmen und eine Risikoabwagung enthalten. Dartiber
hinaus miissen die Regelungen klare Begriffsbestimmungen und Defini-
tionen fiir die Automatisierung von Waffensystemen und LAWS umfas-
sen. Im Zuge der fortlaufenden technologischen Entwicklung muss der
Rechtsrahmen regelmafig und transparent kontrolliert und gegebenen-
falls angepasst werden.
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Die Vereinten Nationen (United Nations, UN) als Forum fiir globale
Normfindungs- und Verstandigungsprozesse sind fiir den Regulierungs-
prozess ungeeignet. Sie sind vorbelastet durch historisch gewachsene
Machtprojektionen und Blockadehaltungen. Ein Regulierungsprozess
auf UN-Ebene konnte zudem als Verhandlungsmasse fiir anders gelagerte
UN-Verhandlungen dienen und noch schneller zu einer Verwasserung der
Verhandlungsgegenstinde fiihren. Ahnliches gilt fiir andere bestehende
Strukturen wie die EU, NATO, G7 und G20 oder ASEAN (Association of
Southeast Asian Nations). Das erste globale AI Safety Summit in London
im November 2023, auf dem Forscher, Technologieunternehmen und
fihrende KI-Nationen zusammenkamen, hat gezeigt, dass eine neue
Initiative notwendig und vielversprechender ist.

In einem offenen Prozess sollen so viele Staaten wie moglich be-
teiligt werden. Eine klare Achtung der unregulierten Verbreitung und
des nicht geregelten Einsatzes von LAWS sollte zu Beginn einer solchen
Initiative stehen, um die ethischen und sicherheitspolitischen Risiken
zu minimieren. Dabei muss die Verantwortung fiir den Einsatz stets
beim Menschen liegen, was durch das Konzept des Human in the Loop
sichergestellt werden kann.

Transparente Regulierung von
KI-Nutzung beim Militar

Der Erfolg dieser Initiative hiangt entscheidend von der Beteiligung von
mindestens einer Grofdmacht ab. Die USA wiirden fiir diese Rolle ideal
geeignet sein. Durch ihre Fiihrungsstellung konnen sie andere wichtige
Akteure zur Teilnahme bewegen und somit den Grundstein fir eine
breite internationale Unterstiitzung legen. Angesichts eines drohenden
»Trump-Szenarios ist jedoch kurzfristig nicht absehbar, ob ein solcher
Prasidentschaftswechsel der Initiative zutraglich ware.

Es ist essenziell, dass die teilnehmenden Staaten eigene Stra-
tegien flr den Einsatz von KI im Militar entwickeln und diese in die
Diskussion einbringen. Die Initiative muss flexibel und dynamisch ge-
staltet sein, um auf technologische Fortschritte angemessen reagieren
zu konnen. In regelméfigen Uberpriifungs- und Kontrollforen muss die
gefundene Regulierung fortlaufend angepasst werden.

Zur Sicherstellung von Transparenz und Rechenschaft sind in-
ternationale Uberwachungs- und Inspektionsmechanismen notwendig.
Wissenschaft und Technologie sollten in den Regulierungsprozess ein-
bezogen werden, sodass technische Moglichkeiten und Grenzen von KI-
Systemen besser verstanden und berticksichtigt werden.

Praxisnahe Simulationen und Demonstrationen konnen genutzt
werden, um umstrittene Einsatzszenarien zu veranschaulichen und die
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Diskussion realistischer zu gestalten. Zudem sind Investitionen in die
Ausbildung und Schulung von Militarpersonal entscheidend, damit die
Nutzer von KI-Systemen die technologischen, ethischen und rechtlichen
Implikationen verstehen und somit die Einhaltung der Regelungen ge-
fordert wird.

Das tibergeordnete Ziel ist die Schaffung eines umfassenden,
inklusiven und transparenten Regulierungsprozesses, der die verant-
wortungsvolle Nutzung von KI im Militar ermoglicht. Nur durch eine
breite internationale Zusammenarbeit kann das Potenzial von KIim mi-
litarischen Bereich genutzt und konnen gleichzeitig die damit verbunde-
nen Risiken minimiert werden. Die Verbote von Anti-Personenminen
(Ottawa-Konvention, Inkrafttreten 1999, 164 Unterzeichner) und Streu-
munition (Oslo-Ubereinkommen, Inkrafttreten 2010, 124 Unterzeich-
ner) sind Beispiele, die Anlass zur Hoffnung geben, dass eine internatio-
nale Ubereinkunft in einer neuen Initiative moglich ist. Die derzeitige
Tendenz der weltweiten unkontrollierten Aufriistung kann durchaus be-
rechtigte Zweifel an einem baldigen Regelungsrahmen verbleiben las-
sen, jedoch konnten die durch eine ,,unkontrollierte KI* drohenden Fol-
gen menschheitsgefahrdend sein und fiir den notigen Handlungsdruck
sorgen.

Die Zeit drangt, denn der technologische Fortschritt von KIlasst
sich nicht aufhalten und macht nicht vor stockenden Regulierungspro-
zessen halt. Bald wird die Killer-Intelligenz zur Realitét. Die (regulatori-
schen) Grenzen kann ihr nur der Mensch setzen.
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