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Die Demokratisierung
von Deepfakes

Wie technologische Entwicklung unseren
gesellschaftlichen Konsens beeinflussen kann

Ein Gesprach mit Dr. Hans-Jakob Schindler,
Senior Director des Counter Extremism Project
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Die Verbreitung von Fake News als politisches Instrument

ist langst Thema im politischen Diskurs. Dabei gilt es auch,
auf technologische Neuerungen zu reagieren, die das Potenzial
von Desinformationskampagnen fortlaufend erweitern und
somit unsere innere Sicherheit bedrohen. Nauel Semaan sprach
mit Dr. Hans-Jakob Schindler, dem Senior Director des Counter
Extremism Project, iber die ,neue Superwaffe der Fake News -

sogenannte Deepfakes.

Ai: Herr Schindler, Deepfakes verbreiten sich inzwischen all-
téglich und sehr rasant im Netz. Dabei ist nur noch schwierig
herauszufinden, welches Foto oder Video wirklich echt ist und
welches nicht. Deepfakes sind sozusagen die neue Superwaffe der
Fake News - jetzt kann man nicht nur falsche Informationen
verbreiten, sondern sie auch noch glaubwiirdig aussehen lassen.
Aber was genau sind Deepfakes und wie fiigen sie sich ein in eine
der Desinformation ausgesetzten Politik?

Hans-Jakob Schindler: Durch
die Verbreitung der sozialen
Medien sind in den letzten Jahren

Fake News und Deepfakes Teil des

alltaglichen politischen Diskurses
geworden. Es ist jedoch wichtig, beide Phanomene klar zu definieren. Fake News sind
verbreitete und weiterverbreitende Falschinformationen. Diese kommen in jeglicher Art
vor, wie z.B. in Text-, Ton-, Bild- oder Videoaufnahmen. Deshalb sind Fake News ein
grundsatzliches gesellschaftliches Problem, dem es auf breiter Front entgegenzuwirken
gilt. Deepfakes sind eine Unterkategorie von Fake News. Es handelt sich hierbei um
elektronisch modifizierte Videoaufnahmen und Fotos, welche Personen und Ereignisse
verindern oder simulieren und die Uberzeugungskraft audiovisueller Medien nutzen,
um ihre Wirkung zu erzielen.

Grundsitzlich ist die nachtragliche Veranderung audiovisueller Medien kein neues Pha-
nomen. In der Filmindustrie ist die elektronische Veranderung von Videos und Aufnah-
men mittlerweile ein akzeptiertes kiinstlerisches Mittel. So werden mit Spezialeffekten

beispielsweise Schauspieler verjiingt oder in alte Filmaufnahmen hineinprojiziert.* Der
Film ,,Forrest Gump" war hier bereits im Jahr 1994 ein Vorreiter dieser Technologie. Das

Aufkommen von Deepfakes in Form von Foto-Manipulationen im politischen Diskurs

ist ebenfalls nicht unbedingt neu. Zum Beispiel wurden schon Anfang des 20. Jahrhun-
derts wihrend der stalinistischen Diktatur in der Sowjetunion regelméf3ig in Ungnade

gefallene Regierungsmitglieder aus offiziellen Fotos retuschiert, um sie auf Befehl

Stalins aus der offiziellen Geschichte und dem Gedéchtnis des Landes zu entfernen. In

der Vergangenheit benétigten solche Operationen ein hohes Maf§ an technischem und

handwerklichem Wissen und Kénnen.

Aktuell gewinnt dieses Phinomen an Bedeutung, da immer stirker die sozialen Medien
als Manipulationsinstrument missbraucht werden und neben reinen Falschinformati-
onen auch gezielte politische Manipulation betrieben wird. Zusitzlich hat die techni-
sche Entwicklung dafiir gesorgt, dass die technologischen Hiirden mittlerweile sehr viel
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niedriger sind und weder die Mdglichkeiten eines Filmstudios noch aufiergewohnlich
hohe Rechenleistungen erforderlich sind, um Deepfakes zu produzieren. Eine eher
spielerische Variante dieser Technologie ist die Face-Swap-Funktion, vor allem bekannt
durch die Social Media-Applikation Snapchat.?

Ai: Bedeutet das, dass man heutzutage kein Tech-Experte mehr
sein muss, um Bilder und Videos zu manipulieren? Deepfakes
kann also jeder? Hans-Jakob Schindler: Prof. Dr.
Hany Farid, der Senior Advisor des
Counter Extremism Projects (CEP),
arbeitet aktuell im Auftrag von CEP und der Konrad-Adenauer-Stiftung an einer Studie
zu diesem Thema.? Er spricht in diesem Zusammenhang von der ,,Demokratisierung

Mit Apps zur Manipulation: Die technologischen Hiirden fiir die Produktion von Deepfakes werden immer niedriger.
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der Deepfake-Technologie. Dies bedeutet, dass die Produktion von Deepfakes von einer
weitaus grofieren Anzahl von Akteuren betrieben werden kann und sich so ihre Anzahl
und politische Schlagkraft erhdhen wird.

Grundsatzlich werden aktuell drei Methoden zur Herstellung von Deepfakes ange-
wandt: Face Swap, Lip Sync und Puppet Master. Bei der Face Swap-Methode werden die
gesamten Gesichtszlige einer Person auf den Kopf einer anderen Person iibertragen.
So kann beispielsweise ein Schauspieler Aktionen durchfiihren, wihrend das Gesicht
der Zielperson eingefiigt wird, und den Eindruck erwecken, die Zielperson habe diese
Aktionen durchgefiihrt.

Bei der technisch aufwindigeren Lip-Sync-Methode werden ausschlieflich die Lippen-
bewegungen in der Aufnahme der Zielperson simuliert, damit sich die Mundbewegun-
gen an einen neuen Sprachtext anpassen. Dieser neue Text ist dann entweder synchron
gesprochen oder durch eine synthetisierte Stimme der Zielperson ersetzt. Dies erlaubt,
dass eine Aufnahme so manipuliert wird, dass die Zielperson jeden beliebigen Text in
dem Video sagt, der fiir die Manipulation notwendig ist. Hier ist jedoch unter Umstén-
den noch zu erkennen, dass die Lippenbewegungen nicht immer mit den restlichen
Gesichtsbewegungen der Zielperson iibereinstimmen.

Die Puppet Master-Methode ist technisch am aufwandigsten und noch nicht vollkommen
zu Ende entwickelt und perfektioniert. Hier wird das Gesicht der Zielperson in dem
Video beibehalten, elektronisch konnen jedoch die Gesichtsbewegungen der Zielper-
son komplett manipuliert werden. Damit sind nun nicht nur die Stimme, sondern auch
die Gesichtsbewegungen komplett synthetisiert. Somit ist fiir den blof3en Betrachter
nicht mehr zu erkennen, dass eine Manipulation vorliegt. Mit dieser Methode ist es
nun moglich, eine Zielperson authentisch sprechen zu lassen, da die Bewegungen der
Gesichtsmuskeln vollkommen mit denen der Mundbewegungen harmonisieren. Ein
Schwachpunkt dieser Methode ist, dass die Gesichtsbewegung der manipulierten Dar-
stellung nicht immer dem natiirlichen Bewegungsmuster der Zielperson entspricht - ein
wichtiger Punkt fiir die forensische Erkennung und den Nachweis der Manipulation.

Ai: Was wiren denn aktuelle Beispiele fiir
den Einsatz von Deepfakes? Hans-Jakob Schindler: Aktuell
werden illegale Deepfakes haupt-
sachlich in Betrugs- und Erpres-
sungsfillen eingesetzt. Mir wurde vor Kurzem von einem Fall berichtet, bei dem ein
Unternehmer einen Anruf erhielt und er davon ausging, dass er mit seinem Vorgesetzten
gesprochen habe. Die Stimme am Telefon war jedoch synthetisiert. Der Unternehmer
gab wichtige Kontodaten an die Stimme am Telefon weiter, was zu einem finanziel-
len Schaden seiner Firma fiihrte.* Auch im Bereich non-consensual pornography wer-
den Deepfakes eingesetzt.> Hier geht es um Erpressungsfille, bei denen elektronisch
manipulierte Aufnahmen eingesetzt werden, welche die Opfer angeblich in peinlichen
’ Situationen zeigen, um fiir die Nichtweiterverbreitung Schweigegelder zu erpressen.

Eine Unterkategorie der Deepfakes ist die Herstellung kiinstlicher Identitaten. Hier wer-
den Bilder existierender Personen elektronisch so kombiniert, dass Bilder einer neuen
Person entstehen, welche mit keiner anderen lebenden Person iibereinstimmen. Fiir eine
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solche neue, einmalige elektronische Identitét konnen dann Lebenslaufe geschrieben und
biografische Dokumente online bestellt werden. Dies ist eine neue Variante des Identitts-
betrugs. Die kiinstlichen Identititen werden dann zur Umfeldaufklarung von Zielpersonen
von Spionage oder zur Vorbereitung von Spear-Phishing-Operationen eingesetzt.®

Zunehmend ist jedoch auch der Einsatz von Deepfake-Videos im politischen Bereich
beobachtbar. Im letzten Jahr kursierte ein Video der Sprecherin des amerikanischen
Reprisentantenhauses, Nancy Pelosi, auf dem sie angeblich betrunken einen Vortrag
gehalten haben soll.” Obwohl dieses Video relativ schnell als falsch erkannt wurde, ver-
deutlichte dieser Vorfall, wie viel potenzielle politische Sprengkraft die Kombination die-
ser Technologie mit den Verbreitungsmoglichkeiten der sozialen Medien entfalten kann.

Ai: Welche konkrete Gefahr geht von Deepfakes fiir unsere
Gesellschaft aus? Welche Akteure haben die Absichten und auch
die Fihigkeiten, Deepfakes als Waffe einzusetzen? Hans-Jakob Schindler: Filmauf-
nahmen haben eine extrem hohe
Glaubwiirdigkeit, da sie eigentlich
eine korrekte Darstellung der Realitdt sind. Daher ist eine geschickte Manipulation
solcher Aufnahmen fiir kriminelle oder politisch manipulative Zwecke im hochsten
Maf3e problematisch. Sollte sich, wie zu erwarten ist, der aktuelle technische Trend der

Effektive Propagandamaschinerie: Es ist davon auszugehen, dass Terrororganisationen in Zukunft neue Techno-
logien einsetzen, um ihre Manipulationen von Individuen bei der Radikalisierung und Rekrutierung im Internet zu
unterstitzen.
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Vereinfachung und Verbreitung dieser Technologie fortsetzen, wird dies den gesellschaft-
lichen Grundkonsens dariiber, was real und faktisch wahr ist und was nicht, weiter unter-
minieren. Eine der gravierendsten Auswirkungen ist die liar's dividend.® Da es nun moglich
ist, Videos nahezu perfekt zu manipulieren, kann immer behauptet werden, dass es sich
bei Aufnahmen von peinlichen oder illegalen Handlungen um angebliche Deepfakes han-
delt. Dies hat Auswirkungen sowohl auf den politischen Diskurs als auch unter Umsténden
auf'juristische Fille. Daher ist die Entwicklung von Technologien, welche das Erkennen
von Deepfakes ermoglichen, eine wichtige gesellschaftliche Aufgabe.

Im politischen Bereich wurden in den letzten Jahren immer wieder Falle bekannt, in denen

autoritire Regime versuchten, politische Prozesse und Wahlen in demokratischen Staaten

zu manipulieren und den gesellschaftlichen Grundkonsens zu erodieren. Die amerika-
nischen Prasidentschaftswahlen von 2016 sind nur das bekannteste Beispiel in diesem

Zusammenhang. Die fortschreitende Verbreitung und Vereinfachung dieser Technolo-
gie erlaubt solchen Akteuren den Verzicht auf staatliche Strukturen bei der Umsetzung

ihrer Strategien. Wenn nun angebliche Privatpersonen im staatlichen Auftrag Deepfakes

produzieren kdnnen, wird es umso schwieriger werden, hier eindeutige politische Verant-
wortlichkeiten zu identifizieren. Dies stellt eine wachsende Gefahr dar, insbesondere da

die grofden Technologiekonzerne weiterhin so gut wie keine Verantwortung tibernehmen,
was die Verbreitung solcher Manipulationen angeht. Es sei hier nur an die Anhorung von

Mark Zuckerberg im amerikanischen Kongress Ende Oktober 2019 erinnert, bei der er als

Vorstandsvorsitzender von Facebook jegliche Verantwortung seiner globalen Plattform fiir
die Verbreitung von politischen Falschinformationen von sich wies.®

Ai: Sie beschiftigen sich seit iiber 20 Jahren mit internationaler
Sicherheitspolitik. Dabei lag ein Schwerpunkt Ihrer Arbeit
immer auf der Bekdmpfung von Tervorismus. GrofSe dschihadis-
tische Organisationen wie der sogenannte Islamische Staat sind
bekannt fiir ihre effektiven Medien- und Propagandastrategien.
Wie relevant und umsetzbar ist der Einsatz von Deepfakes fiir
Terrororganisationen? Hans-Jakob Schindler: Im Mo-
ment sind noch keine Fille bekannt,
in denen Terrororganisationen
Deepfakes produziert haben. Dies heifdt jedoch nicht, dass die effektive Propagandama-
schinerie von Organisationen wie dem Islamischen Staat (IS) in Zukunft keine solche
Technologie einsetzen wird, um ihre Manipulationen von Individuen bei der Radikalisie-
rung und Rekrutierung zu unterstiitzen.

Konkret kann das Phanomen von Deepfakes bei der juristischen Aufarbeitung von
IS-Riickkehrern aus dem Irak und Syrien eine Rolle spielen. Bei einigen Gerichtsver-
fahren in Europa werden aktuell schwere IS-Verbrechen aufgearbeitet.’® Dabei werden
auch Bild- und Videoaufnahmen als Beweismittel eingesetzt. Die Authentizitit dieser
IS-Aufnahmen steht zwar aufSer Frage, bei weniger schweren Fillen konnte jedoch die
liar’s dividend die Beweisfiihrung wesentlich komplizieren. Wenn angeklagte IS-Mit-
glieder nun unter Umstianden glaubhaft behaupten konnen, dass Film-, Ton- und Bild-
aufnahmen, auf denen sie bei der Veriibung von Verbrechen zu sehen und hoéren sind,
elektronisch manipuliert wurden, wird dies die Anklage vor neue technische Heraus-
forderungen stellen.
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Ai: Mit ein wenig Zeit ist es doch oft moglich, die Manipulation

eines Bildes oder Videos nachzuweisen. Sollte eine Gegendarstel-

lung und Aufkldrung der Fehlinformationen nicht ausreichend
sein, um die Wirkung von Deepfakes zu bekdmpfen? Hans-Jakob Schindler: Das zwei-

felsfreie elektronische Erkennen

von Deepfake-Videos ist mittler-
weile moglich, jedoch nur unter erheblichem technischem Aufwand. An der Univer-
sitdt Berkeley wird zurzeit an der Weiterentwicklung solcher Methoden gearbeitet.*
Im Grundsatz beruhen diese Erkennungsmethoden auf der Erstellung von typischen
Bewegungsmustern von Personen. Jede Person hat eine Reihe von individuellen Kopf-,
Mund- und Muskelbewegungen, welche mit den gesprochenen Worten iibereinstimmen
und ein Sprach- und Bewegungsmuster ergeben, das einmalig fiir dieses Individuum ist.
Aus der Kombination dieser verschiedenen Faktoren kann ein relativ genaues Muster
berechnet werden. Dieses Sprach- und Bewegungsmuster wird dann mit den auf dem
Video erkennbaren Mustern verglichen. Da sich bei Manipulationen diese Muster not-
wendigerweise dndern, kann somit mit hoher mathematischer Wahrscheinlichkeit die
Manipulation nachgewiesen werden.

Diese Methode funktioniert jedoch nur, wenn fiir die in dem verdédchtigen Video
gezeigte Person ausreichend verlissliche Originalaufnahmen bestehen, aus denen diese
Muster errechnet werden koénnen. Daher ist sie aktuell nur fiir Personen des offentli-
chen Lebens anwendbar. Da jedoch fiir die Produktion von qualitativ hochwertigen
Deepfake-Videos ebenfalls eine grofde Anzahl solcher Originalaufnahmen notwendig
ist, stellt diese Methode eine effektive Nachweistechnologie dar.

Solche forensischen Methoden sind insbesondere im juristischen Bereich einsetzbar.
Dort besteht im Rahmen der Beweisaufnahme ausreichend Zeit, um den forensischen
Nachweis effektiv zu erbringen. Fiir die effektive Bekdmpfung von Deepfake-Videos,
die fiir politische Manipulationen eingesetzt werden, sind solche Methoden eben-
falls hilfreich, jedoch nicht ausreichend. Sozialwissenschaftliche Forschungen haben
gezeigt, dass das Aufdecken von Fake News nicht ausreichend ist, um ihre Wirkung
erheblich zu mindern.? Die Richtigstellung falscher Informationen kommt bei den
Konsumenten der Fake News nicht so wirksam an wie die urspriingliche Falschmel-
dung. Der gleiche Effekt kann fiir Deepfake-Videos angenommen werden. Daher kann
der forensische Nachweis solcher Manipulationen nur ein Teil eines grofieren Maf3-
nahmenkataloges sein.

Ai: Wie sonst kann die Bedrohung durch
Deepfakes effektiv bekdmpfi werden? Hans-Jakob Schindler: Die effek-

70

tive Bekdmpfung politischer Mani-

pulation durch Deepfake-Videos
muss breit aufgestellt werden. Zunichst ist es wichtig, das gesellschaftliche und politi-
sche Bewusstsein dariiber zu schaffen, welche Moglichkeiten und Gefahren sich durch
diese Technologie ergeben. Es muss deutlich werden, dass nicht jedes Video, das in
den sozialen Medien verbreitet wird, glaubhaft ist. Weiterhin sind hier Fragen des Sys-
temvertrauens wichtig. Sinkt das Vertrauen in die Effektivitat und Glaubwiirdigkeit des
politischen Systems, werden Manipulationsversuche einfacher und wird der Schaden
durch den Einsatz von manipulativen Deepfake-Videos grof3er.
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Zusatzlich zur Bewusstseinserweiterung bestehen technische Moglichkeiten, den Effekt
von Deepfake-Videos einzuschrianken. Wenn sich die Industrie darauf einigen konnte,
dass bei der elektronischen Aufnahme von originalen Videos automatisch eine elekt-
ronische Signatur im Datensatz der Aufnahme verankert wird, konnten somit Original-
videos zertifiziert werden. Diese Technologie, die sogenannten Hashes, existiert schon
recht lange und wird erfolgreich zum Beispiel bei der Dateniibertragung eingesetzt.'?
Bei jeglicher Veranderung der Ursprungsdatei verdndert sich der Hash ebenfalls, was
ein erster Hinweis auf eine mogliche Manipulation sein konnte.

Schlieflich wird es auch notwendig sein, die Verbreitungsmechanismen von Deep-
fake-Videos niher zu betrachten. Hiermit sind vor allem die grof3en Plattformen und

Konzerne der sozialen Medien angesprochen. Die Kontrolle {iber globale Verbreitungs-
mechanismen mit Hunderten Millionen Nutzern, im Falle von Facebook sogar Milliar-
den, kann nicht mit einer volligen Verweigerung der Corporate Social Responsibility

verbunden werden. Die Sprengkraft gezielter politischer Manipulationen wird entschei-
dend durch den Verbreitungsgrad erhoht. Das Counter Extremism Project argumentiert

hier schon seit einigen Jahren, dass es unumginglich ist, regulatorische und gesetzge-
berische Mafdnahmen zu ergreifen. Mit dem Netzwerkdurchsetzungsgesetz (NetzDG)

hat die Bundesrepublik einen richtungsweisenden ersten Schritt unternommen, die

Plattformbetreiber starker in die Pflicht zu nehmen.'* Deepfake-Videos, welche zu kri-
minellen oder politisch manipulativen Zwecken eingesetzt werden, konnen als Eingriff
in das Recht auf das eigene Bild definiert werden. Sie stellen daher illegale Inhalte im

Sinne des Paragrafen 1 Absatz 3 des NetzDG dar und sind potenziell schon jetzt durch

das Gesetz abgedeckt.'> Das Counter Extremism Project wird die Nachbesserung des

Gesetzes, die im Jahr 2020 erfolgen soll, aktiv durch sein neues Biiro in Berlin unter-
stlitzen und begleiten.

Ai: Wir bei der KAS beschdftigen uns ja sehr facettenreich mit
dem Thema Deepfakes - beispielsweise in unserem Format Ana-
lysen & Argumente, in dem der Wirtschaftsjournalist Norbert
Lossau den Handlungsbedarf und maogliche Losungsansdtze zum
Umgang mit Deepfakes diskutiert. Spezifisch zum Sicherheits-
aspekt von Deepfakes verdffentlichen wir Mitte des Jahres auch
gemeinsam mit dem CEP eine Studie. In diesem Rahmen mochte
ich Sie nach einem Ausblick auf die Situation in Deutschland
fragen: Glauben Sie, dass die kommende Bundestagswahl Ziel

fiir einen Angriff durch Deepfakes werden kann? Hans-Jakob Schindler: Es steht

aufler Zweifel, dass in den letzten

Jahren von externen Akteuren ver-

sucht wurde, den politischen Prozess innerhalb Deutschlands zu beeinflussen.*® Aktuell

gibt es Hinweise, dass auch bei den Wahlen zum britischen Unterhaus Deepfake-Videos

zur politischen Desinformation eingesetzt wurden.'” Es gibt keinen Grund anzuneh-

men, dass solche Akteure nicht weiterhin versuchen werden, alle ihnen zur Verfligung

stehenden technischen Mittel zu nutzen, um ihre Ziele zu erreichen. Deepfakes sind

eine potenziell extrem wirksame neue technische Waffe in diesem Zusammenhang.

Daher wird es wichtig sein, dass durch offentliche Aufkliarung sowie technische und

legislative Mafdnahmen der politische Prozess in Deutschland seine Abwehrfahigkeit

erhoht. Manipulation wird in jedem System in einem gewissen Umfang moglich sein.
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Die Frage ist jedoch, ob die Wirksamkeit solcher Versuche und damit der Schaden am
politischen und gesellschaftlichen Diskurs eingedimmt werden kann.

In Bezug auf Deepfakes besteht hier noch ausreichend Zeit, den manipulativen Mog-
lichkeiten dieser technologischen Entwicklung entgegenzutreten. Die gesellschaftli-
che Debatte hierzu sollte jedoch jetzt beginnen, da es hierbei, wie oben dargestellt, um
ein Paket von Mafdnahmen gehen wird. Entscheidungen, wie und in welchem Umfang
neue Strukturen geschaffen, technische Innovationen umgesetzt oder regulatorische

Eingriffe notwendig sind, werden mit Sicherheit mehr Zeit in Anspruch nehmen als

die weitere technische Ausreifung der Deepfake-Technologie. CEP und die Konrad-
Adenauer-Stiftung werden Mitte 2020 die Ergebnisse ihrer gemeinsamen Studie der
Offentlichkeit vorstellen. Diese wird auch erste konkrete Handlungsempfehlungen an

die politischen Entscheider in Berlin enthalten.

Das Gesprich fiihrte Nauel Semaan,

Referentin fiir Terrorismusbekdmpfung
der Konrad-Adenauer-Stifiung.
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