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México 2021: Realidades y desafios STIFTUNG

La ciberseguridad en México, ;una necesidad?

Autor: Patricio Garza | Lunes, 16 de agosto de 2021

En México, como en otros paises de América Latina, la adopcion del internet sigue
creciendo. Actualmente, hay 80.6 millones de usuarios de internet en el pais, asi como
86.5 millones de usuarios de teléfonos celulares, lo que ha hecho posible la creciente
Interaccion que vemos hoy en dia entre individuos, asi como entre gobierno y poblacion.
Sin embargo, en este contexto, los riesgos y amenazas también han aumentado en
numero y frecuencia, y han hecho mas vulnerables a las personas que llevan a cabo
actividades en el ciberespacio. Aun asi, no existe una estrategia en el pais para atender
los retos que representa una mayor dependencia de la tecnologia.
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La pandemia por el COVID-19 trajo consigo cambios radi-  en una necesidad. Herramientas como Zoom, Google, Drop-
cales en el modo de vida de las personas y en las economias  box, entre otras, estan siendo cada vez mas utilizadas para
anivel global. Dentro de ellos, destaca el acelerado aumento  llevar a cabo reuniones con amigos o familiares a la distan-
en el uso de las tecnologias de la informacion y la comuni-  cia y se han convertido en modelos de trabajo para que las
cacion (TIC) para realizar diversas actividades cotidianas. La  organizaciones puedan funcionar evitando la proximidad y la
tecnologia ya no es una opcidn, sino que se ha convertido  interaccion fisica.




Los riesgos para México

En México, como en otros paises de la region, la adop-
cion del internet sigue creciendo. Actualmente, existen 80.6
millones de usuarios de internet y 86.5 millones de usuarios
de teléfonos celulares, de acuerdo con datos del Instituto
Nacional de Estadistica y Geografia (Inegi)'. Este incremen-
to ha hecho posible la creciente interaccion que vemos hoy
en dia entre individuos, asi como entre el gobiemno y la po-
blacidn. No obstante, en este contexto, los riesgos y amena-
zas también han incrementado en nimero y frecuencia,
haciendo mas vulnerables a las personas que llevan a cabo
actividades en el ciberespacio.

El término “cibercrimen” hace referencia a toda la activi-
dad delictiva que se realiza en linea, a través de una com-
putadora o dispositivo. Estos delitos derivan del incremento
del acceso a internet, lo que ha propiciado nuevos actos de
extorsion, vigilancia masiva, filtracién de datos, espionaje y
robos econdmicos o de informacion personal.

Casos como la investigacion realizada sobre Pegasus
han puesto en evidencia cuan vulnerables somos ante este
tipo de ataques. Pero, més alla de Pegasus, desde hace al-
gunos afios se sabe que nuestro pais se encuentra dentro
de los primeros lugares a nivel mundial en ciberdelitos: en
2015, México ocupo el tercer lugar, solo China y Sudafrica
lo superaban.

Ante esto, la Camara de Diputados exhort6 ese afio a dis-
tintas dependencias de gobiemo a informar sobre los resulta-
dos en materia de seguridad cibemética y pidio a la Secretaria

de Relaciones Exteriores dar a conocer su posicion respecto
a la adhesion de México al Convenio de Budapest sobre ci-
berdelincuencia. Desde entonces, tanto diputados como sen-
adores han sefialado en distintas ocasiones la necesidad de
suscribir este instrumento internacional, pero la respuesta ha
sido que se continta evaluando la situacion?.

Dicho convenio es el tnico tratado internacional que busca
hacer frente a delitos informaticos mediante la armonizacion
de leyes nacionales, la mejora de las técnicas de investi-
gacion y el aumento de la cooperacion entre las naciones
que lo suscriben. Paises de América Latina como Chile, Peru,
Colombia y Argentina ya forman parte de este convenio, pero
México continua siendo un gran ausente hasta la fecha, ya
que unicamente cuenta con estatus de pais observador.

De acuerdo con el Mddulo sobre Ciberacoso del Inegi, en
2020, 21% de la poblacién mexicana de 12 afios y mas (16.1
millones de personas) que utilizé internet fue victima de ciber-
acoso en algun momento del afio. De esta poblacion, Unica-
mente el 9.7%, en el caso de los hombres, y el 11.4%, en el
caso de las mujeres, denunciaron el acoso ante el Ministerio
Publico, la policia o el proveedor del servicio®. También, de
acuerdo con el Ultimo Sondeo de Seguridad Empresarial, de
la American Chamber of Commerce (AmCham) en México,
el 80% de las empresas en el pais consider6 que la segu-
ridad de la informacién es una prioridad alta. No obstante,
el 74% declaré que no recibe 0 no sabe de ninglin apoyo
que ofrezca el gobierno en caso de un incidente o ataque
relacionado con la ciberseguridad*. Estos datos son un refle-
jo de que no existe vinculacion entre sociedad, empresas y
gobierno en materia de ciberseguridad.

Las consecuencias del cibercrimen pueden llegar a ser devastadoras. En México,
se estima que estos delitos tienen costos de 3 a 5 billones de délares al ano.
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Los aciertos en ciberseguridad

En 2017, el gobiemo de Enrique Pefia Nieto planted una pro-
puesta para el desarrolio de una Estrategia Nacional de Ciberse-
guridad®. A pesar de que la propuesta carecia de elementos
importantes, como una mayor vinculacion entre el gobiemo
y los distintos sectores de la poblacion, incluyendo a las
empresas, fue un primer paso para comenzar a posicionar
el tema en la agenda de gobierno. Sin embargo, dicha es-
trategia no logré convertirse en un documento vinculante y
menos en una verdadera politica de Estado.

Asimismo, en materia de proteccion de datos, México
cuenta con dos legislaciones separadas: una para el uso de
bases de datos publicas y otra para bases de datos privadas.
Este marco legal, funciona para regular a particulares y de-
pendencias de gobierno en el uso de los datos personales
de sus clientes o beneficiarios. Por un lado, estas leyes
no garantizan la seguridad de la informacion de los datos
contenidos en los dispositivos que se utilizan para acceder
a intemet y realizar actividades. Por otro lado, México no
cuenta con una ley dedicada a la ciberseguridad, que abar-
ca mas aspectos de todo el ciberespacio y no Unicamente
los datos contenidos en un dispositivo. Asi, las disposiciones
existentes en los codigos penales son limitadas y dejan lagu-
nas que dificultan la lucha contra el cibercrimen.

En México existen instituciones encargadas de la seguri-
dad que cuentan con areas especificas para la atencion de
los ciberdelitos. Un ejemplo de ello es la Direccion Cientifica
de la Guardia Nacional. También a nivel local, como es el
caso del Estado de México, en donde la Secretaria de Se-
guridad cuenta con una Policia Cibernética encargada de
prevenir y atender los delitos cibernéticos. Sin embargo, la
falta de un marco legal que sirva para coordinar las activi-
dades de las dependencias y que establezca las bases bajo
las cuales se debe actuar en los distintos casos ocasiona
que los esfuerzos sean aislados y se diluyan. En 2020, la
Cémara de Diputados anuncio que ya estaba en discusion
una ley para la ciberseguridad, pero hasta la fecha no se ha
logrado sacar adelante dicha legislacion.

Recomendaciones para México

En reconocimiento a los riesgos del ciberespacio, de acuer-
do con la Organizacion de los Estados Americanos (OEA),

La baja confianza que existe en las
autoridades para atender con eficacia

el cibercrimen es producto de la falta
de una estrategia integral.

a la fecha, 11 paises en América Latina han desarrollado
una Estrategia Nacional de Ciberseguridad®. Argentina, Co-
lombia, Pert y Uruguay, entre otros, han disefiado planes
integrales de gobiemo en esta materia, como respuesta a
los desafios que plantea regular las actividades digitales sin
vulnerar el derecho de las personas a utilizarlas libremente.
Estos paises han sido acompafiados por organizaciones
internacionales como la OEA y el Banco Interamericano
de Desarrollo (BID) para la creacion de sus estrategias, las
cuales a su vez se han acompariado de instituciones como
la Universidad de Oxford para la correcta implementacion de
modelos referentes para el desarrollo de una estrategia. En
México, es necesario retomar esta discusion e insertarse en
el contexto global bajo el cual se estan llevando a cabo estas
acciones. La inactividad podria traer grandes consecuencias
a futuro y nuestro pais podria quedarse fuera del proceso.

Asimismo, la adhesion de México a instrumentos inter-
nacionales como el Convenio de Budapest sobre ciberdelin-
cuencia es importante para comenzar a tomar mayores ac-
ciones en la materia. El intercambio de experiencias a nivel
internacional, que forma parte de dicho acuerdo, sera una
herramienta fundamental para cualquier gobierno que desee
fortalecer sus capacidades en ciberseguridad. Por dltimo, es
necesario que los legisladores mexicanos den el primer paso
con la creacion de una ley de ciberseguridad lo suficiente-
mente vinculante para hacer frente a las amenazas.
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