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PRESENTACION

Hugo Picado Leén
Instituto de Formacion y Estudios en Democracia

Julia Sandner
Fundacion Konrad Adenauer Costa Rica

Los retos que los sistemas de comunicacion digital imponen
a las democracias en la actualidad demandan acciones
institucionales innovadoras, efectivas y convincentes, de
forma tal que la confianza de la ciudadania en la democracia
y sus instituciones no se vea afectada por la voragine de
desinformacién y manipulaciéon de mensajes y datos que se
presenta en el intenso e imparable intercambio ciudadano en
las redes. Las instituciones electorales, garantes del respeto
de la voluntad popular a partir del ejercicio del sufragio, no
estan exentas de este fendmeno comunicacional que afecta
su credibilidad y la de la democracia misma.

En la regidn latinoamericana, procesos electorales
recientes han mostrado los efectos perjudiciales de las
practicas de desinformacion realizadas por agrupaciones
politicas contendientes, sus militantes, e incluso por
algunos otros sectores de la institucionalidad estatal.
Estos actores politicos y sociales despliegan habilidades
comunicacionales que se centran, la mayoria de las veces,
en apelar a las emociones, al temor, a la duda legal; y, por
ende, generan desconfianza y confusiéon. Poco parece
preocuparles la exactitud, la legalidad y la verdad y, como
resultado del uso de técnicas claramente dirigidas a
manipular actitudes y comportamientos, se influye en la
toma de decisiones no siempre favorables a la convivencia
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democrdtica. Valores como el respeto y la tolerancia, se ven
desplazados por los discursos de odio, la distorsion de la
informacién, y la no aceptacién del pensamiento opuesto
al propio, comportamientos que lesionan el pacto de
convivencia en cualquier sociedad.

Las experiencias recientes de varios organismos
administradores de elecciones y que imparten justicia
electoral han encendido las alarmas sobre la fragilidad
de la confianza ciudadana, y la importancia de asegurar
la credibilidad en el sistema electoral, en el “arbitro” de la
contienda y en los resultados electorales como fruto del
ejercicio democratico. La nueva coyuntura ha demandado
el desarrollo de politicas, y estrategias dirigidas a blindar
la legitimidad de los procesos electorales ante practicas
que buscan socavar la confianza de la ciudadania en la
institucionalidad electoral.

(Como pueden enfrentar los organismos electorales las
corrientes de desinformacién que han penetrado, cada
vez con mayor sofisticacion tecnoldgica, los espacios de
comunicacién de la ciudadania? ;Qué politicas y acciones
pueden desarrollarse para enfrentar estos comportamientos
y preservar la integridad del proceso electoral?

Este libro procura, a partir de la experiencia de 5 organismos
electorales latinoamericanos, mostrar las rutas tomadas por
estos para enfrentar los fenémenos de la desinformacién y
fortalecer la confianza ciudadana. La publicacién se propone
identificar los objetivos de los actores que propagan la
desinformacién, sus narrativas, canales utilizados, pero
también las rutas que permitan a los organismos electorales
fortalecer las habilidades ciudadanas para enfrentar este
fenémeno. Se presentan los casos de las elecciones celebradas
en Brasil (2022), Costa Rica (2022 y 2024), Panama (2024), Peru
(2023) y Republica Dominicana (2023, 2024), en los cuales
se detallan las estrategias desplegadas por cada organismo
electoral, los resultados obtenidos y los retos que persisten.
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Aspiramos a que las experiencias aca expuestas sirvan de
guia a los administradores electorales de la regién para
identificar las caracteristicas actuales de la comunicacién
politica que deben atender en el cumplimiento de sus
funciones, e implementar soluciones efectivas. Es un aporte
no exhaustivo, pero intencionado en el fortalecimiento de los
regimenes electorales y los sistemas democraticos.



Desinformacién y democracia
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LOS RETOS DE LA COMUNICACION PARA
LOS ORGANISMOS ELECTORALES EN EL
CONTEXTO DE LAS NUEVAS TECNOLOGIAS

Hugo Picado Ledn

Hace dos décadas la aparicidn de las redes sociales generé un
gran optimismo en cuanto a su potencial para la promocién
de la democracia. Las nuevas tecnologias jugaron un papel
clave en eventos como la denominada “Primavera Arabe”.
Pocos afnos después, la expectativa inicial torné en franco
pesimismo. La desinformacion, en sus diversas formas,
se cuenta actualmente entre las mayores amenazas a los
sistemas democraticos del mundo. El trafico de las noticias
falsas, los discursos de odio, las teorias conspirativas y
la polarizaciéon se han potenciado a niveles inéditos por
medio de las redes sociales. A su vez, la inteligencia artificial
suele presentarse como una amenaza con potenciales
apocalipticos.

La relacién entre nuevas tecnologias y democracia requiere
un analisis desapasionado. Las tecnologias son herramientas
con potencial para lo bueno y para lo malo. La adecuada
utilizacion de esas herramientas puede tener impactos
sumamente positivos para la calidad de vida de las personas,
para la promociéon de una ciudadania activa y para la
gobernanza democratica, entre muchos otros. Pero, también,
son instrumentos perversos cuando se utilizan para socavar
la confianza en las instituciones democraticas.
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De manera paralela a la expansion de las nuevas tecnologias,
Latinoamérica ha transitado de un instante de esperanza al
cabo de la tercera ola de la democratizacién, a un periodo de
tendencial debilitamiento de la institucionalidad democratica
y del Estado de derecho. Los condicionantes econémicos
y politicos han conducido a la regién a un nuevo periodo
de fatiga democrdtica y desencanto ciudadano. Algunas
practicas autoritarias del pasado, que en el cambio de milenio
se miraban como propias del pasado, han resurgido con
inusitada fuerza: los populismos de derechas y de izquierdas,
la colonizacion del Estado de derecho, la violencia politica en
sus diferentes formas, el fraude electoral y la represién han
vuelto a aparecer a lo largo y ancho de la regién.

Dentro del entramado institucional latinoamericano, los
organismos electorales jugaron un papel central en los
procesos de democratizacién, y siguen siendo los actores de
mayor importancia a la hora de garantizar la realizacién de
comiciosimparciales, transparentesy confiables. Poresarazon,
los agentes antidemocraticos nacionales y transnacionales no
han dudado en utilizar las nuevas herramientas tecnoldgicas
para manipular al electorado y para socavar la credibilidad de
los comicios.

Metodologia

Esta obra colectiva tiene el propésito de analizar la
influencia de las redes sociales y de la inteligencia artificial
sobre las democracias electorales, desde la perspectiva
latinoamericana. En particular, los trabajos se enfocan en
las acciones tomadas desde los organismos electorales
en respuesta a esos desafios tecnolégicos. Esto permitira
identificar coincidencias, desafios y buenas practicas. Para ello
convocamos a especialistas de Brasil, Costa Rica, Panama, Peru
y Republica Dominicana, paises en los que recientemente los
organismos electorales debieron desplegar estrategias de
prevencién y combate a la desinformacion.

18
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El libro inicia con un texto introductorio que, desde una
perspectiva tedrica y general, analiza la relevancia de la
tecnologia y de la comunicacién en las sociedades actuales.
El articulo sefala algunos posibles efectos de las nuevas
tecnologias, tanto positivos como negativos, sobre las
democracias.

Los siguientes cinco estudios incluyen una breve descripcién
de cada organismo electoral y la forma en que atiende
las funciones de comunicacion; un repaso de los habitos
de consumo de informacion en el pais; la descripcién
de situaciones recientes que significaron retos para el
organismo electoral derivados del uso de redes sociales o de
la inteligencia artificial (IA); la indicacién sobre las estrategias
seguidas, y algunas valoraciones sobre los nuevos retos
que deben enfrentar los organismos electorales. A cada
especialista se le solicitd responder cinco preguntas guia:

1. ;Como ha afectado el uso de las redes sociales y
la IA al organismo electoral? (aspectos positivos y
negativos) Brindar ejemplos relevantes.

2. ;Qué estrategias ha desarrollado el organismo
electoral para enfrentar los desafios de Ia
comunicacién en los contextos de procesos
electorales?

3. ¢Hay legislacién que regule el uso de redes sociales
durante los procesos electorales?

4. ;jHay procesos de sensibilizacion o educacion
ciudadana en materia de uso de redes sociales?

5. ;Qué retos identifican (en esta materia) de cara
al cumplimiento de las labores de su organismo
electoral?

19
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Descripcion del contenido

En el primer capitulodellibro, Elaine Ford expone larelevancia
y los riesgos que Internet y las redes sociales representan
para las democracias. Destaca que si bien se reconocen sus
bondades para ganar elecciones (convocar a la militancia,
realizar comunicacion estratégica, segmentar mensajes y
hacerlos llegar a la ciudadania, transmitir propuestas de
gobierno, entre otras facilidades), también es cierto que
tienen su lado negativo al propiciarse las fabricas de bots,
trolls y noticias falsas, tacticas que se utilizan para desinformar
y manipular a las personas votantes y que generan conductas
lesivas para los sistemas democraticos, tales como la agresién
en redes y la difusién de mensajes de odio que provocan la
polarizacién ciudadana, comportamientos que son antitesis
de los valores de la convivencia democratica.

Las caracteristicas propias de las herramientas digitales y las
redes sociales, su alta capacidad de difusion y viralizacion,
su largo alcance para llegar a miles de personas de forma
simultdnea y de manera segmentada y sus bajos costos
financieros las han convertido en una amenaza debido a su
uso inadecuado. A su vez, el lanzamiento de la inteligencia
artificial generativa, mediante herramientas como el ChatGPT,
ha encendido las alertas entre autoridades, lideres y cientificos
globales por el potencial que poseeny el riesgo que conllevan.

La autora describe el contexto de la democracia en América
Latina para, después, exponer las situaciones adversas mas
comunes observadas en la era digital que afectan el desarrollo
democratico y que estan directamente relacionadas con la
integridad de la informacioén (proliferacion de noticias falsas)
y la incitacion a la violencia en la region.

También sefala cuatro riesgos para los procesos electorales:
aumento y sofisticacion de la desinformacién online; fuertes

20
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episodios de violenciay una alta polarizacién politica; nuevos
escenarios producto de la IA generativa, y la interferencia
extranjera a fin de influir en los resultados electorales.
Concluye que la alfabetizacién digital y sensibilizacién son
tareas que no deben cesar, a la vez que las autoridades
electorales deben estar alertas ante los avances de la
tecnologia y la amenaza de afectar la integridad de los
comicios y sus resultados con recursos digitales.

En su andlisis sobre la experiencia brasilefia, Frederico
Franco Alvim presenta el panorama de la desinformacion
politica en su pais, para lo cual ofrece un analisis critico
y descriptivo de las principales acciones de defensa
democrdtica y proteccion de la integridad realizadas por
el Tribunal Superior Electoral (TSE) en los ultimos afos,
con énfasis en las iniciativas desarrolladas y aplicadas en el
campo administrativo.

El autor expone la labor del Tribunal Superior Electoral,
en diversos frentes, para mitigar la presencia y el impacto
de las falsas narrativas en el contexto brasilefio. Entre las
principales acciones destaca la difusién de informacion
de calidad, el fomento del periodismo de verificacion de
hechos, la promocién de campafas de sensibilizacion, el
involucramiento de los ciudadanos y la creaciéon de normas
obligatorias destinadas a garantizar la soberania popular,
la paz social y las libertades publicas en las competiciones
electorales.

Si bien frente al conjunto de amenazas sistémicas
identificadas en el marco de los procesos electorales, desde
el 2017 el TSE habia venido impulsando iniciativas para
combatir las falsas narrativas, fue a partir de la creacién del
Consejo Asesor sobre Internet y Elecciones, en 2019, cuando
este conjunto de esfuerzos llegd a otro nivel con la creacién
del Programa de Lucha contra la Desinformacién, encargado

21
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de disefar e implementar un plan estratégico que incluye
acciones a nivel normativo y multisectorial, con un impacto
notable en los comicios de 2020. El éxito de esta iniciativa
motivé al TSE a convertirlo en un proyecto permanente a
partir de 2021, con lo que fortalecié la capacidad institucional
para hacer frente a la desinformacion en el proceso electoral
presidencial de 2022.

El articulo recalca, entre las iniciativas innovadoras que
incluyé el citado programa, la creacién de redes de difusores
de contenido, campanas mediaticas, chatbot en WhatsApp,
la creacion de un canal oficial del TSE en Telegram para que
la ciudadania accediese a noticias verificadas, la ampliacion
de la red de emisores y difusores de contenidos de calidad
sobre instituciones electorales y fortalecimiento de la cultura
democratica, y la creacién de un Frente Nacional de Combate
a la Desinformacién (FRENTE), integrado por mas de 2100
voluntarios de la Justicia Electoral de todo el pais.

Destaca, también, el establecimiento de un comité de
ciberinteligencia para facilitar la actuacién y la comunicacién
en caso de incidentes de ciberseguridad, asi como la
produccion de distintos documentos orientadores (con fines
pedagdgicos) para combatir la desinformacion.

Por su parte, en el analisis del caso de Costa Rica, Gustavo
Roman Jacobo expone los principales aspectos de las
estrategias de combate a la desinformacion electoral
desarrolladas por el Tribunal Supremo de Elecciones
durante el periodo 2021-2024 en el marco de los procesos
electorales de 2022 (presidencial y legislativo) y 2024
(elecciones municipales).

El autor indica que, tanto para el combate a la desinformacion
como para su comunicacién interna y externa, el TSE ha ido
incorporando tecnologias digitales para mejorar sus servicios.
A partir del uso de las redes sociales, el correo institucional, el
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sitioweb, lamensajeriainstantadneaylos canales de streaming,
la institucion desarrolla sus estrategias de comunicacién
con distintas audiencias. Asimismo, se realiza un andlisis de
macrodatos y escucha social que permiten identificar temas
de conversacién publica en torno a la institucion y brindar
una atencion integral a las consultas ciudadanas expresadas
a nivel digital.

El articulo ilustra la problematica de la desinformacion con
6 casos puntuales en los que se requirié del desarrollo de
estrategias institucionales para desmentir informacion falsa y
brindar con celeridad datos ciertos. Los casos se refieren a los
efectos de la pandemia por COVID-19 en la jornada electoral
de 2022, al cambio de la presidencia del TSE, a la transmisiéon
de resultados de las elecciones de 2022, al rechazo de la
inscripcion de candidaturas de dos partidos en las elecciones
municipales, y al desarrollo de un proyecto para el uso de la
papeleta Unica electrénica en ese mismo proceso electoral.

Finalmente, el autor expone las estrategias de comunicacién
desarrolladas, asi como los resultados obtenidos, y cierra con
sus valoraciones sobre las caracteristicas que debe tener la
comunicacién de un organismo electoral frente a los retos
que enfrenta en esa materia.

En el capitulo sobre la experiencia del Tribunal Electoral
de Panama, Alfredo Junca explora cémo el auge de las
redes sociales y la inteligencia artificial ha revolucionado
las dindmicas dentro de las democracias modernas y
los organismos electorales. Destaca que, aunque estas
tecnologias presentan oportunidades significativas para
incrementar la participacion ciudadana y mejorar la eficiencia
de los procesos electorales, también introducen importantes
desafios. De forma similar que las otras investigaciones, sefala
que entre los principales retos destacan la proliferaciéon de
desinformacién, la manipulacién de la opinion publica y las
amenazas a la integridad de los procesos electorales.
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El articulo describe las acciones realizadas por el Tribunal
Electoral de Panamda para enfrentar estos problemas.
Mediante la implementacion de normativas especificas
(principalmente el articulo 292 del Cédigo Electoral y el
articulo 231 y subsiguientes del Decreto 29 de 2022), y
la colaboracién estratégica con plataformas digitales y
organismos internacionales, el Tribunal ha establecido un
marco regulador que guia el uso de tecnologias digitales en
el ambito electoral. De igual forma, el TE ha fortalecido las
capacidades de unidades internas como la Direccién Nacional
de Organizacién Electoral (DNOE) y del Centro de Estudios y
Monitoreo Digital (CEMD).

Ademas, el articulo explica algunas de las acciones que el
Tribunal Electoral ha implementado, tales como la inversion
en herramientas tecnoldgicas y metodologias para facilitar
la verificacion de hechos e informacion que circula en las
redes sociales; la consolidaciéon de un equipo especializado
en fact-checking y la promocién de un Pacto Etico Digital
que rija el comportamiento en el espacio digital. Para la
eleccion general de 2024 se realizd una campana integral
que invité a los ciudadanos a realizar denuncias en casos
de desinformacion. El texto incluye algunos ejemplos
del resultado de las denuncias ciudadanas, asi como del
monitoreo del proceso electoral de 2024.

En relacién con la Oficina Nacional de Procesos Electorales
del Peri (ONPE), Katiuska Valencia explica como las
elecciones generales de 2021 marcaron un hito en el cambio
de estrategia de comunicacién dentro de la institucion. Dicha
eleccion significé un gran reto frente a las manifestaciones
de desinformacion que se gestaron entre la primera y la
segunda vuelta presidencial, las cuales estuvieron orientadas
a cuestionar acciones de la jornada electoral, del escrutinio
y de la etapa de resultados. Asimismo, se insertaron dudas
en el proceso de inscripcion de candidaturas y se impulsé
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un movimiento de solicitudes de nulidades de actas con el
argumento de un supuesto fraude, con el objetivo de no
reconocer los resultados de la eleccién. Adicionalmente, se
gestd una campana para desacreditar a los titulares de los
organismos electorales, en la que se cuestionaba la probidad
e imparcialidad de sus acciones y decisiones durante la
eleccion.

Explica la autora que, ante la ola de desinformacion,
la tension politica de la campafa y la polarizacion del
intercambio en redes sociales, la ONPE debié implementar
una nueva linea de trabajo en materia de comunicacion.
Indica que este fue un punto de quiebre en la gestion de la
informacién y educacion electoral, pues la ciudadania ya no
solo requeria mas informacién de los organismos electorales
por segmentos o roles, sino, ademas, informacién dedicada
a hitos criticos en una eleccién (padrén electoral, inscripcidon
de candidaturas, actas electorales, publicacion de resultados,
entre otros) para evitar o mitigar los mensajes que contenian
discursos de polarizacion y generaban desconfianza.

El articulo detalla las lecciones aprendidas en la ONPE,
y las respuestas innovadoras que la institucion decidié
implementar en su sistema de trabajo comunicacional para
contrarrestar los riesgos de afectaciéon a la integridad del
sistema electoral y la democracia peruana, derivados de las
practicas de desinformacion. Entre las acciones tomadas
se incluyen el fortalecimiento de equipos de verificacion,
el monitoreo de redes sociales, la generacién de ONPEbot,
y la creacién del sitio web ONPEChequea, una iniciativa de
monitoreo para detectar e identificar contenidos falsos o
enganosos sobre procesos electoralesy contar con respuestas
de informacién oficial de manera clara y oportuna.

En el caso de Republica Dominicana, Roman Jaquez analiza
la compleja problematica de la desinformacién en el contexto
electoral y los retos subyacentes para la gestién y direccién
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de elecciones. Aborda las estrategias implementadas por la
Junta Central Electoral (JCE) para combatir este fenémeno
durante los procesos electorales de 2023 y 2024, asi como en
el contexto previo.

El autor explica que la administracién electoral entendié
la necesidad de desarrollar una politica estructurada para
contrarrestar la desinformacién, no solo de forma reactiva,
sino también a partir de una estrategia proactiva. Ello implicé
ladifusién constante de informacién actualizada para prevenir
la propagacién de noticias erréneas y reducir la incertidumbre
sobre aspectos elementales del proceso electoral. En ese
sentido, la JCE elaboré un proyecto para identificar, disminuir
y educar sobre la desinformacién durante los procesos
electorales que tendria a su cargo durante los afos 2023
y 2024 (primarias, elecciones municipales, legislativas y
presidenciales).

Entre las acciones desplegadas, resalta la elaboracién de
un manual con cuatro objetivos especificos: (i) difundir
informacién oficial de la JCE que pudiese ser constatada por
la ciudadania, (ii) capacitar sobre los procesos de la JCE en
lenguaje comprensible para la ciudadania, (iii) educar sobre el
fendémeno de la desinformacion; y (iv) responder, en tiempo
oportuno y de acuerdo con las estrategias y protocolos
establecidos, las desinformaciones que el personal de
monitoreo, de redes sociales y del centro de contacto fueron
registrando.

De igual forma, expone el autor cdmo el organismo electoral
dominicano buscé alianzas con diversos actores de la sociedad
civil, con medios de comunicacién, con plataformas digitales
y con otras instituciones afines con el fin de atender a partir
de sinergias la desinformacién a través de estrategias diversas.
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Vision comparada

A partir de los andlisis de casos y de las experiencias
compartidas por las personas autoras en este libro, es posible
destacar algunos puntos de convergencia en el accionar de
los organismos electorales para enfrentar los retos vigentes
en materia de comunicacién. Al hacer un balance comparado,
de forma puntual, se destaca lo siguiente:

1.

En periodos de campafa electoral, la mayoria de
las estrategias de desinformacion estan dirigidas
a debilitar la integridad del proceso electoral
y del organismo que lo administra. En general
las noticias falsas o engafosas se refieren a
supuestas irregularidades durante la jornada de
votacién, cuestionamiento de la legitimidad de los
resultados electorales, “deteccién” de problemas
con documentos de identificacion o con las boletas
electorales, dudas sobre el escrutinio y sobre la
imparcialidad de quienesintegran el 6rgano electoral.
Se busca inculcar la idea de fraude en la ciudadania,
y con ello el debilitamiento de la confianza en el
procedimiento de seleccion democratica de las
autoridades de gobierno.

Los organismos electorales deben desarrollar
estrategias de atencion inmediata de la
desinformacién, con un lenguaje claro y sencillo,
para facilitarle su comprension a la ciudadania. La
comunicaciéon de un organismo electoral no solo
debe ser clara, sino también firme, valiente, veraz y
convincente.

Ademads de la comunicacién para atencidén de crisis
en periodos electorales, los organismos electorales
deben mantener una comunicacién permanente con
la poblacién. La construccién de confianza entre la
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ciudadania y el 6rgano electoral es la estrategia mas
efectiva para blindar a la autoridad electoral frente a
los ataques desinformativos.

Los organismos electorales no deben actuar solos, sino
rodearse de otros actores sociales e institucionales
que les apoyen en la lucha contra la desinformacion.
En ese sentido, los medios de comunicacion,
personajes representativos de diversas areas de
interaccion ciudadana (influencers, farandula, deporte,
arte, etc.), organismos de cooperacién internacional,
entre otros, se pueden convertir en elementos de
apoyo para preservar la integridad de los procesos
electorales y fortalecer las practicas democraticas. De
igual forma, las alianzas con plataformas digitales son
indispensables para comprometer su apoyo con los
principios democraticos.

La accidon educativa es fundamental. Es necesario
poner a disposicion de la poblacion los medios
pedagdgicos que le faciliten la comprension del
fendbmeno de la desinformacién, aumenten su
capacidad critica y favorezcan el reconocimiento de
contenidos falsos. La alfabetizacion digital es un reto
que tienen los organismos electorales parafacilitarala
ciudadania la participacién constructiva en el debate
publico. De igual forma, es prioritario desarrollar una
comunicacién pedagdgica con el objetivo de que los
electores y las electoras conozcan y comprendan el
proceso electoral, y se comprometan con la defensa
de su transparencia y legitimidad.

Varios articulos coinciden en plantear la discusion
sobre la importancia y eventual eficacia de legislar
sobre las redes sociales en contextos electorales,
sobre las competencias y blindajes de los organismos
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electorales, asi como sobre la tipificacion y sanciones
a la desinformacion.

Confiamos en que esta obra constituya un aporte mas a la
urgente reflexidn sobre las respuestas de la institucionalidad
democrdtica, en general, y de los organismos electorales, en
particular, frente a las oportunidades y desafios que plantean
las nuevas tecnologias de comunicacién y de informacion.
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CAPITULO 1.
DEMOCRACIAY ELECCIONES EN TIEMPOS DE
TECNOLOGIAS DIGITALES Y EMERGENTES

Elaine Ford

1. Introduccion

Las democracias en la actualidad estdn cada vez mas
entrelazadas con los procesos de digitalizacién en todos
sus ambitos. Es una tendencia que avanza rapidamente en
las sociedades altamente conectadas a Internet y al mayor
consumo de tecnologia. Nadie niega sus grandes atributosy el
impacto favorable que su empleo ético y responsable puede
generar en el desarrollo de las sociedades y la prosperidad de
las poblaciones. Sin embargo, hay contextos especificos en
democracia donde las elecciones se convierten en el “talén
de Aquiles”frente al uso y manipulacion de la tecnologia.

El 2024 es un superano electoral a nivel global. Al menos 72
paises hanvivido elecciones o lo haran enlos meses entrantes.
Esto representa casi el 50% de la poblacién mundial, de
acuerdo con el Programa para el Desarrollo de las Naciones
Unidas.

Los paises de América Latina y el Caribe han enfrentado
también procesos electorales presidenciales de gran
relevancia, en una regiéon que cada vez estd mas polarizada
por sus lideres de izquierda o derecha, quienes utilizan
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narrativas que buscan validar sus liderazgos. Son narrativas
que se repiten, se viralizan y fragmentan la cohesion social no
solo en el interior de los Estados, sino en el plano regional,
traspasando asi las fronteras del debate y la deliberacion.

En efecto, en Latinoamérica han surgido en la ultima década
nuevos populismos con discursos incendiarios, desafiantes del
status quo 'y abanderados de las redes sociales y la tecnologia.
Perfiles que se vuelven recurrentes en distintos paises y que
han logrado el éxito en las urnas no solo por sus propios
atributos, sino por el hartazgo hacia los politicos tradicionales
y los gobiernos anteriores que han sido incapaces de resolver
las demandas de la poblacion.

Adicionalmente, Internet y las redes sociales dejaron de ser
Unicamente esa panacea de bondades para ganar elecciones;
herramientas eficaces que sirvieron para convocar militantes,
reclutar voluntarios, comunicar estratégicamente, segmentar
mensajes, masificar ideas y propuestas de gobierno.
Recordemos la campana presidencial de Barack Obama en el
2008, en la cual la tecnologia y la innovaciéon fueron usadas
asertivamente y se lograron excelentes resultados.

Lamentablemente, su tiempo “de gloria” no seria muy extenso,
pues rapidamente se veria el otro lado no tan amable: las
fabricas de bots, trolls y noticias falsas que serian tacticas
comunmente usadas para engafar, desinformary manipular a
los votantes. Esto en espacios digitales, altamente polarizados
donde el odio y la agresién prevalecen y donde no se
privilegia el pluralismo de ideas, la deliberacioén, la toleranciay
el respeto; conductas claves para la convivencia democratica.

Por eso las democracias se han visto amenazadas ante
situaciones que han aparecido o se han agudizado en esta
era digital, producto de las caracteristicas propias de las
herramientas digitales y las redes sociales, tales como: a)
su alta capacidad de difusién o viralizacién, b) su rapidez,
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c) su largo alcance para llegar a miles de personas de
manera simultanea, d) su posibilidad de llegar a audiencias
segmentadas, e) en tiempo real y f) a cero o bajos costos
financieros.

Ademés, tras el lanzamiento de la inteligencia artificial (IA)
generativa, mediante herramientas como el ChatGPT, se han
encendido las alertas entre autoridades, lideres y cientificos
globales por el potencial que poseen y el riesgo que
conllevan. Los datos y la programacién de algoritmos han
permitido el desarrollo de tales herramientas con una gran
capacidad para imitar los procesos cognitivos humanos, tales
como pensar, razonar, tomar decisiones, aprender y mas.

Por supuesto, la IA generativa ofrece una serie de beneficios
para las sociedades que contribuyen a la eficiencia en la
gestién, entre multiples bondades. Sin embargo, subyace
el temor a que esta podria agudizar las situaciones
adversas que ya se han evidenciado en la ultima década y
que han resquebrajado la confianza en todos sus niveles,
especialmente en periodos electorales, ademas de aumentar
el grado de sofisticacion de las malas practicas online, lo que
hace mas dificil su deteccion.

Cuando se hace referencia a situaciones adversas en esta
era digital, es principalmente por una serie de hechos
registrados en distintas latitudes del globo (incluidos los
paises latinoamericanos), situaciones que ya son conocidas,
gue se han experimentado y que han traido severos efectos y
consecuencias nefastas para las democracias.

Esto estd relacionado principalmente con: a) La integridad de
la informacion. Es decir, todo lo vinculado a la desinformacion
online, a la proliferacion de noticias falsas o fake news y todo
contenido que busca engafar y manipular a los votantes.
b) Incitacién a la violencia. Es una tendencia que aumenta
en los espacios en linea donde se observa mas agresion,
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incremento de los discursos de odio, mayor violencia politica
que se traslada al plano offline con acciones delictivas.

Asi, para efectos de este andlisis en donde se busca identificar
cuales han sido las principales tendencias de la digitalizacion
en elecciones en las Américas en este Ultimo afno; se perciben
cuatro grandes lineas que podrian constituir severos riesgos a
los procesos electorales y afectar los sistemas democraticos.
Estas tendencias son:

1. Aumento y sofisticaciéon de la desinformacion online.

2. Fuertes episodios de violencia y una alta polarizacién
politica.

3. Nuevos escenarios producto de la IA generativa.

4. Interferencia extranjera a fin de influir en los resultados
electorales.

Evidentemente, los riesgos que se empiezan aadvertir en estos
tiempos digitales, capaces de desestabilizar a las democracias,
son transversales a toda sociedad conectada. El umbral de
dichos riesgos se sentird acorde a los niveles de conectividad
a Internet y el uso de dispositivos tecnolégicos. Asi, algunos
paises pueden ser mas sensibles o vulnerables a estos, lo que
también podria guardar relaciéon con otros factores de tipo
social y politico que se analizardn mas adelante.

2, Situacion de la democracia en la region

Para efectos de este texto, es necesario conocer cudl es la
realidad en términos democraticos en América Latina y el
Caribe. Es importante tomar en cuenta que hoy en dia en la
regidn en el dmbito politico juegan una serie de variables que
estan relacionadas. Estas variables son principalmente:

a. La desafeccién que existe hacia los partidos politicos
tradicionales.

b. El nivel de desconfianza hacia las autoridades e
instituciones publicas.
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c. El desapego existente hacia la democracia como sistema
de gobierno, que va en aumento afo tras afo de manera
consecutiva.

Asi lo demuestran diversos estudios. De acuerdo con el
reciente Indice de democracia de The Economist (2023):

* Menos del 8% de la poblacién global vive en
democracia plena.

* (Casi el 40% vive bajo regimenes autoritarios.

* De los 167 paises que incluye el mencionado indice,
34 estan bajo regimenes hibridos, entre ellos el Peru
y otros paises de Latinoamérica.

* La subregién de Centroamérica es la que ha sufrido
un mayor retroceso en el dltimo afo.

* Es el octavo afo consecutivo que se registra un
declive democratico en América Latina y el Caribe.

* El promedio de paises en la regién encaja con la
categoria de regimenes hibridos.

De otro lado, el reciente Informe del Latinobarémetro 2023
(primero pospandemia) describe el declive y vulnerabilidad
al que han llegado los paises de la region después de una
década de deterioro continuo y sistematico de la democracia.
Lainsatisfacciéon con lademocracia alcanzé el 69% en América
Latina, mientras que solo 28% se manifiestan satisfechos.

De acuerdo con el citado informe, El Salvador es el pais
latinoamericano donde se registra mayor satisfaccion con la
democracia, con un 64%, muy superior al promedio regional
del 28%. Le siguen Uruguay (59%) y Costa Rica (43%). Al final
del indice hay seis paises cuya satisfaccion con la democracia
es inferior a 20 puntos porcentuales (Colombia, Ecuador,
Panamd, Paraguay y Venezuela). El sexto es el Pert, con un 8%,
Unico pais que tiene solo un digito. Se sefiala, asimismo, que
€s0s seis paises son un territorio propicio para que germinen
el populismo y el autoritarismo, donde sus ciudadanos han
perdido la esperanza de buen desemperio de los gobiernos.
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Otro elemento crucial es la confianza. En 2020 América
Latina y el Caribe manifestaron niveles bajos de confianza
institucional (en el gobierno nacional, el sistema judicial, la
transparencia de las elecciones y los militares): los mas bajos
en relacién con el resto del mundo. La confianza apenas
supero el 40% segun la Encuesta mundial de Gallup. Y el Pera
es uno de los paises mas desconfiados del mundo. Solo el
17% de los peruanos cree que se puede confiar en los demas,
segun la Encuesta Ipsos Global 2022.

Lamentablemente, estas cifras van en desmedro de los
sistemas politicos y afectan la gobernabilidad democratica,
asi como la legitimidad de las autoridades. En términos
generales, se puede decir que las democracias en la regién no
enfrentan sus mejores momentos, lo que genera espacio para
el surgimiento de lideres autoritarios o de tipo populistas que
recurren a discursos extremistas y desafian el status quo para
llegar al poder o perpetuarse en él.

Este escenario, un tanto dramatico en el ambito politico y
social, confluye con una regiéon altamente conectada, donde
no solo hay mas acceso a Internet, sino también mayor
consumo tecnoldgico. En efecto, América Latina y el Caribe
registran: 1) un mayor acceso a Internet, 2) mayor uso de redes
sociales, 3) mas acceso a nuevas tecnologias digitales y
emergentes, 4) mayor consumo de smartphones, tabletas,
computadoras y otros dispositivos.

De acuerdo con cifras de We Social (enero de 2024) el
promedio de conectividad en América Latina y el Caribe es
de 77% donde la subregién de Sudamérica es la que cuenta
con mayor acceso a Internet, pues alcanza un 82,5%; le sigue
Centroamérica con 78,8% y el Caribe con 70,2%. Entonces,
América Latina es una regién con alta conexion digital, pero
que desafortunadamente atraviesa constantes:

e crisis politicas,
¢ inestabilidad democratica,

38



Retos para los organismos electorales

* insatisfaccién ciudadana,

* pérdida de confianza hacia las instituciones y
autoridades y

* desafeccion a los partidos politicos tradicionales.

Esta combinacion puede ser explosiva. Y frente a eso hay
que tener mucho cuidado. Si bien se conocen todos los
buenos atributos que otorgan Internet y las tecnologias
digitales y emergentes para favorecer a la humanidad, el
uso irresponsable y antiético de estas mismas herramientas
tecnoldgicas puede agravar escenarios en desmedro de
sus poblaciones, socavar los cimientos de las alicaidas
democracias, y convertirse en combustible para agitar la
convulsién social.

Por tanto, la actual era digital abre un abanico gigantesco
de oportunidades, retos y desafios. Internet y las diversas
herramientas tecnoldgicas deben servir principalmente para
recuperar la confianza, fortalecer los sistemas de gobierno,
empoderar a la ciudadania y resguardar los pilares de la
democracia.

3. Tendencias digitales en elecciones

De acuerdo con lo examinado en la parte introductoria, en
este tiempo electoral se han identificado cuatro grandes
tendencias a nivel global, pero que evidentemente también
estdn muy presentes en las Américas. Dichas tendencias se
describen a continuacion.

3.1 Aumento y sofisticacion de la desinformacion online

En los ultimos afnos la ciudadania digital estd expuesta a
grandes volumenes de infodemia, que significa la gran
cantidad de informacién, contenidos o datos que se recibe
diariamente a través de multiples canales de comunicacién
y plataformas tanto publicas como privadas. El riesgo es que
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entre este voluptuoso contenido también hay informaciones
falsas, engafosas, imprecisas, desactualizadas, entre otras,
que generan altos niveles de desinfodemia.

La integridad de la informacién es la principal preocupacién
en estos tiempos digitales entre autoridades, lideres globales
y organizaciones internacionales. A lo largo de los ultimos
afos se han vivido escenarios muy dificiles con altas dosis
de desinformacion online que han puesto en riesgo la salud
y la seguridad de las personas; asi como desestabilizado los
sistemas democraticos.

En tiempos de pandemia, en elecciones o procesos
democraticos importantes, como referéndums o plebiscitos,
que se han realizado en América Latina, se han intensificado
practicas online que socavan la calidad y certeza de la
informacién. Si bien se han buscado soluciones o acciones
para prevenirlas, no es una tarea facil ni rapida y requiere,
ademas, la accién colectiva desde los multistakeholders'.

Para entender sus dimensiones, es necesario saber que
las noticias falsas o fake news son aquellas que tienen el
propdsito de difundir informacion que no es real, pero es
verosimil y creible. Su intencion es manipular las acciones y
el pensamiento de los individuos, generando una atmosfera
de temor y pénico que bloquea el raciocinio y el juicio critico.
Los casos son muchisimos y cada vez mas comunes, acorde a
la era digital.

Entonces, la desinformacion online no viene sola. Viene en
“combo o en pack” y esto significa que usualmente se ve
acompanada de noticias falsas o fake news, de maquinarias de
trolls, de bots automatizados, cuentas falsas, uso de hashtags,
que comparten, retuiteany viralizan el contenido con unagran
ferocidad y un amplio alcance. También, la desinformacién
online viene con videos alterados, fotos trucadas, imagenes

! Multistakeholders: multiples partes interesadas.
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retocadas, memes, audios que distorsionan la realidad vy,
ademas, con un fuerte componente de odio y agresividad.

Adicionalmente, los métodos son cada vez mas sofisticados.
Las herramientas digitales emplean mas el uso de IA
generativa en todos los ambitos cognitivos y areas de trabajo.
Hoy se ven con mas fuerza fake news a través de deepkafes,
cheapfakes y audiofakes; practicas que apuntan a engafar a
la poblacion a través del uso de imagenes, videos o audios.

Un deepfake es una técnica que permite crear contenido
multimedia falsificado de manera muy realista. Superpone
rostros de personas sobre otras personas en videos o para
sintetizarvoces, haciéndolos parecerauténticos. Las deepfakes
pueden ser usados para una variedad de propésitos, desde
entretenimiento hasta campafas de desinformacién vy
fraudes.

Los cheapfakes son herramientas mas baratas, accesibles y
son mas faciles de manipular o modificar. También es mas
facil identificar su falsedad, a diferencia de los deepfakes, que
son mas sofisticados y requieren habilidad, tiempo y mayores
recursos para elaborarlos. Incluso, cada vez serda mas dificil
distinguir que son falsos.

La capacidad de hacer que el contenido falsificado
se vea y suene extremadamente realista ha suscitado
preocupaciones sobre su potencial para el abuso y la
manipulacion en contextos politicos, sociales y electorales.
Este tema es especialmente sensible en tiempos de
elecciones a nivel global, porque tiene una vinculacién
directa con la desinformacion online.

En Estados Unidos hace unos meses circulé entre el
electorado demdcrata un audiofake, a través de llamadas
telefénicas, donde se oia la voz del presidente, Joe Biden,
diciéndolesasus partidarios que novotaranenlaselecciones
primarias del partido. Se estimé que el niumero de llamadas
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fraudulentas oscilé entre 5 mil y 25 mil. Es probable que
este tipo de practicas aumente en los siguientes meses de
2024, cuando la rivalidad entre los actuales candidatos a
la presidencia, Donald Trump y Kamala Harris, lleguen a
momentos mas algidos durante la campana.

También en un superaio electoral ha sido recurrente el uso
de chatbots automatizados, que muchas veces simulan las
voces de los politicos. En las elecciones de Pakistan (febrero
de 2024), el ex primer ministro, Imran Khan, a quien se le habia
prohibido postularse y fue encarcelado tras ser condenado
por corrupcion, utilizdé la IA generativa para crear audio y
video sintéticos y hacer campana desde la cércel. Igualmente,
se sabe que unas tres mil personas en la India recibieron
llamadas teléfonicas con chatbots durante la campana politica
electoral.

En México durante el proceso electoral presidencial del 2 de
junio de 2024 también los equipos de campana utilizaron las
distintas herramientas digitales a fin de manipular el debate
publico y favorecer a sus candidaturas. Segun un andlisis
publicado en el diario francés Le Monde, la candidata Claudia
Sheinbaum, favorita segun las encuestas, seria quien recibio
mayor numero de ataques en la plataforma X.

Durante la contienda electoral mexicana, se registraron varias
falsedades que circularon y se viralizaron y que luego fueron
desmentidas. Estos son algunos casos:

* Sobre la candidata Sheinbaum se dijo que anuncio el
cierre de la Basilica de Guadalupe.

* Encuanto a la candidata Xochitl Galvez, se viraliz6 una
fotografia donde se le mostraba ondear la bandera
mexicana con el escudo al revés.

e Circularon noticias falsas referidas al registro de 4,7
millones de migrantes para votar.
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* Seanuncié que Nicolds Maduro, dictador venezolano,
habia visitado México antes de las elecciones.

De otro lado, en Estados Unidos se ha advertido sobre los
“desiertos de informacién”; es decir, aquellos condados o
lugares donde no hay presencia de redacciones, prensa local
o medios tradicionales. Son esos mismos lugares los mas
vulnerables a que sean ocupados por sitios falsos que buscan
desinformar a la poblacién. Se estima que aproximadamente
1270 sitios de noticias falsas se hicieron pasar por medios
de prensa reales en 2023 en los Estados Unidos, incluidas
redes partidarias de izquierda y derecha, en comparacién
con los 1213 sitios de noticias establecidos en ese pais,
segun la Universidad Northwestern. Es decir, son mas los
sitios que generan desinformacién. Ademas, la universidad
sefiala que de los aproximadamente tres mil condados
estadounidenses, unos 204 tenian“desiertos de informacién”
en 2023. Esto genera una situacion preocupante, pues la
poblacién finalmente se siente confundida y no sabe a
quién creer.

3.2 Fuertes episodios de violencia y una alta polarizacién
politica

La polarizacién politica en las redes sociales es tendencia
en esta era digital. Conforme se aproxima la fecha de las
elecciones, las distintas opciones partidarias convierten las
redes sociales en sus principales campos de batalla, donde
priman las agresiones y las hostilidades, en vez de las ideas y
las propuestas.

En tiempos recientes se ha visto como nuevos lideres de
corte populista, ya sea de izquierda o de derecha, utilizan
las diversas herramientas digitales para conseguir nuevos
seguidores, partidarios y en definitiva: votantes. Esto sumado
a discursos con retéricas incendiarias que enfurecen a la
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oposicién, con lenguajes y vocabularios descontrolados y
ofensivos.

Los discursos de odio aparecen en la escena al buscar denigrar
al contrincante y al que politicamente no opinaigual.Y es aca
donde surge el choque polarizante. La polarizacion politica
ha llegado a situaciones sin precedentes en varios paises de
la regidn: Argentina, Brasil, Colombia, Chile y Peru por citar a
algunos.

El presidente Javier Milei en Argentina, gané las elecciones
en noviembre de 2023 con un discurso controversial
y confrontacional hacia los politicos tradicionales (el
Peronismo). Se estima que hoy pasa unas tres horas al dia
en X interactuando con sus seguidores, donde construyé su
imagen medidtica.

Asimismo, las distintas narrativas que empiezan a circular
para avalar las posiciones politicas de los lideres o justificar
diversos actos son cada vez mas frecuentes. Por ejemplo,
durante la caida y salida del presidente Pedro Castillo en el
Perd, tras el golpe de Estado que él mismo propind el 7 de
diciembre de 2022, fuerzas politicas y lideres de izquierda a
nivel nacional e internacional describieron la realidad como
una accién creada y disefada por la derecha para apresurar
su caida.

Esas mismas narrativas también suelen ser recurrentes por
distintas facciones ideoldgicas (sean de izquierda o derecha),
tras los comicios, al indicar que hubo “fraude electoral”
cuando no son favorecidas en los resultados finales. Esto se
ha observado reiteradas veces en distintos contextos, quizas
el mas emblematico es el caso de Estados Unidos cuando
Donald Trump no quiso reconocer el triunfo del presidente
Joe Biden en 2020y, posteriormente, el 6 de enero de 2021 se
produjo la toma violenta en el Capitolio.
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Posiblemente, estos hechos extremos son la mejor muestra
de coémo las falsas narrativas que se viralizan y se comparten
incesantemente calan finalmente en el imaginario de las
personas que buscan creer esa realidad, de esa forma
manipulan las percepciones y generan acciones y respuestas
que pueden llegar al punto de agresién y violencia, tal como
se vivié ese 6 de enero en Estados Unidos. Sin embargo, el
efecto de las narrativas se mantiene en el tiempo, pues a la
fecha 2/3 de los votantes republicanos siguen creyendo que
a Donald Trump le robaron las elecciones en el afio 2020.

Caso semejante se dio en Brasil, cuando el ultraderechista,
Jair Bolsonaro, también acus6 de fraude al perder en las
elecciones de octubre de 2022 contra Luiz Indcio Lula da
Silva. Unos cuatro mil partidarios tomaron el Congreso
nacional y otros edificios gubernamentales en enero de 2023
al no aceptar los resultados.

3.2.1 Violencia fisica y magnicidios

Desafortunadamente, esa violencia persiste y se traslada
también al mundo offline a través de los asesinatos de las
personas candidatas. En Ecuador y México lideres politicos
han sido victimas de la violencia a tal punto que se les
arrebata la vida.

En Ecuador, el candidato presidencial, Fernando Villavicencio,
fue asesinado a tiros en la ciudad de Quito tras salir de un
acto de campana electoral en agosto de 2023. Por su parte,
en la ultima contienda en México se han registrado 36
asesinatos hasta junio de 2024, concentrados principalmente
en el dmbito municipal. Evidentemente, las razones de
dichos actos de violencia pueden ser diversas y obedecen
también a otros factores politico-sociales, de acuerdo con las
realidades y caracteristicas de cada pais. Sin embargo, nada
debe justificar ese nivel de violencia.
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El caso mas reciente constituye el acto de intento de asesinato
contra el candidato republicano, Donald Trump, el 13 de julio
ultimo, durante un mitin politico en el estado de Pensilvania,
el cual dejoé un saldo de dos muertos. Trump resulté herido en
su oreja derecha tras varios disparos. Este acto de magnicidio
demuestra una vez mas el alto nivel de violencia al que estan
sometidas las sociedades frente a una contienda electoral,
donde el odio, la rivalidad y la polarizacion politica se hacen
cada vez mas evidentes.

3.2.2 Persecucion digital y violencia en Venezuela

En Venezuela la desinformacion online y las practicas del
Gobierno orientadas a perseguir, silenciar al pueblo y sembrar
miedo han sido muy habituales en los ultimos meses. Tras los
recientes comicios del 28 de juliode 2024y, ante laindignacion
del pueblo venezolano que protesté masivamente al sentir
que les robaron la eleccion (Nicolas Maduro fue declarado
ganador de las elecciones sin mostrar las actas de votacion);
el nivel de acoso ha sido sistematico a través del aplicativo del
gobierno VenApp.

VenApp se cred hace unosanos para permitir quela ciudadania
denuncie situaciones de emergencia o vulnerabilidad por la
falta de algun servicio publico. Sin embargo, en el contexto
electoral, el Gobierno implementé enVenApp nuevos botones
o funcionalidades para denunciar a los que salen a protestar,
a quienes alteran el orden o generan dafos al patrimonio.
Tal situacién lo Unico que ha avalado es la inmediata captura
y reclusion de los manifestantes. Ante las denuncias de la
ciudadania venezolanay la comunidad internacional de estos
hechos, tanto el sistema Google Play como iOS dieron de baja
a dicho aplicativo para que no pueda descargarse.

Estos acontecimientos fueron seguidos por otro tipo de actos
de censura, bloqueo e intimidacién que impidieron el uso
de las distintas herramientas digitales, las cuales sirvieron
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de ventana al mundo y canal de denuncia para el pueblo
venezolano.

Tabla 1

Cronologia de los principales hechos de 2024 en Venezuela
en el dmbito digital

Fecha Hecho

28 de julio Nicolds Maduro es declarado ganador por el CNE.

Nicolds Maduro anima a la ciudadania a denunciar

30 dejulio a manifestantes opositores mediante el aplicativo
VenApp.
Nicolds Maduro pide desinstalar WhatsApp y migrar a
> deagosto Telegram y WeChat.
8 de aqosto Nicolds Maduro ordena suspension de la red social X
9 por diez dias, al igual que la red social Reddit y Signal.
9 de agosto Se blogquean dominios de Microsoft y se impide el

acceso a Microsoft Teams.

Nicolas Maduro acusa a WhatsApp de haber entregado
13 de agosto a lideres de la oposicion bases de datos con informacién
privada.

3.3 Nuevos escenarios producto de la inteligencia
artificial (IA) generativa

El gran temor en los procesos electorales en estos tiempos de
la IA generativa es su uso para fines perversos. Esto significa
principalmente:

* Manipular a la poblacién mediante el uso de
algoritmos.

* Desinformar con contenido falso.

* Agudizar la polarizacién politica.

* Aumentar la infodemia con segmentacién de datos.
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* Exacerbar los discursos de odio.
* Vulnerar los datos personales.

Sin embargo, ahora se teme que podria ser peor. Cuando
surge la pregunta ;cémo las tecnologias emergentes
pueden influir en una eleccién y en los partidos politicos?, es
importante analizar los beneficios y su potencial, asi como los
riesgos. A continuacion, en la tabla 2, se muestra el potencial
y eventuales riesgos del uso de la IA generativa.

Tabla 2

Beneficios y riesgos del uso de inteligencia artificial generativa
en los procesos electorales

Beneficio Riesgo

Propicia mas transparencia /
rendicién de cuentas / acceso
a la informacién publica / abrir
datos

Procesos de cocreacion
/ colaboracién con los
ciudadanos

Fomenta E-participacion

E-deliberaciéon / creacion de
contenido

Enriquece la sociedad del
conocimiento

Para la gestion interna de los
politicos:

Favorece la formacién
partidaria

Participacion politica

Se puede agudizar la desinformacién,
fake news, falsas narrativas, teorias de
conspiracion

Técnicas mas sofisticadas: deepfakes,
cheapfakes, audiofakes

Uso de algoritmos, bots, avatares,
chatbots automatizados y otras
herramientas de manipulacién
politica

Aumento de la polarizacion e
hiperpolarizacién politica

Tendencia a los filtros burbuja /
tribalismo: solo se comparte entre los
que piensan igual por configuracion
de algoritmos

Uso de algoritmos para objetivos
especificos

Continua
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Beneficio Riesgo

Descentralizacion, sobre todo  Recopilacion y uso de datos

en paises muy centralizados personales para otros fines
Campanas politicas mas Aumento de discursos de odio
eficientes

Segmentacion del mensaje Incitacién a la violencia y sublevacion
Fortalece red de voluntarios Agudizacién de la violencia de

género / mujeres en politica

Comunicacion estratégica para  Practicas mas sofisticadas para

masificar ideas y propuestas vulnerar la ciberseguridad
Monitoreo de proceso Vigilancia, control, espionaje
electoral

Hacer simulaciones /
prediccién de tendencias

Es muy importante tener en cuenta que si estos riesgos se
acentlan a través de la IA generativa, la cual facilita una
mayor rapidez, eficiencia, precision y a gran escala, los efectos
pueden ser severos. Pero si estos riesgos son controlados y
minimizados, permitiran que los beneficios se maximicen.

Sin embargo, aun no hay evidencia concreta de como la IA
ha afectado procesos electorales. Mucho se ha advertido y
prevenidoy posiblemente esa sea la razon. Hasta el momento
se han evidenciado algunos hechos como uso de deepfakes,
cheapfakes, audiofakes (Ilamadas), chatbots automatizados
que simulan las voces de los politicos, tal como se ha descrito
en secciones anteriores de este texto.

En Estados Unidos, por ejemplo, se han visto algunos
episodios donde se emplea la IA como las llamadas del
candidato Biden, segun se describié en el apartado 2.1.
También, en el ultimo tiempo han circulado deepfakes y
cheapfakes, mediante el uso de imagenes que muestran una
relacién sentimental entre Donald Trump y Kamala Harris.
Igualmente, han circulado fotografias con mensajes de la
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famosa cantante Taylor Swift apoyando a Trump, lo cual ha
sido desmentido.

A su vez, Grok el chatbot de Elon Musk (actual propietario
de la red social X), empezd a permitir a los usuarios crear
imagenes generadas por IA a partir de mensajes de texto
para su posterior publicacién en X. Esto si puede constituir un
hecho de alarma, considerando el apoyo abierto de Musk en
la red social para influir a favor del candidato Trump.

Pero también en otras latitudes, como en la India, entre abril y
junio de 2024 los votantes han sido el objetivo de millones de
deepfakes, aunque no necesariamente para enganarlos. Mas
bien, los candidatos politicos adoptaron estas tecnologias
para llegar a los votantes, por medio de la creacién de
mensajes de video personalizados en un pais con 22 idiomas
oficiales y miles de dialectos regionales.

Cabe indicar que una reciente investigacién del Instituto Alan
Turing senal6é que de las 112 elecciones nacionales que han
tenido lugar desde enero de 2023 hasta junio 2024, solo 19
mostraron interferencia de IA. La evidencia no demuestra
signos claros de cambios significativos en los resultados
electorales.

Si bien el impacto actual de la IA generativa en los resultados
de las elecciones es limitado, estas amenazas muestran signos
que podrian dafnar el sistema democratico en general, por ello
es tan necesario estar alertas, prevenir, fomentar la educacién
y alfabetizacion digital. Siempre la acciéon colectiva de los
diversos stakeholders serd la mas efectiva.

3.4 Interferenciaextranjeraafindeinfluirenlosresultados
electorales

Hoy en un mundo altamente digitalizado y transfronterizo,
se observa como las interferencias extranjeras pueden
influir y ser decisivas para ganar elecciones. En el 2016 se
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vio con las granjas de bots y trolls provenientes de Rusia y
Europa oriental para favorecer al entonces candidato en las
elecciones presidenciales de Estados Unidos, Donald Trump.

En la actualidad, un reciente reporte de Microsoft sefala
que Irdn esta intensificando su actividad en la red con el
propésito de interferir en las elecciones en Estados Unidos
de noviembre de 2024. Se han identificado varias acciones,
tales como: un ataque de phishing por correo electrénico
contra el equipo de una campana presidencial, la creacion de
sitios web con noticias falsas y la suplantacion de identidades
de activistas politicos. Dichas acciones buscan acrecentar la
polarizacion y manipular a los votantes indecisos.

Microsoft también ha confirmado lo que ya se ha manifestado
a lo largo de este texto, en el sentido de que las operaciones
que emplean IA aun no han tenido mayor impacto en los
procesos electorales. Por tal razén, todavia se mantienen
técnicas que han demostrado eficiencia en el pasado, tales
como manipulaciones digitales, informacioén falsa y uso de
marcas de confianza para brindar contenidos engafnosos.

Esto coincide con informes de inteligencia estadounidense
que advierten sobre el papel de los rivales de Washington,
entre ellos Irdn y Rusia, para inundar Internet y las redes con
desinformacién y contenido que vayan en desmedro del
candidato Donald Trump, debido a hechos ocurridos durante
su gestion, los cuales generaron diferencias y distanciamiento
entre Irdn y Estados Unidos.

Adicionalmente, informes diversos sefalan que espacios
digitales prorrusos, que se hacen pasar por medios de
comunicacion, aprovechando los ya mencionados “desiertos
de informacién’, alimentan de noticias falsas y contenidos
enganosos. Un caso concreto se evidencié tras el atentado de
magnicidio contra Trump en julio de 2024, donde se acusaba
la participacion demécrata en el violento hecho.
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La interferencia extranjera se ha visto también en otros
contextos politicos. Es el caso, por ejemplo, de la invasién rusa
a Ucrania, donde se percibié en los meses siguientes la fuerte
presencia en América Latina de medios e influencers prorrusos
en las redes sociales, en especial X y Tik Tok, que muestran una
realidad que favorece a Rusia.

4, Reflexion final

La desinformacion online ha sido y seguira siendo uno de los
principales dolores de cabeza en esta era digital. Cada vez se
torna mas compleja con la participacién de distintos actores
que intervienen en sus procesos de creacion, publicacién y
viralizacion; asi como por sus niveles de sofisticacién con el uso
de IA generativa y herramientas mas modernas. Por tal tazén,
es tan necesario continuar con los esfuerzos desde todos los
frentes: sociedad civil, periodismo, gobiernos, corporaciones
de tecnologia para enfrentar de la manera mas eficiente los
riesgos que van surgiendo.

Como idea final, vale enfatizar que los procesos electorales
enfrentan nuevos desafios que se deben atender en la era
digital actual. Es necesario advertir sobre las malas practicas
que ya se han evidenciado a fin de reducir su impacto. La
alfabetizacion digital y la sensibilizaciéon son tareas que no
deben cesar. No obstante, considerando que la tecnologia
avanza a pasos agigantados es posible que sigan surgiendo
nuevas maniobras digitales que buscan afectar los comicios y
sus resultados; maniobras que seran cada vez mas sofisticadas
y dificiles de detectar. Es una realidad que enfrenta toda
sociedad conectada en la regidn de las Américas y el mundo,
cuyo impacto, sin duda, dependerd de la medida en que
sus poblaciones y autoridades estén prevenidas y logren
responder oportuna y asertivamente.
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CAPITULO 2.

DESINFORMACION, CONTESTACION
DEMOCRATICA Y NEGACIONISMO
ELECTORAL: ADVERTENCIAS Y LECCIONES
DE LA EXPERIENCIA BRASILENA

Frederico Franco Alvim

1. Introduccion

La proteccién del entorno informativo es una medida
necesaria para preservar la integridad y normalidad de los
procesos de renovaciéon delos érganos representativos. Porun
lado, las condiciones de acceso a una informacion adecuada
y el nivel de depuracién del ecosistema comunicativo afectan
el pluralismo de ideas, la formacién de opiniones informadas,
la libertad de voto y la igualdad de oportunidades entre
candidatos. Por otro lado, la estabilidad politica, el grado de
conflictividad y la predisposicion a la aceptacion general de
los resultados de las urnas dependen directamente del estado
de desarrollo democratico, del grado de civismo imperante
y especialmente, como sefialan Darmanovi¢ (2010), Birch
(2011) y Sedziaka y Rose (2015), del nivel de confianza social
en la labor de las instituciones electorales.

La desinformacion, el discurso del odio y las visiones radicales
y extremistas intensifican la polarizacién politica, siembran la
ira y la desconfianza y estimulan, a través de la produccién
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repetida de noticias y narrativas morales-emotivas falsas,
sentimientos y percepciones negativas que deprimen la
racionalidad (Schneider, 2022), caldean los &nimos y ponen en
riesgo el desarrollo pacifico y natural de las elecciones (Alvim,
2024). No es casualidad que el crecimiento exponencial de
las falsas narrativas y de la hostilidad interideolégica coincida
con la proliferacion de practicas de contestacion democratica
y negacionismo electoral que desembocan en protestas,
altercados sociales o episodios de violencia poselectoral en
diversas partes del mundo.

Disefar respuestas institucionales eficaces para combatir
la desinformacién, en particular, y los discursos nocivos, en
general, es, por lo tanto, un imperativo democratico urgente.
En este sentido, como parte de su misién constitucional, el
Tribunal Superior Electoral (TSE) ha trabajado en varios frentes
para mitigar la presencia y el impacto de las falsas narrativas
en el contexto brasilefio, difundiendo informacion de calidad,
fomentando el periodismo de verificacion de hechos,
promoviendo campafas de sensibilizacién, involucrando a
los ciudadanos y creando normas obligatorias destinadas a
garantizar la soberania popular, la paz social y las libertades
publicas en las competiciones electorales.

Considerando el avanzado estado de enfrentamiento a
la desinformacién al que ha accedido la Justicia Electoral
brasilefia, este articulo brinda un panorama de las respectivas
iniciativas de defensa reputacional y de favorecimiento de
la integridad de la informacidn, y ofrece un analisis critico y
descriptivo delas principales acciones de defensa democratica
y proteccién de la integridad de las elecciones brasilefias,
el cual abarca prioritariamente iniciativas desarrolladas y
aplicadas en el frente administrativo.
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2. Entorno informativo

Histéricamente, las relaciones de poder (Pérez de Lama
y Sanchez-Laulhé, 2020), la comunicacién politica y las
campanas electorales han evolucionado en funcién de los
medios sociotécnicos disponibles en cada momento. Asi,
en relaciéon con la aparicién de la prensa escrita, la radio,
la television e Internet, a lo largo de la historia han surgido
campanas premodernas, modernas y posmodernas (Norris,
2004), que preceden a la recién inaugurada era de las
campanas informatizadas guiadas por inteligencia artificial
(Alvim et al., 2024a).

En la actualidad, el entorno de la informacién se enfrenta a
una serie de retos juridicos y sociales, dado que el flujo de
comunicacion ya no estd sujeto a la curaduria de la prensa
profesional, sino que procede de un numero ilimitado de
fuentes, incluidas las anénimas, por lo que se ve amenazado
por el crecimiento exponencial de afirmaciones falsas o sin
fundamento factico, asi como por la presencia cada vez mayor
de opiniones dogmaticas, radicales e intolerantes vertidas
en el espacio digital con el apoyo especial de algoritmos de
recomendacién (Fischer, 2023 y Morozov, 2018).

En este nuevo contexto, las campafas modernas degeneran
en “guerras cognitivas” que suprimen la racionalidad, la
ilustracion y la vocacion pacifica que idealmente deberian
impregnar la atmodsfera de las elecciones. Las contiendas
politicas se caracterizan, entonces, progresivamente, por
la multiplicacion de comportamientos beligerantes, que
generan diversos riesgos para la estabilidad de la democracia
(Alvim et al., 2024b) y para el funcionamiento regular de las
instituciones que la garantizan (Martin Guardado, 2023). En
particular, dichos riesgos se materializan en el crecimiento
de movimientos conspirativos (Ramonet, 2022) y protestas
que cuestionan la amplia aceptacién de los resultados
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electorales (Levitsky y Ziblatt, 2023), que desembocan en
episodios tragicos como el asalto al Capitolio (EE. UU., 2020)
y los actos antidemocraticos del 8 de enero de 2023 en Brasil.

Aunque se define como un fenémeno eminentemente digital,
la desinformacién también se propaga en territorio analégico
tanto en el dmbito de las comunicaciones interpersonales
(a nivel micro) como en los llamados “medios de reencuadre’,
convistas a su difusién masiva en medios escritos, radiofénicos
o televisivos (Alvim et al., 2024b). Sin embargo, en Brasil, como
en el resto del mundo, en la Ultima década el espacio digital
se ha consolidado como el nuevo core de la esfera publica.
La practica politica, en este horizonte, se ha desarrollado
cada vez con mas fuerza en el entorno virtual, donde se
destapan no solo en las redes de interaccién en los medios
sociales, infinitas en su esencia, sino también en la profusion
de vehiculos nato-digitales que practican un periodismo
polémico, responsable de la construccion de un“parauniverso
de hechos alternativos” (Rodriguez Ferrandiz, 2018).

Ademds, aparecen nuevas instancias de produccion
de informacion que compiten con los viejos
medios, especialmente comentaristas y periodistas
hiperideologizados que, a través de blogs, microblogs,
podcasts, plataformas de alojamiento de videos, aplicaciones
de mensajeria o cuentas en redes sociales ejercen una
especie de periodismo en solitario, por lo que crean el
segmento de los medios extendidos. En la misma linea,
activistas y agitadores politicos comienzan a comportarse
como agentes mediaticos, utilizando las redes para informar
sobre hechos y difundir comentarios politicos sin un minimo
de profesionalidad en el ambito de los llamados medios
alternativos que acttian en la “pelea de gallos” del entorno
virtual. En términos graficos, el ecosistema medidtico
brasilefio es hoy el que se muestra en la figura 1.
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Figura 1

El ecosistema de los nuevos medios de comunicacion en Brasil

Medios de comunicaciéon
profesionales

Reencuadre de medios

Medios extendidos Medios alternativos

Nota. Elaboracion a partir de la terminologia utilizada por el Observatorio
de la Democracia en Jaque. Traduccion libre del autor.

El nidmero de medios de baja calidad es, de hecho,
extremadamente alto en Brasil. Segun un andlisis del indice
global de desinformacioén, realizado entre abril y agosto de
2021 y que abarca un universo de 35 periédicos y portales
de gran circulacién, hay diez medios que operan en el pais
con un riesgo alto y tres con un riesgo maximo de practicar
desinformacién. Ademads, otros doce sitios web parecen
tener un riesgo medio de engafiar o confundir a sus lectores
(Goltzman, 2022).

La sobrecarga informativa, a su vez, impide -por el exceso
de oferta y ruido- la identificacion de fuentes validas de
conocimiento (Loveless, 2021) y la dedicaciéon de atencién,
analisis y reflexion suficientes sobre los datos disponibles
(Banos, 2020), lo que facilita un modelo superficial
de consumo de noticias reacio a la reflexién profunda
(Sdnchez Martinez, 2020) y favorable a la recepciéon de
afirmaciones falsas, “medias verdades” (Van der Linden,
2023) o “ambigliedades engafosas” (Roman, 2024) ancladas
en representaciones simplistas de la realidad factica
(Gonzalez, 2020).
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En junio de este afo, el Informe sobre medios digitales
publicado por el Instituto Reuters sefalaba que el 47% de los
brasilefos evita consumir noticias producidas por los medios
de comunicacién. Por otro lado, el mismo estudio sefala que
la tasa de penetracion de Internet es superior al 83%, y mas
de la mitad de la poblacién (51%) utiliza las redes sociales
como principal medio de informacién (Reuters, 2024). El
consumo habitual de noticias en Internet, por cierto, alcanza
amas del 85% de la poblacién adulta, segun datos publicados
recientemente por la Organizacion para la Cooperacion y el
Desarrollo Econémico (OCDE, 2024). Ademas, la encuesta de
Reuters muestra que la confianza en las noticias en general
ha caido drasticamente, con un descenso de 19 puntos
porcentuales en los Ultimos nueve anos (figura 2).

Figura 2

Indice de confianza de la poblacién brasilefia en las
noticias

Evolucion 2015-2024
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Nota. Carro (2024).

En la misma direccién, el indice de confianza en los periodistas
y reporteros cayé 6 puntos porcentuales solo en el dltimo afio,
con lo cual alcanzé un nivel alarmante. Segun una encuesta
del Barémetro de la Confianza, el 68% de los brasilefios cree
que los profesionales de la prensa intentan “enganar a la
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gente a proposito, diciendo cosas que saben que son falsas o
muy exageradas” (Edelman Trust Institute, 2024, p. 5).

Las cifras muestran una ruptura flagrante en la jerarquia
de las fuentes, preocupante en el sentido de que, en este
escenario, las declaraciones publicadas en las redes sociales
por influencers, agitadores o incluso bots politicos tienen un
peso equivalente (o hasta mayor) a los ojos de la opinién
publica frente a las aclaraciones oficiales o los articulos de
verificacion de hechos publicados por la prensa profesional.
La“disolucién de jerarquias”(Da Empoli, 2020) se convierte asi
en un elemento esencial en las estrategias de desinformacién,
ya que la equiparacion general de las opiniones hace posible
que los posts de actores malintencionados, medios dudosos
o fuentes anénimas compitan por la confianza del publico
en igualdad de condiciones con los contenidos publicados
por instituciones publicas o periédicos consolidados en la
industria de la comunicacién.

Como advierte Murgia (2019), lo que importa en este campo
es igualar el valor de la informacion de calidad con el peso en
bruto de las aserciones mas superficiales, hasta un nivel en el
que todas las ideas valgan lo mismo, “como si fueran cartas
sacadas al azar de una baraja de naipes idénticos”. Eliminar la
jerarquia de las fuentes, dentro de esta légica, lleva a que “lo
verdadero y lo falso ya no se distingan en funcidon de quién
los afirma” (Murgia, 2019, pp. 37-38).

3. Contexto electoral

En Brasil, la desinformacién contra los drganos electorales
comenzd a aparecer de forma mas consistente después
de las elecciones presidenciales de 2018. Sin embargo,
alcanzoé su punto maximo en 2022, cuando las denuncias
de irreqularidades (43 559) dirigidas al Tribunal Superior
Electoral (TSE) crecieron un 566% en comparacion con el
ciclo anterior, referido a las elecciones municipales de 2020
(Tribunal Superior Electoral, 2023).

65



Desinformacién y democracia

Cabe senalar que el aumento sustancial de las practicas
de comunicacién antisocial no se limita a la cuestion de las
falsas narrativas, ya que la explosion del abuso lingliistico
también incluye otros tipos de discurso perjudicial, como el
discurso de odio, el acoso y la violencia politica. Segun datos
presentados por las plataformas digitales que colaboran con
la Justicia Electoral brasilefa, en el dltimo ciclo electoral casi
3 millones de contenidos fueron retirados espontdneamente
por las plataformas, por violar sus correspondientes términos
de uso y politicas de comunidad (Tribunal Superior Electoral,
2023).

También en esta linea, cabe destacar que el Sistema de
Alerta contra la Desinformacion Electoral, creado por la
Justicia Electoral en 2022, ha recibido un ndmero aiin mayor
de denuncias sobre comportamientos inauténticos (uso
de correos masivos, cuentas falsas o cuentas robot) que de
denuncias sobre desinformacién propiamente dicha (figura 3).

Figura 3

Denuncias de irregularidades recibidas por el Sistema de Alerta
de Desinformacién Electoral

Irregularidades sefaladas

® Tiroteos masivos

= Desinformacion

= Violencia de género
Comportamientos no auténticos

= Discursos odiosos o violentos

® Incidentes cibernéticos

Alteraciones al entorno
democratico

Nota. Tribunal Superior Electoral (2023). Traduccién libre del autor.
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Desde la perspectiva del discurso, se puede entender que
las instituciones electorales fueran atacadas desde diversos
angulos. Teniendo en cuenta que las grandes historias de
desinformacién son mds convincentes cuando se presentan
de forma coherente (Schwarz y Jalbert, 2021), las tacticas de
manipulacién interconectan “narrativas” y “metanarrativas”
guesevalidan mutuamente (Cardiel Sotoetal., 2022ay 2022b).
En otras palabras, en estos ambitos se construyen historias
mas pequefas que, en conjunto, dan légica e impulso a una
historia mas grande y fuerte, con mas capacidad de impactar
en la opinion publica y generar reacciones vehementes.

En términos generales, en 2022 el panorama informativo
brasileno estaba contaminado por la presencia de tres
grandes metanarrativas, a su vez alimentadas diariamente
por un conjunto mayor de falsedades especificas, como
ilustra la tabla 1.

Tabla 1

Sistematizacion de las narrativas golpistas desinformativas

Metanarrativas

desinformativas L BN ED CORT e

1. Fraude en el codigo fuente o en la preparacion
de las maquinas de votacidn electrénica

. Fraude en ceremonias o pruebas publicas

. Fraude en el registro de votantes

Fraude en las . Fraude en el transporte o almacenamiento de

elecciones urnas, medios de produccién o documentos
oficiales

. Fraude en el proceso de votaciéon

. Fraudes en el proceso de conteo de votos

. Fraude(s) no especifico(s) o generalizado(s)

A wnN

N O »

Accion sospechosa

Accion parcial

Accién abusiva

Incapacidad técnica

Ataques ad hominem a la autoridad

Continua

Falta de idoneidad
de la Justicia
Electoral

ukhwiNn =
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Metanarrativas .
: . Narrativas de apoyo
desinformativas
1. Narrativas desestabilizadoras (retdrica del
.. ., enemigo, retérica del miedo, amenazas
Legitimacién

existenciales)

Desnaturalizacién del sentido o alcance de las

clausulas constitucionales

Induccion artificial de crisis entre los poderes
4. Conspiracion entre el Poder Judicial y los

medios de comunicacién tradicionales

de la ruptura
institucional (via
intervencion
federal/militar)

Nota. Alvim et al. (2024b). Traduccion libre del autor.

La profusidon de narrativas enganosas llevd léogicamente a
la necesidad de un esfuerzo extraordinario en el area del
periodismo de verificacién de hechos. Entre enero y diciembre
de 2022, el TSE publicé 214 articulos con aclaraciones en la
pagina Fato ou Boato (hecho o rumor), a los que accedieron
casi 5,6 millones de internautas. Estos articulos incluyen
198 contenidos verificados por agencias participantes en
la Coalicion para Verificacién de Hechos, lo que representa
un aumento del 167% en comparacién con el numero de
articulos publicados en las elecciones de 2020 (Tribunal
Superior Electoral, 2023).

4. Estrategias de combate

Frente al mencionado conjunto de amenazas sistémicas, el
TSE viene impulsando iniciativas para combatir las falsas
narrativas desde 2017, inicialmente de forma timida, con la
creacion del Consejo Asesor sobre Internet y Elecciones. En
2019, este conjunto de esfuerzos se llevé a otro nivel, con la
creaciéon del Programa de Lucha contra la Desinformacion,
encargado de disefiar e implementar un revolucionario plan
estratégico compuesto por 52 objetivos especificos que se
alcanzaron con éxito en las elecciones municipales de 2020
(Osorio et al., 2021). Tal planificacion se centré en estrategias
normativas y multisectoriales:
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(i) Pluralidad informativa: mediante la creaciony difusiéon de
informacién veraz, el fomento dela transparenciay la creacion
de redes de confianza para la distribucién de contenidos de
calidad (combatir la desinformacién con informacién).

(ii) Accion educativa: mediante la puesta a disposicion de
herramientas pedagdgicas, medios para la formacién y los
mecanismos necesarios para que los ciudadanos comprendan
el fenémeno de la desinformacion, aumenten su capacidad
critica, reconozcan los contenidos falsos y fraudulentos y
accedan a fuentes de informacidn fiables (lucha contra la
desinformacién con formacion).

(iii) Un enfoque en el comportamiento: a través de la
orientaciéon de los recursos tecnoldgicos y las actividades
represivas contra el comportamiento no auténtico, el uso
de propaganda informatica y las acciones coordinadas
para difundir la desinformacién, en lugar de dirigir los
esfuerzos hacia la eliminacién de contenidos (combatir la
desinformacion con el control del comportamiento, no del
contenido) (Osorio et al., 2020).

Entre sus numerosos logros, el Programa de Lucha contra la
Desinformacién en las elecciones de 2020 ha dado lugar a
diez iniciativas innovadoras:

1. Creacién de la Coalicién para la Verificacion - Elecciones
2020: una red formada por nueve instituciones
de verificacion para comprobar las noticias falsas
relacionadas con el proceso electoral.

2. Creacién de la pagina Fato ou Boato en el sitio web de
la Justicia Electoral para centralizar el debunking' de las
informaciones falsas publicadas durante las elecciones, el
cual permite a todos los ciudadanos acceder al contenido
de la pdagina sin cobrar a los operadores de telefonia
movil por el trafico de datos (zero rating).

! Debunking: desacreditar.
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Desarrollo de un chatbot en WhatsApp, que permitio a los
votantes acceder a noticias verificadas y hacer preguntas
sobre el proceso electoral, con casi 20 millones de
mensajes intercambiados.

Creacién de un centro de notificaciones enlas aplicaciones
de la Justicia Electoral e-Titulo, Mesarios (funcionarios de
casillas de votacion) y Pardal (Gorrién), que permitio la
comunicacion directa entre la Justicia Electoral y los mas
de 18 millones de usuarios de estas aplicaciones.

Formalizacién de asociaciones con algunos de los
principales proveedores de aplicaciones de Internet,
mediante la firma de acuerdos que prevean medidas
especificas para luchar contra la desinformacién vy
garantizar un entorno informativo mds sano durante las
elecciones.

Creacion de una red de difusores de contenidos de
calidad sobre el proceso electoral en las redes sociales,
con el lanzamiento de la campana #EuVotoSemFake
a la que se sumaron asociaciones de medios de
comunicacioén, organizaciones publicas y privadas y
todos los ciudadanos que quisieron participar; y las
campanas #NaoTransmitaFakeNews y #PartiuVotar con
la participacion de la Confederacion Brasilena de Futbol
(CBF) y varios clubes de futbol nacionales.

Lanzamiento de la campana mediatica Se for fake news,
nao transmita (Si son noticias falsas, no las difundas)
para educar a los votantes sobre el fendmeno de la
desinformacién y los peligros de la difusiéon de noticias
falsas, emitida en television, radio y redes sociales.

Creacién de un canal extrajudicial de denuncias de envio
masivo de mensajes, en colaboracién con WhatsApp,
que permitio a la plataforma analizar comportamientos y
prohibir cuentas que enviaron mensajes masivos durante
las elecciones.
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9. Creacién de una red de monitoreo de practicas de
desinformacién perjudiciales para el proceso electoral
que, utilizando herramientas de social listening, fue
capaz de identificar casos y practicas de desinformacion
contra el proceso electoral y actuar, junto con los medios
sociales, para hacer frente a las redes estructuradas de
difusion de desinformacién e inhibir comportamientos
no auténticos y contenidos desinformativos.

10. Creacién de un comité de ciberinteligencia para facilitar
la rdpida actuaciéon y comunicacién en caso de incidentes
de ciberseguridad durante las elecciones (Osorio et al.,
2021).

Debido a su portentoso éxito, en 2021 el proyecto adquirié
la condicion de programa permanente. Con esta nueva
configuracién, el TSE elevo su capacidad para hacer frente
a la desinformacion, lo que permite establecer objetivos a
medio y largo plazo.

En 2022 se cred la Oficina Especial de Lucha contra la
Desinformacion (AEED/TSE). Desde entonces, las noticias
falsas se combaten no solo de forma permanente, sino desde
un centro especializado y multidisciplinar que ha sido objeto
de numerosas acciones formativas. La AEED/TSE naci6 con
la tarea de coordinar las acciones de defensa reputacional
del TSE, a cargo no solo de la planificacion estratégica del
Programa Permanente de Combate a la Desinformacion
(Osorio et al, 2022), sino también del Programa de
Fortalecimiento Institucional basado en la Gestion de la
Imagen de la Justicia Electoral (Alvim, 2022), creado en el
mismo ano.

El plan estratégico del Programa Permanente de
Enfrentamiento a la Desinformacion (PPED) para las
elecciones presidenciales de 2022 se estructurd en torno
a tres ejes, a saber: Eje 1: Informar (difusion de informacién
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de calidad); Eje 2: Empoderar (alfabetizacién medidtica y
capacitacion); y Eje 3: Responder (identificacion y contencidn
de la desinformacién) (Osorio et al,, 2022).

El Programa de Fortalecimiento Institucional (PROFI), a su
vez, plantea un conjunto secuenciado de acciones articuladas
dirigidas a atender problemas situados en el dmbito especifico
de laimagen de las instituciones electorales, y que prosperan
con independencia del reconocimiento inequivoco por
parte de la comunidad especializada de la honestidad,
profesionalismo y eficiencia de los érganos, autoridades y
funcionarios que integran el Sistema Nacional de Justicia
Electoral (Alvim, 2022).

El plan de accion correspondiente establece dos ejes: uno
preventivo, destinado especificamente a anticiparse a las
amenazasy gestionar los riesgos de imagen, y uno afirmativo,
destinado a generar confianzay una reputacion positiva. Para
ello, establece una politica de comunicacién basada en seis
directrices: a) orientacion hacia los datos, b) definicion del
posicionamiento, c) identificacion de los publicos objetivo,
d) colaboracién con las partes interesadas, ) comprensiéon
del ecosistema de la informaciéon y comunicacién integrada
y f) trabajo en red (sinergia y compromiso) (Alvim, 2022).

Ademas, el PROFI estipula cinco agendas de comunicacion
para ser tratadas prioritariamente en la accion de
comunicacion, tanto por los 6rganos que componen la Justicia
Electoral como por los respectivos aliados estratégicos. Las
agendas en cuestién son: a) explicar y reafirmar la integridad
de las elecciones brasilenas; b) explicar y reafirmar el
caracter fundamental de la Justicia Electoral; ¢) defender
con vehemencia la democracia y los valores democraticos;
d) propagar masivamente aspectos relativos a la seguridad,
transparencia y auditabilidad del sistema de voto electrénico
y e) enfrentar con fuerza la desinformacion. En general, se
trata de que esas agendas participen con mayor frecuencia e
intensidad en las discusiones publicas (Alvim, 2022).
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La aplicacion del PPED y el PROFI en las elecciones
presidenciales de 2022 arrojé resultados muy significativos,
entre los que destacan los siguientes logros registrados en el
resumen ejecutivo:

1.

Creaciéndel Sistemade Alerta contrala Desinformacién
Electoral, una herramienta que busca combatir las fake
news por medio del reenvio de la desinformacion
a un canal privilegiado, vinculado a las plataformas
digitales, a nivel de moderacion.

Mejora del chatbot en colaboracién con WhatsApp, con
acceso a noticias verificadas, respuestas a preguntas
sobre el proceso electoral y, a partir de 2022, recepcién
de notificaciones no solicitadas con mensajes contra la
desinformacién, con mas de 6,2 millones de usuarios
activos, lo que lo convierte en uno de los mayores
chatbots de la plataforma en el mundo.

Creacion del canal oficial del TSE en Telegram, que
permite a los votantes acceder a noticias verificadas
y obtener mds informacién sobre la integridad del
proceso electoral. Hubo casi 375 mil usuarios activos
durante el periodo electoral, lo que lo convierte en el
mayor canal de instituciones publicas de Brasil, y al TSE
en el primer érgano electoral del mundo en tener un
acuerdo de cooperacion con la plataforma.

Mantenimiento de un centro de notificaciones en
las aplicaciones oficiales de la Justicia Electoral que
permitié la comunicacion directa entre la Justicia
Electoral y los cerca de 40 millones de usuarios de estas
aplicaciones.

Ampliacién de la red de emisores y difusores de
contenidos de calidad sobre instituciones electorales
y fortalecimiento de la cultura democratica, que
incluyé a asociaciones de medios de comunicacién,
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10.

11.

plataformas digitales, influencers, organizaciones
publicas y privadas, asi como lideres religiosos, para
difundir mensajes relacionados con la campafa Paz y
Tolerancia en las Elecciones.

Mejora de la pagina Fato ou Boato (Realidad o Rumor),
con la adicién de una herramienta de busqueda que
facilita la identificacién de noticias falsas.

Expansion de una red de monitorizacion de datos
abiertos en medios sociales para la deteccién
automatizada de narrativas falsas, violentas o
antidemocraticas, con el fin de identificar rapidamente
la incidencia de comportamientos inauténticos y
practicas de desinformacion en general.

Contratacién de un servicio de monitorizacién digital
de narrativas falsas, violentas o antidemocraticas,
con el triple objetivo de ampliar el alcance del
escaneo realizado en colaboracién, obtener informes
personalizados con analisis de tendencias y transferir
experiencia al equipo AEED/TSE.

Creacién del Frente Nacional de Combate a la
Desinformacion (FRENTE), integrado por mas de 2100
voluntarios de la Justicia Electoral de todo el pais.

Desarrollo de una herramienta de Business Intelligence
(BI) pararegistrary monitorizar los eventos y actividades
llevadas a cabo por FRENTE en todo el pais.

Lanzamiento de jPause!, Boletin de Lucha contra la
Desinformacion, una publicacién semanal distribuida
digitalmente cuyo objetivo es desmentir falsas
narrativas virales, fomentar el compromiso en la lucha
contra la desinformacién y proporcionar consejos e
informacion.
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12.

13.

14.

15.

16.

17.

18.

Lanzamiento del Manual para combatir la
desinformacioén y defender la reputacién del Tribunal
Electoral para funcionarios del Tribunal Electoral.

Lanzamiento de la Guia bdsica para el combate a
la desinformacién con un conjunto de alternativas
claras y simplificadas para mitigar la presencia de la
desinformacién en las discusiones publicas sobre el
proceso electoral brasilefo.

Lanzamiento de la Guia de la urna electrénica que
presenta, en un lenguaje sencillo, claro y accesible,
todos los elementos juridicos y técnicos que garantizan
la transparencia, la seguridad y la auditabilidad del
proceso de votacién electrénica.

Lanzamiento de la Guia para aliados institucionales del
TSE con el objetivo de ampliar el nimero de alianzas
estratégicas y orientar a las asociaciones oficiales en
la realizaciéon de acciones relacionadas con la lucha
contra la desinformacién y la defensa de la democracia.

Elaboracion del Mapa de aclaraciones de casos
emblemadticos de desinformacién contra las elecciones,
presentado a los funcionarios en los fines de semana
de la primera y segunda vuelta de las elecciones, como
herramienta de acceso rapido a los articulos para
verificacion en la pagina Fato ou Boato de la Justicia
Electoral.

Creacién de la serie Pilulas para la Democracia, con
cursos cortos sobre medios sociales a través de
lecciones objetivas diarias sobre temas clave en los
perfiles oficiales del TSE y grupos en Twitter, Instagram
y Telegram.

Desarrollo de actividades de formaciéon en linea en
la modalidad de reuniones nacionales, en las que se
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19.

20.

21.

22

23.

24,

formo a unos 800 funcionarios de las oficinas electorales
de todo el pais sobre desinformaciéon y cuestiones
conexas.

Se celebraron 19 caravanas de movilizacién en el
TSE y los TRE (tribunales regionales electorales) para
concienciar, sensibilizar y comprometer a mas de 6
mil funcionarios en la lucha contra la desinformacion
y por la defensa de las instituciones electorales y
democraticas de Brasil.

Realizacién de talleres periodicos de intercambio con
organismos electorales internacionales (INE México,
JNE Perd, TSE Costa Rica, TE Panamd) para compartir
experiencias y discutir retos, tendencias y formas de
colaboracién conjunta para combatir la desinformacion.

Visitas de intercambio técnico con 16 organizaciones
a la vanguardia de la lucha mundial contra la
desinformacién con sede en Bélgica, Franciay Alemania,
con apoyo financiero y logistico de la Unién Europea.

Oferta de cursos de formacion para actores clave, con
la colaboracion de plataformas digitales, para formar
a personas influyentes, formadores de opinion vy
miembros de partidos politicos.

Formalizacion de un acuerdo con 30 de los 31 partidos
politicos con registro vigente, con actividades dirigidas
a concienciar a sus afiliados sobre la ilegalidad y
el caracter antidemocrdtico de las practicas de
desinformacion.

Actualizar la herramienta de gestion de riesgos, trazar
hipotesis y proponer soluciones con antelacion para
responder con rapidez y eficacia a los acontecimientos
y las narrativas que perjudican la imagen de las
instituciones electorales.
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25.

26.

27.

28.

20.

30.

31.

Implementar una rutina de andlisis de la cobertura
informativa para identificar entrevistas, reportajes
y articulos relacionados con criticas, innovaciones
y propuestas de mejora de las estrategias de lucha
contra la desinformacion.

Formalizacién de un convenio con la Fiscalia General
Electoral para mantener un canal de comunicacion agil
y eficiente para la atencién de denuncias relacionadas
con practicas de comunicacién contrarias a la ley.

Formalizacién de un acuerdo con 14 lideres y entidades
religiosas y pararreligiosas para promover agendas
relacionadas con la garantia de la pazy la tolerancia en
los comicios.

Formalizacién de acuerdos con 55 entidades
académicas y representativas de clase (abogados,
jueces, fiscales, etc.) para organizar actos cientificos
y publicaciones académicas, conceder entrevistas y
publicar articulos de opinién en la prensa.

Aprobacion de su propio reglamento, integrado
por normas dirigidas a garantizar la legalidad de la
comunicacion electoral.

Creacion del Radar de Desinformacién, destinado a dar
a los funcionarios de la justicia electoral acceso rapido
y simplificado a las tendencias de desinformacion y
a las respectivas respuestas oficiales o materiales de
fact-checking.

Se realiz6 una encuesta censal interna con la
participacion de mas de 2 mil funcionarios de los 28
tribunales electorales del pais, que ayudd a disefar
politicas de incentivos para aumentar el nimero de
voluntarios que participan en las iniciativas de FRENTE.

77



Desinformacién y democracia

32. Realizacién de un estudio cientifico sobre la demografia
de la desconfianza que, a partir de indicadores graficos
de demostracion (sexo, edad, posicion geogréficay nivel
de estudios) procedentes de encuestas de confianza
social, permitio identificar publicos prioritarios y formas
de aproximaciéon comunicativa (TSE, 2023).

Previsto en el PROFI, el Frente Nacional de Combate a
la Desinformacién (FRENTE) naci6 como un medio para
garantizar la méxima difusion de las agendas democraticas
defendidas por la Justicia Electoral, lo que generd la
multiplicacion del numero de mensajeros activos vy
promovié la internalizacion de estrategias de combate
a la desinformacién y de defensa de la reputacién de las
instituciones electorales; construyd confianza en un nivel
adicional al de los debates realizados en medios digitales
con el uso extensivo de canales de comunicacién locales
(asociaciones con emisoras de radio, periddicos y emisoras
de televisién locales), alianzas con socios estratégicos
(universidades, colegios, subsecciones de organizaciones
de clase como la Orden de los Abogados de Brasil -OAB-) y
el diferencial cualitativo relacionado con la comunicacién
directa entre los funcionarios electorales y las comunidades
a las que sirven, ya sea a través de servicios en la oficina o
eventos como seminarios, lives y conferencias, entre otros.

El trabajo realizado por el grupo se ha guiado por siete
principios: a. voluntariedad (adhesién basada en el sentido
de responsabilidad y en el deseo de transformar el cuerpo
interno); b. selectividad (los voluntarios tienen amplia
libertad para seleccionar los frentes y modos de actuacion);
c. solidaridad (ayuda mutua y contacto constante entre los
participantes); d. espiritu de unidad (intencién de estrechar
lazos y conciencia de propdsito comun entre las personas
que dan vida a la justicia electoral); e. transferencia de
conocimiento (guiada por los principios del aprendizaje
comun vy la universalizacién de las buenas practicas
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detectadas); f. accion dirigida (estrategias comunicadas por
la AEED con seguimiento por parte del Comité Ejecutivo); y
g. simplificacién (envio constante de instrucciones, folletos
y materiales de apoyo, guiados por la objetividad y la
reduccién de la complejidad, con vistas a ahorrar trabajo)
(Alvim y Monteiro, 2022).

Como resultado, en las elecciones de 2022 FRENTE cumplié
su papel de garantizar que las agendas de comunicacién
establecidas en PROFI se reprodujeran en la opinion publica
con mas frecuencia, en mas canales y desde un numero
mayor y mas cualificado de voces. A pesar del alto grado
de subregistro -debido a que, por falta de tiempo o razones
similares, no todos los voluntarios registraron todos sus logros
en la herramienta-, durante el proceso electoral se registraron
372 acciones de gran envergadura a nivel comunitario y
local (TSE, 2023), que incluyeron la publicacién de articulos
académicos y de opinion, entrevistas o participacién en
debates en la prensa, participacién en conferencias y
organizacién de eventos tematicos destinados a defender
la democracia, proteger la integridad electoral y combatir la
desinformacién en las 27 unidades de la Republica Federativa
de Brasil.

5. Reflexiones finales

Las elecciones de 2022 marcaron un punto de inflexion
crucial para el Sistema de Justicia Electoral de Brasil, que se
encontré inmerso en un entorno desafiante, enfrentandose
a ataques masivos, multilaterales y persistentes contra su
credibilidad institucional. Estas ofensivas se manifestaron
a través de campafnas coordinadas de desinformacién
destinadas a socavar la confianza publica tanto en el proceso
electoral como en las autoridades, productos y servicios. Este
contexto particularmente desafiante exigié una actuacién
robusta y estratégica de la corte electoral, con el objetivo de
preservar su imagen social y diluir los riesgos para la propia
democracia.
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En este contexto, el TSE ha puesto en marcha una serie de
iniciativas disruptivas con el objetivo de aprovechar el gran
activo estratégico con el que cuenta la Justicia Electoral, su
ampliayanchamente distribuida plantilla que abarca todos los
rincones del pais, para ampliar los canales de comunicacion,
amplificar el alcance de su mensaje institucional y reducir la
contaminacién del ecosistema de informacion electoral.

Entre los expertos, incluyendo académicos y participantes en
misiones de observacion electoral, la impresion general es
que la supervivencia de la normalidad constitucional frente
al negacionismo electoral y los intentos de golpe se debe en
gran medida a la posicion activa, oportuna e innegociable
del Tribunal Superior Electoral en defensa de la soberania del
voto, las libertades publicas y la democracia brasilena.
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CAPITULO 3.

LA EXPERIENCIA DEL TRIBUNAL SUPREMO
DE ELECCIONES COSTARRICENSE EN EL
COMBATE A LA DESINFORMACION
ELECTORAL

Gustavo Romdn Jacobo

1. Introduccion

En Costa Rica la funcién electoral la ejerce el Tribunal
Supremo de Elecciones (TSE), 6rgano constitucional con
el rango y la independencia de los supremos poderes de
la republica. Creado en la Constitucion Politica vigente, de
1949, cumple ya 75 afos ininterrumpidos de desempenar sus
competencias. Tiene cuatro grandes ambitos de accion: llevar
el registro de los hechos vitales y actos civiles y juridicos de
los costarricenses; organizar las elecciones presidenciales,
diputadiles y de cargos locales de eleccién popular, asi como
los procesos de referéndum; impartir justicia electoral y
tutelar los derechos politicos fundamentales; y promover la
cultura civica y la formacién en democracia.

A la cabeza de la institucion estd el tribunal propiamente
dicho, esto es, el colegio de tres magistraturas electorales
que se expande a cinco de cara a las elecciones. Bajo ese
organo colegiado se ubican siete gerencias a cargo de
distintas funciones: la Direcciéon General del Registro Civil, la
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Secretaria General del TSE, la Direccion Ejecutiva, la Direccién
General del Registro Electoral y Financiamiento de Partidos
Politicos, el Instituto de Formacién y Estudios en Democracia,
la Direccidon General de Estrategia Tecnoldgica y la Direccion
General de Estrategia y Gestion Politico-Institucional.

En este capitulo se describirdn los principales aspectos de
las estrategias de combate a la desinformacion electoral
desarrolladas por el TSE durante los ultimos tres afos (de 2021
a 2024). La ultima de las siete gerencias enumeradas, recién
constituida en el afno 2023, fusion6 en un solo equipo a los
profesionales encargados de la asesoria politica, el andlisis de
datos y la comunicacion interna y externa de la institucién, y
es la direccion que lidera, con la colaboracion de las otras seis
y bajo las érdenes del Tribunal, el combate a la desinformacién
politico-electoral.

Tanto para el combate a la desinformacion como para su
comunicacion interna y externa, el TSE ha ido incorporando
tecnologias digitales para mejorar sus servicios. Desde 1997
cuenta con un sitio web y en 2009 fue pionero entre los
organismos electorales de la regidn en abrir su pagina, cuenta
y canal en Facebook, Twitter y YouTube, respectivamente.
A partir del uso de las redes sociales, el correo institucional, el
sitio web, la mensajeria instantaneay los canales de streaming,
el TSE desarrolla sus estrategias de comunicacién con distintas
audiencias (internas y externas). Otra herramienta relevante
que se aplica es el andlisis de macrodatos y la escucha social,
que permite identificar temas de conversacion publica en
torno a la institucién y permite dar una atencién integral a las
consultas ciudadanas expresadas a nivel digital.

2. Entorno de informacion politica

Previo a referir los ataques de desinformacion electoral,
conviene una descripciéon somera del entorno de informacion
politica del pais. Con “entorno” nos referimos aqui a la oferta y
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demanda de noticias politicas y, en general, de informacién
politica, dentro de una determinada sociedad. El lado de
la oferta abarca la cantidad y calidad de esa informacion
disponible a través de medios nuevos y tradicionales. El lado
de la demanda abarca la recepcién y cobmo varios segmentos
dentro de la sociedad hacen uso de esa informacién
(Van Aelst etal., 2017, p. 5).

La radiografia del sistema de medios costarricenses es la
siguiente (Boza, G.y Rojas, M., 2023, pp. 193-194): se registran
296 medios, tanto privados como publicos, de alcance
nacional o local. De estos, el 43% corresponde a emisoras
de radio, 19% a canales de television, 19% a periddicos, 11%
a revistas y 8% a medios digitales. Ademas, el 41% de los
medios opera por medio del espectro radioeléctrico, el 33%
por internet, el 8% por sistema de cable y el 19% a través de
la impresion tradicional. Hay una marcada concentracién
de medios en la regién central del pais: el 57% se concentra
en la provincia de San José, el 11% en Alajuela, el 8% en
Guanacaste, el 7% en Cartago y Puntarenas, el 5% en Limén
y 4% en Heredia. Esta concentracién geografica se manifiesta
también en formas de concentracion del espectro, de las
audiencias y de la publicidad oficial y de la propaganda
politica. En tal sentido, hay grupos mediaticos que poseen
hasta 5 frecuencias de televisién y 10 frecuencias de radio,
y los medios religiosos significan un 20% de los operadores
de radiodifusion. El panorama de los medios comunitarios
es muy distinto: no existen politicas afirmativas para
estos. El sistema se complementa con algunos medios de
comunicacion publicos, pertenecientes al Sistema Nacional
de Radio y Televisién y a las universidades publicas.

En lo que respecta al consumo de medios y la caracterizacién
de audiencias (Cordero, 2024), el 64% de los costarricenses
prefiere ver sus programas favoritos en television lineal
(abierta y de pago). Dedican, en promedio, 5 horas y 27
minutos por dia a verla. El 49% dice que esa es su principal
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fuente de entretenimiento. En 2023 los programas mas
vistos fueron concursos, dramas, noticieros y telenovelas.
Ademas, el consumo de televisién varia entre generaciones;
los baby boomers (27%) ven mas television, seqguidos por los
millennials (26%) y la generaciéon X (22%). La TV tradicional
resulta ajena a la generacion Z. Las personas menores de
30 afnos son quienes menos la ven. En cuanto a cantidad de
pantallas, el 41% prefiere la televisién y el celular; el 40% usa
la television, el teléfono y la computadora; y 18% utiliza hasta
cuatro pantallas (smartphone, laptop, tablet y television). El
42% tiene suscripcion a plataformas de streaming (34% entre
1y 3 suscripciones); y en un dia normal el 19% dedica entre
30y 90 minutos a este tipo de contenidos. Por ultimo, el 47%
de quienes utilizan las plataformas en linea son personas de
25 a 44 anos.

En materia de inversién publicitaria, estos son los nimeros
mas recientes (Quirds, 2024), segun el analisis de AdMetricks,
de enero a mayo de 2024 la inversidon en campanhas digitales
aumento un 30% en comparacion con el mismo periodo del
ano anterior. Y respecto de la distribucion por tipo de medio,
la televisidn captd el 42% de los ingresos por pauta, seguida
por los canales digitales con 19%y la radio con un 17%, cable
10%, via publica (vallas) 8%, prensa escrita 4% y cine 1%.

Otroaspectorelevante del ecosistema mediatico costarricense
es el relativo a la libertad de prensa. Segun el informe de
Reporteros Sin Fronteras 2024, Costa Rica tuvo una puntuacion
de 76,13, con una pérdida de 4,07 puntos respecto al ano
anterior. En los ultimos tres anos la caida en el ranking fue
la siguiente: en el periodo 2021-2022 del puesto 5 al 8, en el
periodo 2022-2023 del 8 al 23 y en el periodo 2023-2024 del
23 al 26.

Ademas, el informe destaca que la libertad de prensa y la
libertad de expresion son dos principios muy respetados en
Costa Rica y los periodistas pueden ejercer el oficio sin trabas
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y trabajan dentro de un sélido marco juridico en términos de
libertad de expresién, lo que la convierte en una excepcién
en América Latina. No obstante, ciertos medios sufrieron
ataques verbales en el Ultimo afo y el Ejecutivo restringi6 el
acceso a la informacién publica.

Mas en general, sobre la libertad de expresién y la confianza
enlos medios de comunicacién, se tienen los siguientes datos
(PROLEDIy CIEP, 2023): un 96,7% de costarricenses reconocen
la libertad de expresion como derecho. Un 64,58% senald
estar de acuerdo con la afirmacién de que esta actualmente
en peligro y un 53,62% indicé lo mismo para la frase de que
hay censura o limitaciones para expresarse en Costa Rica. El
48,46% indica que ha tenido miedo de expresar sus opiniones
en redes sociales por eventuales consecuencias en su trabajo
0 en su vida cotidiana. Esto sugiere niveles relevantes de
autocensura en el pais. El 48,26% de las personas esta de
acuerdo con la afirmacién de que es peligroso trabajar como
periodista en un medio del pais. En el transcurso del ultimo
ano, un 63,3% de las personas han visto, escuchado o leido
ataques u ofensas a medios o periodistas.

La encuesta también ofrece informacion relevante sobre la
confianza en los medios, periodistas y otros actores sociales:
61,41% afirmé confiar en la labor de las personas que ejercen
el periodismo. Esta confianza no se traslada a los medios:
solo un 32,59% dice hacerlo. Las personas dudan sobre los
verdaderos intereses a la hora de informar, pues un 73,04%
dijo estar de acuerdo o muy de acuerdo en que solamente
responden a los intereses de sus duenos. Un 45,97% estd
de acuerdo con la afirmacién “los medios de Costa Rica son
equilibrados cuando cubren una noticia’, pero solo un 18,06%
cree que siempre dicen la verdad. Las universidades publicas
son los actores sociales con los niveles de confianza mas altos
cuando se trata de informar sobre asuntos nacionales (63,3%),
y superan ampliamente a otras instancias relevantes en la
dinamica del pais, como las iglesias (36,8%) o el presidente
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de la republica (34,8%). También superan a medios altamente
consumidos como los noticieros de TV o de radio (34,8% y
35,7%, respectivamente).

En contraste, losinfluencers (10,5%), las redes sociales (15,3%),
los diputados y los ministros de Gobierno son los que tienen
niveles de confianza mas bajos. El 20,72% de la muestra
afirmé que ningun medio tiene credibilidad actualmente,
mientras que un 10,56% no pudo brindar ningin nombre,
senalé que no sabia o no quiso responder. Entre quienes
si brindaron respuesta, el medio mas mencionado fue
Telenoticias (18,33%), seguido de Noticias Repretel (16,43%).
El resto tienen muy pocas menciones. Los tres medios con
mas menciones son canales de TV abierta (Teletica, Repretel
y Multimedios), mientras que La Nacién (2,79%) es el medio
enfocado en la publicacion de notas escritas con mas
respuestas, seguido de CRHoy y el Semanario Universidad. El
medio radiofénico mas mencionado fue Columbia (1,49%).

El mismo estudio afiade informacion adicional sobre hébitos
de consumo de contenidos: Los resultados evidencian que
se prefiere mayoritariamente contenidos de entretenimiento
(29,9%), sucesos o noticias judiciales (25,3%) y deportes (19%),
por encima de aquellos relacionados con politica (9,5%)
o0 economia (7,3%). En términos de habitos y practicas, las
personas parecen invertir mas tiempo en consumir contenidos
audiovisuales en TV o en una plataforma de streaming, que en
realizar actividades de consumo que impliquen leer, ya sea en
un soporte fisico o digital. Las personas prefieren plataformas
tecnoldgicas para tener practicas semanales de consumo
mediatico intensivo, por encima de los medios tradicionales.
Esto se observa tanto en el consumo de contenido sonoro
como audiovisual. El 51,8% de las personas acude “siempre”
o “regularmente” a los noticieros de televisién para enterarse
sobre lo que pasa en el pais. A este medio tradicional, le siguen
las redes sociales (47,19%), los sitios de noticias en Internet
(41%) vy las aplicaciones de mensajeria de texto (40,25%).
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Existe la percepcién mayoritaria de que los medios ofrecen
frecuentemente contenidos que benefician a partidos o
grupos empresariales (53,72% y 57,78%, respectivamente).
Particularmente preocupantes son los datos sobre evasién
de noticias: un 54,14% ha evitado de manera consciente las
noticias recientemente. Sobre las razones, el 21,8% estaban
relacionadas con la desconfianza hacia las noticias y los
medios que las emiten, el 15,7% aludié a los sentimientos
negativos que les producian, a una afectaciéon a su estado
de animo, o al aumento de estrés, tristeza o animadversién
que les generaban las noticias. Un 12,1% afirmé que son
amarillistasy un 11% que tienen un alto grado de negatividad.

También existen mediciones sobre la libertad en la red
(PROLEDI y Freedom House 2023); las puntuaciones se
basan en la metodologia de Freedom House, que establece
una escala que va de 0 (menos libre) a 100 (mas libre). Si el
resultado se encuentra ubicado en la horquilla entre 0y 39 se
considera un entorno digital sin libertad, si se ubica entre 40
y 69 se considera parcialmente libre, y si se encuentra entre
70y 100 puntos se considera libre. Los resultados generales
de Costa Rica son los que se sefalan en la tabla 1.

Tabla 1

Mediciones sobre libertad en la red en Costa Rica, 2021-2023

Indicador 2021 2022 2023

Estado de la libertad en internet Libre Libre Libre
A. Obstaculos en el acceso (0-25 pts) 20 21 21
B. Limitaciones en contenidos (0-35 pts) 33 34 33
Violaciones a derechos de usuarios (0-40 pts) 34 33 31
Total * (0-100) 87 88 85

Nota. PROLEDI y Freedom House (2023). Libertad en la red 2023 Costa Rica.
(https://proledi.ucr.ac.cr/wp-content/uploads/2023/12/LIBERTAD-EN-LA-
RED-2023.pdf)
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Por ultimo, segun un informe mas sobre el uso de aplicaciones
y plataformas digitales (Brenes, C,, Siles, I. y Tristan, L., 2024),
Facebook sigue siendo la red social mas usada en Costa Rica.
Pasé de 78% en 2023 a 85% en 2024. No solo se usa mucho,
sino con mayor frecuencia. Ademas, las personas entre 18y 54
anos tienden a usar Facebook de manera frecuente. Después
de los 55 afos, su uso baja considerablemente.

La utilizacion de Instagram también aumenté en 2024 de 39%
a 48%. En su mayoria son personas jovenes (menores de 35
anos), con educacion secundaria y universitaria, residentes
del Valle Central. Durante 2024, TikTok se consolidé como una
de las redes sociales mas utilizadas, y quienes la usan tienden
a hacerlo de manera muy frecuente: pasé de 36% a 45%. Su
uso esta condicionado por la edad de las personas (tienden
a ser jovenes). X paso de 9% a 12%. Threads, en sus primeros
seis meses, logro atraer a un 4% de la poblacion adulta que
tiene teléfono celular (una tercera parte del nimero de
personas usuarias de X, su principal competidor). WhatsApp
pasé de 96% en 2023 a 98% en 2024. Telegram paso de 15%
a 18%. YouTube pasé de 71% a 80%. El numero de personas
en Costa Rica que usa redes sociales (90%), aplicaciones de
mensajeria (98%) y plataformas de entretenimiento (84%) es
sobresaliente. Es uno de los paises latinoamericanos con mas
usuarios de tecnologias digitales de este tipo. Las brechas
por edad y educacion son menos visibles en el caso de las
aplicaciones mas populares (Facebook y WhatsApp), pero
mucho mas en dos casos: las plataformas de “nicho” (por
ejemplo, X, Instagram y Telegram) y las aplicaciones nuevas
(como ChatGPT y Threads).

3. Casos

De seguido se presentan seis casos que ilustran las situaciones
que el TSE ha debido atender en materia de desinformacién
en las elecciones presidenciales y legislativas de 2022 y en las
municipales de 2024. Para cada caso, se describe el hecho, el
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contenido de la desinformacién, la estrategia comunicacional
y los resultados.

3.1 Hecho. La votaciéon ocurre en medio de un pico
pandémico del covid-19 y el Tribunal Supremo de
Elecciones acuerda con el Ministerio de Salud un
protocolo sanitario para los centros de votacion

3.1.1 Desinformacion

Dos distintas: a) el riesgo de contagio por ir a votar es elevado
y b) el TSE impuso requisitos excesivos (presentar carnés de
vacunacion o cédigos QR para poder votar) y protocolos
de votacion complicados (hacer largas filas para lavarse las
manos durante un minuto previo a ingresar a los centros de
votacion), para impedir o dificultar el ejercicio del sufragio.
El riesgo era que hubiera quienes se abstuvieran de votar
por temor a contagiarse o creyeran que el TSE aprovecharia
la pandemia como excusa para cercenarles sus derechos
politicos. Para propalar esa desinformacién se emplearon
videos en redes sociales, cuyos autores no solian identificarse,
pero que adquirian niveles significativos de difusion.

3.1.2 Estrategia

Con el objetivo de lograr la comprension del protocolo
sanitario (y generar confianza sobre este), se buscé
posicionar el mensaje: responsabilidad y normalidad. Para
ello el TSE recurri6 a distintas tacticas.

Se aprovecharon todos los espacios informativos disponibles
para explicar por qué las medidas adoptadas minimizaban
el riesgo de contagio. Votar era una operacién de pocos
minutos, mas breve que hacerlacompra en un supermercado,
de modo que no se justificaba la abstencion por temor al
virus. Asimismo, salvo el uso de la mascarilla (para entonces
ya normalizado en Costa Rica) el ejercicio del voto seria
practicamente igual que en el pasado, sin exigencia de
requisitos adicionales.
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El punto mas delicado era el relativo a las personas que
estuvieran enfermas o con orden sanitaria de aislamiento el
dia de la votacion. Tanto autoridades del Ministerio de Salud
como de la administracién electoral consideraban que esas
personas deberian tener prohibido acercarse a los centros
de votacion a ejercer su derecho. La magistratura electoral
decidié que, aun en medio de un pico pandémico, una
orden sanitaria no podia restringir los derechos politicos de
ningun ciudadano. La comunicacion del TSE al respecto debia
ser soélidamente constitucional, pero también apegada al
conocimiento cientifico sobre la situacién pandémicay, sobre
todo, honesta. Entonces, se comunicé que si bien a nadie se
le impediria votar por tener sintomas de covid-19 ni por tener
una orden sanitaria, la recomendacion, el deber de ética civica
elemental de esas personas, era quedarse en casa.

La dificultad era doble. Primero, porque podia sonar a un
“si pero no” contradictorio, aunque se trataba de niveles
distintos de normatividad (juridicamente si puedo, pero
éticamente no debo). Segundo, porque sugerirles a algunos
electores que se abstuvieran de votar era disonante con el
tradicional llamado del TSE a las urnas. No fue facil porque no
faltaron actores politicos que acusaran al organismo electoral
de no haberse preparado para la votacidon en pandemia y
de poner en riesgo la vida de los miembros de mesa por no
impedir que las personas con orden sanitaria asistieran a los
centros de votacion.

Aparte de infografias, conferencias de prensa y entrevistas
dedicadas a ese tema en particular, se buscé y logré el
patrocinio de la empresa Meta Platforms, Inc. para una
agresiva campana digital con el hashtag “cuidate y vota” sobre
las medidas sanitarias adoptadas. Asimismo, el TSE reaccioné
con prontitud y advirtié6 a agencias de fact-checkers para
desmentir videos desinformativos, compartidos en cadenas
de WhatsApp, sobre supuestas conspiraciones del TSE para
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impedir el voto de los costarricenses mediante la aplicacién
de los protocolos sanitarios.

3.1.3 Resultados

Las personas no dejaron de ir a votar por miedo a contagiarse.
Antes de la primera ronda, el Centro de Investigaciéon y
Estudios Politicos de la Universidad de Costa Rica (CIEP)
consultd a los costarricenses si, en caso de atravesar el pais
por una ola pandémica el dia de la eleccién, acudirian a votar.
El resultado fue que:

practicamente dos terceras partes afirman que si lo harian,
mientras que Unicamente un 24% se ausentaria.... La alta
disposicién de las personas a ir a votar sin importar el
momento pandémico se podria explicar en parte por la
alta confianza de las personas en la implementacién de
protocolos sanitarios por parte del Tribunal Supremo de
Elecciones en las Juntas Receptoras de Votos. Un 80% de
la ciudadania reporta mucha o alguna confianza en que
estos protocolos se implementaran de forma adecuada,
mientras que Unicamente un 6% tiene nula confianza en
esto. (2022a, Coyuntura electoral, parrs. 8y 9)

Estos datos se confirman en el estudio poselectoral del
CIEP (2022e, Segunda ronda, parr. 7), el cual senala que: “la
mayoria de las personas abstencionistas mencionan motivos
relacionados con el descontento con las figuras politicas”.
El porcentaje de personas que reporta haberse abstenido
por temor a ser contagiadas en el centro de votacién es de
apenas 0,4%.

El estudio postsegunda ronda lo confirma. La amplisima
mayoria de personas que reporta haberse abstenido lo
atribuye a la oferta partidaria. No se reportan respuestas que
apunten a temor de contagio. Solo hay un 6,1% de electores
que, responsablemente, se abstuvieron en virtud de que
“estaba enfermo-a (covid-19) / tenia sintomas de covid-19

97



Desinformacién y democracia

o gripe”. Ademads, el consejo del TSE para los enfermos de
covid-19 con orden sanitaria fue comprendido y respaldado
por la amplisima mayoria segun el estudio del CIEP del 19 de
enero de 2022: “al cuestionar a las personas si concurririan
a las urnas en caso de presentar sintomas de gripe o de
Covid-19, Unicamente el 16% afirma que si asistiria” (20223,
Coyuntura electoral, parr. 8).

En la encuesta del CIEP del 1 de marzo de 2022, los
investigadores consultaron a la poblaciéon su opinién sobre
el desempeno del TSE en tres aspectos fundamentales, el
primero de los cuales fue el manejo de protocolos sanitarios.
En sus palabras: “la percepcién de la poblacién muestra un
amplio respaldo al trabajo ejecutado por el TSE... sobre el
manejo delos protocolos sanitarios, una amplia mayoria (86%)
tuvo una percepcion positiva sobre su aplicacién durante el
dia de las elecciones” (2022b, Valoracién al TSE, parrs. 3y 4).

3.1.4 Lecciones

La comunicacién institucional de un organismo electoral
debe ser valiente y veraz. Lo manifestado sobre el deber
ético de las personas enfermas de covid-19 de guardar el
aislamiento médicamente prescrito, sin perjuicio del derecho
constitucional de votar si esa era su decisién, es un buen
ejemplo. El TSE resistié la tentacion de ocultar informacion
dificil de comunicar por temor a una eventual reaccién
negativa, asi como la idea equivocada, pero asentada, de que
los ciudadanos no podran atender razones. Las principales
instituciones responsables de velar por las democracias,
los organismos electorales, deben observar el principio
democratico de tratar a sus conciudadanos como personas
con capacidad de agencia, que merecen ser tratadas como
adultos competentes.

En esa comunicacién debe comprometerse a las plataformas
digitales. Primero, partir del hecho de que, en ultimo término,
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se trata de empresas privadas que prestan servicios de
comunicacién en una sociedad que estd celebrando un
proceso democratico, lo que hace exigible, sin necesidad
de mayores argumentaciones, que respeten principios
democraticos basicos y atiendan a los requerimientos de las
autoridades electorales.

Sin perjuicio de lo anterior, también conviene partir del
dato de realidad de que se trata de gigantes corporativos
extranjeros frente a los cuales un pais pequefio como
Costa Rica tiene limitaciones para hacer respetar el imperio
de la ley. Por ello, conviene hacer un trabajo de relaciones
publicas con esas empresas para que, en atenciéon a su
compromiso con la defensa de la democracia o al interés
de proteger su marca comercial, colaboren con la autoridad
electoral. En el caso de la comunicacién del TSE de los
protocolos sanitarios y el combate a la desinformacién en
torno a la pandemia, fue valiosa la cooperacién de Meta
Platforms, Inc.

3.2 Hecho. La inscripcion de una excepcionalmente
elevada cantidad de candidaturas presidenciales
anticipa la complejidad del llenado de la documentaciéon
electoral a cargo de los miembros de mesa al cierre
de la jornada, el consecuente enlentecimiento de la
transmision de resultados preliminares y que, por ende,
no se puedan divulgar esos resultados con la celeridad
acostumbrada

3.2.1 Desinformacién (anticipada)

El TSE se estda demorando en difundir los resultados porque
estd haciendo un fraude y presentara datos falsos.

3.2.2 Estrategia

Con el objetivo de evitar que los principales medios
alimenten la impaciencia, se buscé posicionar el mensaje:

99



Desinformacién y democracia

trabajo cuidadoso, espera serena. Para ello el TSE recurri6 a
distintas tacticas.

En conferencia de prensa, la presidenta del TSE explicé por
primera vezla situacién y adelantd que la sesiéon solemne, para
ofrecer los primeros resultados, seria aproximadamente media
hora mas tarde que de costumbre y que, previsiblemente, el
corte incluiria un porcentaje de mesas procesadas menor que
el usual. Otra vez, se trataba de una comunicacion dificil de
hacer, en la medida en que mucho del reconocimiento que
suele hacérsele al TSE obedece a larapidez en la comunicaciéon
de los resultados.

La ocasidon se aproveché para hacer pedagogia respecto del
muy cuidadoso registro de la informaciéon que deben llevar
a cabo los miembros de las juntas receptoras de votos antes
de entregar su mensaje de transmision con los resultados
de su mesa. Ello mediante infografias, entrevistas e, incluso,
ejercicios practicos con los periodistas, para que constataran
por experiencia propia lo meticuloso del procedimiento.

Se identific, ademas, que la clave para que esa noche, a
pesar de la eventual demora, no se generaran especulaciones
sobre posibles fraudes, eran los directores de los medios.
Entre las 6 p. m. que cierran las urnas y las 8 p. m. hora en
que suele iniciar la sesién solemne, las personas seguian las
transmisiones de los principales medios televisivos, radiales
y digitales. La impaciencia y extrafieza por la demora o, por
el contrario, los llamados a la calma por parte de los medios
serian determinantes para que surgieran o0 no rumores
de fraude. De modo que se desarroll6 un proceso de
acercamiento y conversacidén con esos directores de medios,
quienes comprendieron las razones e, incluso, la mayoria se
comprometio a explicar lo propio a sus audiencias.

3.2.3 Resultados

La noche de la eleccién no hubo cuestionamiento alguno por
parte de los medios, ni surgieron en redes rumores de fraude
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relacionados con la hora en que se ofrecié el primer corte de
resultados.

3.2.4 Lecciones

La comunicaciéon institucional de un organismo electoral
debe ser permanente. Si espera a las visperas de un proceso
electoral para empezar a trabajar su comunicacion, es muy
poco lo que se podra hacer. La construccién de marca es un
proceso muy lento, pero es la vacuna mas efectiva para dotar
de resiliencia a la reputacién de la autoridad electoral frente
a los embates desinformativos.

Es importante trabajar con tiempo relaciones de confianza
conlosmedios, conlos reporteros que cubren noticiosamente
al organismo electoral y con sus directores. Tener una linea
directa de comunicacién con ellos, cimentada en el mutuo
respeto por el trabajo de cada quién y por la veracidad
demostrada a lo largo de los afhos.

3.3 Hecho. Iniciado el proceso electoral renuncia el
presidente del Tribunal Supremo de Elecciones, rostro
visible de la institucion por dos décadas, y es sustituido
por la vicepresidenta del 6rgano, quien se convirtio en la
primera mujer en la historia en ocupar la presidencia

3.3.1 Desinformacién (anticipada)

Hay un vacio de liderazgo en el TSE que pone en riesgo la
normalidad del proceso electoral.

3.3.2 Estrategia

Con el objetivo de posicionar la imagen de la nueva lider,
se buscé instalar el mensaje: capacidad y experiencia. Para
ello el TSE recurrié a distintas tacticas.

Aparte de aprovechar la ocasién para resaltar la virtud
del disefo constitucional del 6rgano que impide su
defenestracién (sus miembros tienen nombramientos de
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vencimiento escalonado, por lo que los demas magistrados
eran personas de mucha experiencia y solvencia técnica para
conducir el proceso), se desplegd una bateria de conferencias
de prensa, articulos de opinion y gestion de prensa, para
que la importancia objetiva del nombramiento de la primera
mujer al frente del TSE en 72 anos de historia se reflejara en la
cantidad y relevancia de entrevistas a la magistrada Zamora,
la mayoria de ellas, afortunadamente, semblanzas personales.
A ello se sumaron tres cadenas de radio y televisién (una
previa a cada ronda, y una con ocasién de la tregua navidena).
En estas, a diferencia de las que se hacian con el anterior
presidente, participé no solo la presidenta, sino sus otros
cuatro compaferos y compafieras magistradas, lo que
respondia a la finalidad estratégica de mostrar una imagen
solida de equipo.

3.3.3 Resultados

No hubo cuestionamientos respecto de la experiencia o
capacidad de la nueva presidenta para liderar el proceso
electoral. Los que si hubo, en forma abundante, que
cuestionaban su imparcialidad politica, fueron ampliamente
neutralizados por la abundante comunicaciéon positiva
(en ningun caso directamente dirigida a desmentir las
acusaciones de parcialidad politica) generada en torno a
la magistrada. La noche de la eleccién tanto los principales
referentes periodisticos como usuarios en redes destacaron la
solvente labor de la presidenta.

3.3.4 Lecciones

La comunicacién institucional de un organismo electoral
debe ser convincente. Ni la contundencia del dato ni lo
envolvente del relato bastan por si solos. Mucha comunicaciéon
institucional naufraga por la aridez de los primeros o
la banalidad de los segundos. La buena comunicacién
institucional debe contener narrativa “vitaminada” con datos,
o datos vehiculizados narrativamente. La comunicacién no
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debe solo referir, sino también mostrar. Mostrar lo que refiere.
Cuando se trata de posicionar personas, como en este caso,
esto es aun mas importante.

3.4 Hecho. En segunda ronda electoral se enfrenta
el partido mas tradicional, con la mayor cantidad de
representantes en cada junta receptora de votos, contra
otro nuevo, sin apenas organizacion territorial capaz de
cubrir esos espacios de veeduria electoral

3.4.1 Desinformacion

El partido tradicional hard un “chorreo de votos” (marcado
masivo de papeletas por parte de los miembros de mesa
para simular votos) para alterar el resultado de la votacion.
Esto, aparte de ser reforzado en publicaciones anénimas,
fue explicitado en actividades proselitistas tanto por el
candidato presidencial como por la figura mas reconocida de
su agrupacion, la ya entonces diputada electa Pilar Cisneros,
codirectora por décadas del principal telenoticiero del pais.

3.4.2 Estrategia

Con el objetivo de reforzar la confiabilidad de los
resultados, se buscd posicionar el mensaje: controles
cruzados blindan la pureza del sufragio. Para ello el TSE
recurrio a distintas tacticas.

Como las advertencias de fraude provenian, por primera vez
en la historia de Costa Rica, de un candidato ya sembrado en
la segunda ronda y de una diputada electa que, tras décadas
como periodista televisiva, ostentaba gran credibilidad
publica, se procuré equilibrar la contundencia y asertividad
de la reaccién institucional con el tacto de no entrar en
confrontacién con una de las dos agrupaciones en contienda.

Se inicié senalando que el TSE no entraria en debate con
ningun candidato, porque ello implicaria rebajar la posicién
que el juezy arbitro del proceso electoral debe mantener por
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encima de los partidos enfrentados. A continuacion, se hacia
pedagogia sobre los mecanismos cruzados de proteccién del
sufragio en Costa Rica: infografias, videos desmitificadores,
ejercicios practicos con periodistas', articulos de opinién,
entrevistas, activacion de redes de apoyo? y servicios
de alerta temprana digital para detectar las principales
desinformaciones al respecto y abortar incipientes cascadas
de desinformacién.

3.4.3 Resultados

La reaccion del TSE fue seguida de criticas de distintos
partidos, periodistas y lideres de opinién hacia el candidato
y la diputada que habian hablado de fraude. Poco a poco
fueron matizando sus declaraciones al respecto hasta que la
alusién desaparecioé de su discurso.

Cuando el CIEP consulté a la poblacién su opinién sobre el
desempeno del TSE en tres aspectos, dos de los cuales fueron
la labor general de la institucién en la organizacion de las
elecciones y la confiabilidad de los resultados reportados:

la percepcion de la poblaciéon muestra un amplio respaldo al
trabajo ejecutado por el TSE.... Deigual manera, la evaluacion
sobre la labor de organizacién del TSE mostré una holgada
aceptacion por parte de la poblacion entrevistada con un 88%
de las respuestas que evaluaron su labor con calificativos de
“muy bien”y “bien”. Finalmente, con respecto a los resultados
electorales reportados por el TSE, la mayoria opina que estos
son “muy confiables” (67%). (2022a, Valoracion al TSE, parr. 4)

' Como pedirles que marcaran la papeleta con el crayén que se usa para
votary que después emplearan los distintos tipos de borradores disponibles
en el mercado para intentar borrar la marca y asi verificar que, contrario a
lo que indicaban algunos videos desinformativos difundidos por Internet,
esta no se podia borrar.

2 A lo largo del afio previo a la eleccion, se estuvo trabajando con distintos
grupos de la sociedad civil que, por iniciativa propia, se acercaron al TSE
a ofrecer su ayuda como embajadores, en sus circulos de influencia, de
informacion veraz sobre el proceso electoral.
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Datos de la investigacién poselectoral de la segunda ronda
mejoran, incluso, esas cifras con una confiabilidad en el
resultado del 80% y una valoracién positiva de la labor del
TSE del 90%.

3.4.4 Lecciones

La comunicacion de los organismos electorales debe superar
los tradicionales llamados a la participacién y evolucionar
hacia una comunicaciéon pedagdgica, cuyo objetivo no
sea, solamente, que los ciudadanos voten para disminuir la
abstencion, sino que comprendan bien el proceso electoral,
se apropien de él, se sumen a la defensa de su pulcritud y
adquieran destrezas para ejercer su ciudadania, con criterio y
sin ingenuidad, en la esfera publica digital.

Debe, ademads, blindarse con aliados externos. Algunos
de esos aliados, como los influencers, son claves para el
apoyo reputacional. Acercarlos al organismo electoral,
explicarles el proceso, de modo que, en una circunstancia de
cuestionamiento, tengan un criterio propio y fundado sobre
la plausibilidad de las denuncias.

Involucrar a personajes famosos en la comunicacion del
organismo electoral no es banalizarla. Aparte de que se trata
de personas con alcance y credibilidad en audiencias a las
que la autoridad electoral no llega, el proceso electoral no
le pertenece al organismo electoral. No hay un evento mas
universal, en su participacién y efectos, que unos comicios.
Es la sociedad toda y no una institucion, la llamada a velar
por la salvaguarda de sus elecciones. En la medida que se
comprenda asi, los procesos electorales estaran blindados
contra los desinformadores sistematicos porque, en su
defensa, no estara solo una organizacidon que, como cualquier
institucion, tiene vulnerabilidades, sino una robusta red de
redes sociales (en el sentido predigital del término).
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3.5 Hecho. El Tribunal Supremo de Elecciones decide, de
forma definitiva, a poco mas de un mes de las votaciones,
implementar un plan piloto de votacion con maquina
electronica (PUE) en un 9% de las juntas receptoras de
votos

3.5.1 Desinformacion

La maquina le permite al TSE a) adulterar el resultado de la
votacion y b) conocer el sentido del voto de cada elector
en particular. Estas dos falsedades fueron difundidas tanto
por figuras publicas (presidentes de partidos, diputados y
activistas) como en publicaciones (textos, videos e imagenes)
andénimas. Ademas, una activista politica realizé una huelga
de hambre encadenada en la entrada del edificio del TSE,
cuyo reclamo era contra el uso de esas maquinas de votacion.

3.5.2 Estrategia

Con el objetivo de generar confianza en el dispositivo
de votacion, se buscé posicionar el mensaje: seguridad,
agilidad y transparencia. Para ello el TSE recurrié a distintas
tacticas.

El TSE difundid videos informativos respecto de las
caracteristicas reales de la PUE, precisé los lugares en los que
se implementaria y, en ellos, los fines de semana previos a
la eleccién, instalé maquinas de votacion en los parques y
supermercados para que las personas, con la asistencia de
funcionarios electorales, pudieran probarlas y corroborar lo
facil que era su utilizacion, incluso para personas de la tercera
edad no acostumbradas al uso de dispositivos tecnolégicos.
Ademas, en la web institucional se habilité un simulador
digital para que los usuarios pudieran ver el paso a paso del
funcionamiento de la herramienta.

Adicionalmente, se invitd a personeros de los colegios
profesionales de ciencias computacionales e informaticas

106



Retos para los organismos electorales

para que revisaran la PUE y confirmaran lo que afirmaba el
TSE: que la maquina no se conectaba a Internet, que no era
posible identificar el sentido del voto de cada electory que la
impresion de los votos en papel y su posterior depdsito en las
urnas dejaba un registro material del sufragio que impedia la
alteracién de los cdmputos automatizados. Por ultimo, desde
temprano el dia de las elecciones se difundieron en las redes
sociales del TSE videos de votantes que, tras votar utilizando
la PUE, daban testimonio de lo facil y confiable que les habia
parecido.

3.5.3 Resultados

Tres son los indicadores del éxito de la comunicacion
institucional sobre la PUE. El primero, el nivel de participacion
(porque existia el riesgo de que el dispositivo ahuyentara a
algunos electores de las urnas y porque parte de la campana
de desinformacién contra el dispositivo llamaba a negarse
a utilizarlo), que fue un punto porcentual mayor que en las
mesas de votacion donde se empled el método tradicional. El
segundo indicador fue la cantidad de impugnaciones contra
los resultados arrojados por las mesas que utilizaron la PUE:
no las hubo. Por ultimo, estan los cientos de comentarios de
usuarios en redes sociales sobre su buena experiencia con la
herramienta, incluidos algunos con muchos seguidores que
habian expresado serias reservas al respecto.

3.5.4 Lecciones

La comunicacion institucional de un organismo electoral
debe ser transversal a la organizacién y multidisciplinaria. Si
se piensa que lacomunicacion del organismo electoral es algo
de lo que se encargan las oficinas de prensa y que les atafe
solamente a estas, peor, al margen del proceso de gestion de
las elecciones, el fracaso es seguro. La comunicacion es parte
de la gestion de los procesos electorales que son, también,
de comunicacién social, de modo que un proceso electoral
mal comunicado estd mal gestionado.
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Es necesario integrar distintos equipos multidisciplinarios en
los que se deleguen ambitos de accidén concretos, pero con
coordinacién central y protocolos de actuacion entre ellos®.
En el caso de la comunicacién de la PUE, el trabajo trascendio
ampliamente al equipo de comunicacién, e incluyé a
profesionales del TSE de otros dmbitos, desde informaticos
hasta mediadores pedagogicos.

La comunicacion debe incorporar herramientas tecnoldgicas,
como las de social listening. Un recurso clave para hacer un
mejor diagnéstico de los climas de opinién que permita
ser mas pertinente y eficaz comunicando, mas sensible a
las preocupaciones de los ciudadanos; testear la recepcion
de las acciones de comunicacion; advertir tempranamente
cascadas de desinformacién que se estuvieran incubando en
nichos especificos en la red; y hacer cumplir la legislacién en
materia de vedas, encuestas y regulacion del financiamiento
partidario.

3.6 Hecho. El TSE rechaza, en sentencia dividida, por
incumplimiento de una nuevaregla de paridad de género,
la inscripcion de las principales candidaturas de los dos
partidos informalmente asociados al presidente de la
republica

3.6.1 Desinformacion

Dos distintas desinformaciones: a) el TSE rechazé la inscripcion
de esas candidaturas por el proyecto politico que representan;
b) las candidaturas rechazadas deberan ser finalmente
incluidas en las papeletas o alguna instancia jurisdiccional
(nacional o internacional) ordenara suspender las elecciones.

3 Los protocolos deben precisar los procedimientos de accién y las lineas de
mando y aprobacion. Ademds, son necesarias (y deben estar construidas
antes de que inicie el proceso electoral) las respuestas (multimodales,
adaptadas para diversos formatos) para las preguntas y acusaciones
frecuentes, asi como los argumentarios para voceros sobre los temas que
podrian suscitar mayor polémica.
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La primera desinformacién, ademdas de ser difundida
mediante multiples publicaciones andénimas en plataformas
digitales, fue explicitada por la diputada Cisneros en un video
difundido la noche del 23 de diciembre del afio anterior a las
elecciones en el que calificé la decisién del TSE de “golpe de
Estado electoral”y “dictadura constitucional”. Antes, se habia
realizado una protesta multitudinaria frente al edificio del
TSE.

La segunda desinformacién adopté fuerza luego de que la
Sala Constitucional rechazara la solicitud de obligar al TSE a
inscribir las candidaturas o suspender las elecciones, y esta
se presentara ante la Comision Interamericana de Derechos
Humanos (en adelante, la Comision). Primero, durante la
protesta frente al TSE, los organizadores les dijeron a los
presentes (y luego divulgaron los videos correspondientes)
que la Comisiéon habia acogido su reclamo y les iban a
resolver (en realidad solo les sellaron el “recibido” del
documento presentado). Luego, cuando la Comisidn,
como dicta el procedimiento, requirié confidencialmente
informacién sobre el caso al Estado (a través de la Cancilleria),
esa solicitud de informacion fue filtrada a un canal de
television afin al gobierno, el cual la presenté como noticia
segun la cual la Comisién le daba la razén a los denunciantes
y obligaba al TSE a incluir las candidaturas rechazadas o
suspender las elecciones. Esa operacion fue acompanada
de videos manipulados de la presidenta del TSE en los que
en conferencia de prensa respondia una pregunta del
mismo medio sobre si se respetaria una decisién del érgano
interamericano adversa a lo resuelto por el TSE. La presidenta
explicé por qué ello no ocurriria, pero anadié que el pais
siempre seria respetuoso del sistema interamericano de
derechos humanos. Los videos utilizaban solo esa segunda
parte de su respuesta y titulaban que el TSE estaba dispuesto
a suspender las elecciones.
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3.6.2 Estrategia

Conelobjetivo de a) reforzar laimagen de imparcialidad del
TSEy b) dar seguridad de que las elecciones se celebrarian,
se buscé posicionar los mensajes: a) elecciones justas: reglas
claras desde el principio y b) las elecciones se llevaran a
cabo si o si. Para ello el TSE recurrié a distintas tacticas.

Se trataba de dos desinformaciones distintas y también habia
dos publicos a los que era importante aclararles los hechos. Al
entorno de personas vinculadas al sistema interamericano de
derechos humanos, habia que explicarles con rigor técnico-
juridico y con credibilidad por qué el TSE habia decidido
lo que habia decidido. Ademas de amplias explicaciones
en los medios de lo resuelto por el TSE, dos articulos de
opinion fueron claves para ello, no solo por la solidez de su
argumentacién en favor de la decisién del TSE, sino por sus
autoras: Elizabeth Odio (La verdadera igualdad exige verdadera
paridad) y Sonia Picado (Participacion politica de las mujeres y
paridad horizontal); dos costarricenses referentes del derecho
internacional de los derechos humanos.

Para un publico mas amplio se desarrollaron acciones
tendientes a desmentir la falsedad de que la exclusién de las
candidaturas de esos partidos habia sido arbitraria y, luego,
que las elecciones se suspenderian. Ejemplo de lo primero
fue un video de respuesta, producido en la tarde y noche
del propio 24 de diciembre, en el que, con contundencia, se
demostré lo injustificable de las afirmaciones de la diputada.
Un producto que tuvo amplisima difusion en redes sociales y
en la prensa tradicional.

Para desmentir el bulo de que las elecciones se suspenderian
por orden de la Comisién, la presidenta del TSE, en conferencia
de prensa y en entrevistas, repitié que las elecciones se
llevarian a cabo en la fecha fijada “si o si” y el equipo de
fact-checking de la Universidad de Costa Rica desmintio que
la solicitud de informacién hecha por la Comisién al Estado
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supusiera una orden de incluir las candidaturas excluidas ni
de suspender las elecciones, como pedian los denunciantes
cautelarmente.

3.6.3 Resultados

A lafecha de escritura de este capitulo (setiembre de 2024), la
Comision no ha resuelto la denuncia, pero tampoco adopté
la medida cautelar solicitada: ni suspendié las elecciones ni
ordend la inclusion de las candidaturas. Ademas, la semana
previa a las elecciones, voceros de los partidos cuyas
candidaturas habian sido excluidas, asi como referentes de
estos en las redes sociales, que habian alentado la esperanza
de la suspension de las elecciones, hicieron publicaciones
llamando a optar por candidaturas que si habian sido
inscritas, incluso de otros partidos. Por Ultimo, los jueces de la
Corte IDH visitaron el edificio del TSE donde se encontraban
los magistrados realizando el escrutinio definitivo y llevaron
a cabo tres publicaciones en sus redes sociales en las que
resaltaban la transparencia, integridad y respeto a los
derechos humanos del proceso electoral costarricense.

3.6.4 Lecciones

La comunicacion institucional de un organismo electoral
debe ser rapida. Si algo caracteriza la evolucién actual del
ecosistema mediatico es su aceleracién. En pocas horas una
noticia falsa puede viralizarse y causar un dafo reputacional
irreparable. Eso exige que la reaccion institucional (no
necesariamente la respuesta, porque la reaccién adecuada
no es siempre “responder”) sea inmediata, a un ritmo muy
distinto al que suelen actuar los dmbitos administrativo y
jurisdiccional de los organismos electorales.

Esa comunicacién debe ser empaticay respetuosa. No puede
asumirse que los ciudadanos comprenden el proceso ni
que conocen detalles de este que, quienes trabajan en un
organismo electoral, dan por sentados. Hay que explicarlo
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todo, incluso lo obvio, sin condescendencia, asumiendo la
actitud de rendicion de cuentas que corresponde a servidores
publicos en una democracia moderna.

Esa comunicacién del organismo electoral debe ser
consistente con su rol constitucional. El organizador del
proceso, el arbitro, mas aun siadicionalmente es juez, no debe
entrar en debate con candidatos ni partidos en contienda.
Porque no esta en contienda, sino que es el que la dirige. No
esta buscando el voto popular, sino que es el que lo recoge,
cuenta y califica. Por ello, cuando sea posible, al desmentir
falsedades, es preferible no mencionar al desinformador ni
reproducirlo. No darle estatus de contraparte. Ser asertivo,
evitando la confrontaciéon con los candidatos. Es ese un
terreno al que determinadas estrategias antisistema y lideres
populistas buscan arrastrar a las autoridades electorales, y
en el que es vital evitar caer. En esto el blindaje con aliados
de la sociedad civil y el papel responsable de la prensa en
una democracia, es clave. Son ellos, incluidos los equipos
periodisticos de fact-checkers, quienes pueden evidenciar los
embustes y las falacias, eximiendo asi a la autoridad electoral
de tener que ser ella misma la que los responde.

4, Desafios futuros

La desinformacion sera el reto de las préximas décadas para
los organismos electorales. Asi como los padrones fiables lo
fueron en sus inicios, el blindaje del proceso para la pureza del
sufragio lo fue casiinmediatamente y, después, se impusieron
los desafios de consolidar mecanismos de justicia electoral y
de control del financiamiento partidario, en este momento de
su evolucion historica, la tarea mas apremiante a la que estan
llamadas las instituciones electorales esta relacionada con
el fendbmeno de la desinformacién. Al respecto, tres son los
principales puntos de agenda para las autoridades electorales:
formacién, legislacién y colaboracion. En Costa Rica, ya se han
dado primeros pasos en los tres.
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Los organismos electorales o, mejor aun, los ministerios
de educacion publica deben incorporar la alfabetizacién
mediatica e informacional como un elemento transversal de
la formacion de los estudiantes desde su edad escolar. Los
cursos Soy Digital y Ciudadania Digital Responsable, del IFED
del TSE, son una valiosa experiencia pionera en la regién.

Los paises deben avanzar en legislacién que regule la
propaganda en plataformas digitales. Impedir que el velo de
opacidad con el que estas empresas encubren la inversion
publicitaria con la que lucran eche por tierra los avances
logrados en transparencia y equidad del financiamiento de
campanas, o que el comportamiento inauténtico coordinado
sea empleado para acosar, intimidar y silenciar voces o
para imposibilitar la conversacion publica. Una comisién
legislativa de reformas electorales del Congreso costarricense
dictamino recientemente de forma positiva un proyecto de
ley en la materia propuesto por el TSE.

Por ultimo, las empresas de plataformas digitales se deben
someter, si no a los ordenamientos juridicos nacionales,
que podrian ser excesivamente restrictivos de la libertad
de expresién, a la observancia de reglas democraticas
minimas regionalmente compartidas. Eso implica, en
principio, su colaboracién con las autoridades electorales a
fin de impedir que sus herramientas sean empleadas para
burlar las legislaciones electorales €, incluso, violar derechos
fundamentales.
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CAPITULO 4.

REDES SOCIALES, DESINFORMACION Y SUS
EFECTOS EN LA DEMOCRACIA: ACCIONES
DESDE EL TRIBUNAL ELECTORAL DE
PANAMA

Alfredo Juncd Wendehake

1. Introduccion

El auge de las redes sociales y la inteligencia artificial ha
revolucionado la forma en que funcionan las democracias y
los organismos electorales. Como se ha dicho, el momento
actual “estd caracterizado por el aumento del consumo
de contenidos en linea”’, el aumento en “el uso de redes
sociales por parte de la poblacién en general y las élites
para organizar acciones «offline»” y por “el uso por parte
de los partidos o candidatos en campana” (Benjamin, 2022,
pag. 77). Si bien estas tecnologias ofrecen oportunidades
para aumentar la participacién ciudadana y optimizar
los procesos electorales, también presentan desafios
significativos como la desinformacion, la manipulacion de
la opinion publica y las amenazas a la integridad electoral.

Las redes sociales y la inteligencia artificial han permitido
a los partidos politicos y candidatos dirigir mensajes
altamente personalizados a segmentos especificos de la
poblacion. Las plataformas de redes sociales recopilan una
gran cantidad de datos sobre los usuarios, lo que permite a
las campanas identificar sus preferencias politicas, intereses
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y preocupaciones. La inteligencia artificial (IA) analiza estos
datos para disefar mensajes dirigidos a distintos grupos
demograficos con gran precision.

Las redes sociales se han convertido en la principal fuente de
informacién para muchos votantes. Esta inmediatez permite
a los candidatos responder rapidamente a eventos o noticias,
pero también facilita la difusion de desinformacién y noticias
falsas. La utilizacién de IA para identificar y contrarrestar
estas campanas de desinformacion como para potenciarlas,
dependiendo de su uso, ha marcado una nueva ténica en los
procesos electorales. Los deepfakes y bots automatizados son
algunos ejemplos de cémo la IA puede generar contenido
engafoso.

En Panamd, como en muchos otros paises, estas practicas
han influido notablemente en los procesos electorales, lo
que ha exigido una presencia del Tribunal Electoral (TE) en el
escenario digital, por lo cual ha incursionado en la regulacién
de las tecnologias digitales en el ambito electoral. Desde ese
punto de partida, ademas, se han establecido importantes
vinculos de cooperacidon con instituciones electorales de
otros paises de la region por medio de asesoria y asistencia
técnica para implementar medidas similares a las adoptadas
en Panama.

Esta posicién se ha alcanzado adaptando las tareas del
Tribunal Electoral al cambiante entorno tecnolégico. A través
de normativas especificas que sancionan el mal uso de las
redes sociales, el TE ha establecido una practica consistente
en la defensa de los procesos electorales frente a la
desinformacién (principalmente en el articulo 292 del Cédigo
Electoral y el articulo 231 y subsiguientes del Decreto 29 de
2022). Institucionalmente, de igual forma, ha fortalecido las
capacidades de unidades como la Direccién Nacional de
Organizacion Electoral (DNOE) y del Centro de Estudios y
Monitoreo Digital (CEMD).
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No menos importante ha sido la estrecha colaboracién entre
el Tribunal Electoral y las grandes plataformas digitales,
como Meta. Esa ayuda ha sido fundamental para abordar
los desafios planteados por la IA, y el uso incorrecto de
estas plataformas para difundir informacién al electorado.
Destacamos que mediante la creacion de mecanismos de
cooperaciény laimplementacién de protocolos de actuacién
conjunta, ambas partes han logrado establecer un didlogo
constructivo que permite identificar y responder de manera
proactiva a las nuevas amenazas que surgen en el entorno
digital. Esto ha permitido a Panama mitigar los riesgos
asociados al uso de las redes sociales y otras herramientas
digitales en los procesos electorales.

A continuacion, se presenta parte de la normativa aplicada
y actividades ejecutadas por el Tribunal Electoral que son
ejemplo del tipo de involucramiento fuerte que deben tener
los organismos electorales en los entornos digitales.

2. Principales reglas que fundamentan Ila
accion del Tribunal Electoral frente a las
violaciones de las normas electorales en las
redes sociales

Las acciones del Tribunal Electoral se enmarcan
principalmente en el articulo 292 del Cédigo Electoral y en
el Decreto 29 de 2022, que lo reglamenta. El articulo 292 del
Cédigo Electoral establece:

Cuando medie denuncia o se detecte a través del
monitoreo en medios digitales, el uso individual de
cuentas con contenido pago, algoritmos de difusion
masiva, centros masivos de perfiles digitales y otras
tecnologias digitales con la intencién de afectar un
proceso electoral, en violacién de las normas de este
Codigo y sus reglamentaciones, la Direccion Nacional de
Organizacion Electoral verificard y adoptard las medidas
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necesarias para suspender e identificar a los responsables
de tales actividades y que se apliquen las sanciones
previstas en este Coédigo. En el caso de contenido en
contra de precandidatos, candidatos o partidos, solamente
se procederda cuando medie denuncia del afectado.
Concluido el proceso administrativo, la denuncia serd
enviada a la Fiscalia General Electoral para que se realice la
investigacion correspondiente. La decision de la Direccién
Nacional de Organizacion Electoral queda sujeta al recurso
de reconsideracién.

Por su parte, el Decreto 29 de 2022 es el que convoca a
la eleccion general del 5 de mayo de 2024 y aprueba su
reglamentacion. Es decir, es una norma reglamentaria integral
y extensa de la normativa legal, en atenciéon concretamente
al proceso electoral de 2024. Como tal, tiene disposiciones
especificas sobre la materia que nos atafie. A este respecto el
articulo 231 establece lo siguiente:

Articulo 231. Denuncia por violacién a las normas que
regulan la propaganda electoral en medios digitales.

Cualquierciudadano, sinnecesidad derepresentaciénlegal,
podra presentarse a la DNOE, enviar un correo electrénico
a la direccion denunciaveda@tribunal-electoral.gob.pa
o utilizar la aplicacion denominada Tribunal Contigo en
Google Play o App Store, a través de las redes sociales
del Tribunal Electoral @TEPANAMA, para comunicar la
presunta violacion de las normas electorales en medios
digitales. Este sefialamiento debera ser acompanado de:

1. Copia del mensaje, imagen o video sefalado.

2. El Localizador Uniforme de Recursos (URL), es decir, la
direccion especifica en internet en la que se encuentra el
mensaje, imagen o video sefalado.

Pueden observarse, por lo tanto, las principales disposiciones
utilizadas en Panama para atender el problema de la
desinformacién en la eleccién general de 2024.
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3. Casos de desinformacion

La regulacién de la actividad digital ha propiciado un
incremento notable en la visibilidad y efectividad de las
denuncias relacionadas con violaciones al Cédigo Electoral
(Codigo Electoral, 2022). Uno de los problemas destacados,
es el de la desinformacién.

La desinformacion puede definirse como la difusion
intencionada de informacion no rigurosa que busca minar
la confianza publica, distorsionar los hechos, transmitir
una determinada forma de percibir la realidad y explotar
vulnerabilidades con el objetivo de desestabilizar. (Olmo y
Romero, 2019, pag. 4)

La desinformacién adquiere un caracter grave en momentos
de especial importancia politica, como son los procesos
electorales. Al respecto, sefala Elaine Ford:

Son en tiempos de elecciones cuando tienden a
proliferar las noticias falsas o “fake news"” para descalificar
al contrincante, y con la intencién de persuadir a los
individuos y manipular la eleccién. Las “fakes news”
pueden incluso desestabilizar a un gobierno y poner en
riesgo a la democracia. (Ford, 2022, pag. 144)

En este marco, el Tribunal Electoral debe actuar contra la
desinformacién en el escenario electoral. Pero esa accién,
lejos de ser solitaria, se hace mas efectiva si se cuenta con el
respaldo de la ciudadania. De ahi que, para la eleccién general
de 2024, se implementd una campana integral que invit6 a
los ciudadanos a denunciar en casos de desinformacién, de
manera efectiva, para lo cual se fomenté la toma de capturas
de pantalla, la recopilaciéon de enlaces relevantes y el envio
de esta informacién al correo electronico dedicado a la
recepcion de quejas.

Este esfuerzo ha sido crucial para proteger a los actores
politicos que han resultado objeto de ataques directos
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y calumnias, asi como para salvaguardar la integridad de
los politicos que enfrentan campanas de desprestigio. A
medida que aumenta la difusion de informacién falsa y
desinformante, se ha vuelto esencial que los ciudadanos
participen activamente en la denuncia de estas practicas
perjudiciales, muchas de las cuales son promovidas por
medios de comunicacion digitales que propagan mensajes
de odio.

Cada denuncia recibida genera un informe exhaustivo que
es evaluado por nuestro departamento legal. Este proceso
no solo garantiza una revisibn minuciosa de cada caso, sino
que también permite una respuesta rapida y adecuada a las
infracciones detectadas. Una vez que se valida la existencia
de una violacién, se envia de manera urgente la informacién
correspondiente a los representantes de META, quienes toman
las medidas necesarias para la eliminacion de contenido
inapropiado. Este sistema ha demostrado ser altamente eficaz,
dado que ha permitido que las publicaciones infractoras sean
desactivadas en tiempo real.

A continuacion, se exponen dos casos en los que se observa
la utilizacién de este procedimiento, y el impacto que tiene en
el desarrollo del proceso electoral. Ambos corresponden a la
eleccién general de mayo de 2024.

3.1 Caso de desinformacion A

En el proceso electoral de 2024, uno de los casos de
desinformacién ocurrié en contra del candidato presidencial
Ricardo Lombana. Durante el periodo electoral, se difundié
un video manipulado utilizando IA para emular la voz del
candidato (figura 1). En este video, Lombana supuestamente
afirmaba que su padre le consiguié su primer puesto en el
gobierno panameinista de Mireya Moscoso como “botella”
(personaquecobrasintrabajar),acepté trabajarenlaembajada
de Panamid en los Estados Unidos de América durante el
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gobierno de Martin Torrijos gracias a su amigo Federico
Humbert, y vivié una vida de lujo financiada por el Estado.
El video alterado es un claro ejemplo de desinformacion,
disenado para desprestigiar al candidato, e incluia:

* Uso de inteligencia artificial para emular la voz del
candidato y crear declaraciones falsas.

* Alegaciones de corrupcion y nepotismo.

* Difusion masivadelvideo enredessociales, clasificado
COMO una campana sucia.

El video alterado tuvo un impacto negativo significativo en la
percepcion publica sobre Ricardo Lombana:

* Danod la reputacion del candidato, por lo que afecto
su campana electoral.

* Gener6 desconfianza en la veracidad de |la
informacion difundida durante el periodo electoral.

* Contribuyé a la polarizacién de los votantes y
aumentod la incertidumbre sobre la integridad del
proceso electoral.

A pesar del impacto negativo, la publicacién del video
también generd una serie de respuestas positivas de los
simpatizantes de Lombana. Muchos seguidores utilizaron la
misma plataforma para defender al candidato y desmentir
las acusaciones, y demostraron su apoyo y confianza en él.
Esto evidencié una divisién en la percepcidn publica, donde
una parte significativa de la poblacion expresé su respaldo al
candidato a pesar de los intentos de desinformacion.

Ricardo Lombana presenté una denuncia formal a través del
correo electrénico habilitado por el Tribunal Electoral para
ese proposito. Se solicitéd asi accidn a varias unidades del TE,
en atencién a sus funciones especializadas. En concreto, al
Centro de Estudios y Monitoreo Digital (CEMD) se le solicité:
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* Descargar laimagen presentada como prueba.
* Realizar un exhaustivo monitoreo de las publicaciones
de la cuenta involucrada.

Por otrolado, ala Direccién Nacional de Organizacion Electoral
se solicitd lo siguiente:

e Apertura de un proceso administrativo sancionatorio
electoral por las faltas cometidas.

* Compulsar copia a la Fiscalia General Electoral para la
investigacion de posibles delitos electorales.

Figura 1

Caso de desinformacidn contra candidato presidencial Lombana

1507pty - Seguir

Esta pagina no esta disponible.

igital50Tpty 3 sem

s posble que lelace que ha sequido sea ncomecto o que s hagasuprimido  pagia. Volver a stagram.

Estas acciones fuerdn posibles en aplicacion del articulo 292
del Cédigo Electoral, que establece que la Direcciéon Nacional
de Organizacion Electoral debe verificar y adoptar medidas
para suspender e identificar a los responsables de actividades
que afecten el proceso electoral. En este caso, la denuncia
de Ricardo Lombana permitié al TE actuar rapidamente para
remover el video manipulado y comenzar el proceso de
sancién contra los responsables. Como resultado de estas
acciones, el video fue retirado de las plataformas digitales, con
lo que se mitigd parcialmente el dafo causado y se reforzé la
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confianza en el proceso electoral y la capacidad del Tribunal
Electoral para enfrentar la desinformacion.

3.2 Caso de desinformacion B

En las elecciones de 2024 otro incidente de desinformacion
significativo afecté al candidato presidencial Robmulo Roux.
Durante el periodo electoral, un video que originalmente
mostraba a la hija de Roux cantando una cancién basada
en el eslogan de la campana de su padre, “Lo bueno viene”’,
fue alterado utilizando IA. El video manipulado cambiaba
completamente las palabras delacanciéon, conlaintroduccién
de frases negativas como “Hoy nos toca estar muy tristes”y
“lo malo viene” Este caso es otro ejemplo de la utilizacién de
tecnologias avanzadas para desinformar. En el material se
incluia:

* Manipulaciéon de audio y video mediante IA para
alterar las palabras de la cancion.

* Transformacién de un mensaje positivo de campana
en uno negativo y desmotivador.

* Difusion del video alterado a través de plataformas
de redes sociales para desacreditar al candidato y
afectar su campana.

El video manipulado tuvo diversos efectos sobre la campana
y la percepcién publica de Rémulo Roux:

* Comprometio laimagen del candidato al utilizar a su
hija en un acto de campana sucia.

* Cred confusion entre los votantes acerca del mensaje
real de la campana de Roux.

* Aumento la tensién y el escepticismo respecto a la
informacién difundida durante el periodo electoral.
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En la figura 2 puede observarse la publicacion con multimedia
alterada.

Figura 2

Caso de desinformacidn contra candidato presidencial Roux
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4. Monitoreo digital en tiempo real

La implementacion de un sistema de monitoreo digital en
tiempo real ha revolucionado la forma en que el Tribunal
Electoral gestiona su imagen y garantiza la transparencia
y vigencia eficaz de los valores democréticos que deben
sustentar todo el proceso electoral. Mediante el empleo de
herramientas de escucha social altamente sofisticadas, somos
capaces de recopilar y analizar vastos volumenes de datos
generados en las redes sociales, por medio de la identificacion
de tendencias, sentimientos y opiniones de los ciudadanos en
tiempo real.
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Contar con un equipo especializado en esta labor ha
permitido vigilar de cerca los topes de campafna de los
actores politicos y monitorear en tiempo real sus pautas
publicitarias y la inversion realizada en ellas. Esta estrategia
no solo optimiza la supervision del entorno electoral, sino
que también fortalece la capacidad de respuesta del TE ante
cualquier eventualidad.

Con estas implementaciones, el Tribunal Electoral trabaja
continuamente para ofrecer soluciones inmediatasy efectivas
que brindan un respaldo sélido tanto al electorado como a
los actores politicos de nuestra sociedad.

4.1 Caso de monitoreo A

Durante el periodo electoral se detectd una pauta digital en
Instagram (figura 3) que difundia informacién negativa en
contra del candidato presidencial José Raul Mulino, la cual
fue eliminada rapidamente tras la denuncia presentada.
Este ejemplo subraya la eficacia del monitoreo digital en
tiempo real para proteger la integridad del proceso electoral
y garantizar que la informacion falsa o malintencionada no
influya en la opinidn publica. Ese enfoque proactivo permite:

* Deteccion temprana de crisis: identificar y responder
de manera 4gil a cualquier situacién que pueda
poner en riesgo la reputacién del TE o la confianza
del electorado.

* Comprensién profunda del electorado: obtener
insights valiosos sobre las percepciones, inquietudesy
expectativas de la ciudadania, lo que permite adaptar
las estrategias de comunicacién y tomar decisiones
mas informadas.

* Gestion eficaz de la reputacion: monitorear
constantemente la imagen en linea del TE y adoptar
medidas correctivas para mitigar cualquier impacto
negativo.
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* Garantizar la equidad en la competencia electoral:
vigilar de cerca el cumplimiento de las normas
electorales, especialmente en lo que respecta a la
inversion en campafas politicas y la difusion de

informacién falsa o engafosa.

Al contar con un panorama completo de las conversaciones en
linea, es posible tomar decisiones basadas en datos sélidos y
actuar de manera proactiva para prevenir y resolver cualquier

conflicto.

Figura 3

Caso iniciado mediante monitoreo digital. Se identifico pauta
en Instagram contra el candidato presidencial Mulino, cuya

denuncia resulté en el retiro de la publicacion
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propaga como un virus, la alfabetizacién digital se ha vuelto
esencial para todos. Ante este panorama, el TE ha asumido
el compromiso de empoderar a los ciudadanos con las
herramientas necesarias para navegar de manera segura y
critica por el complejo entramado de la informacién en linea,
donde sean capaces de identificar y resistir la desinformacién
en medio de los procesos electorales.

El Tribunal Electoral también ha realizado una significativa
inversion en herramientas tecnolégicas y metodologias
disefadas para facilitar la verificacién de hechos y garantizar
la autenticidad de la informacion que circula en las redes
sociales. En un contexto donde la desinformacién y las
noticias falsas pueden influir negativamente en el proceso
electoral, estas practicas se tornan esenciales para preservar
la integridad del sistema democratico.

La implementacion de estas rutas y la consolidacion
estratégica de un equipo especializado en fact-checking
permite al Tribunal Electoral llevar a cabo un andlisis
exhaustivo de la informacion disponible en plataformas
digitales, e identificar rdpidamente contenido engafioso o
potencialmente perjudicial. Esta metodologia de verificacion
no solo permite evaluar la veracidad de las afirmaciones
hechas en el dmbito publico, sino que también proporciona a
la poblacién un recurso confiable para discernir entre hechos
y opiniones, y un empoderamiento en su capacidad de tomar
decisiones informadas.

“Verificado contigo” es el sitio web oficial del Tribunal
Electoral de Panamd, el primero en su tipo en el pais,
dedicado a la verificacion de contenidos para combatir la
desinformaciéon en temas electorales. Esta plataforma se
enfoca especialmente en la informacién que circula a través
de redes sociales y medios digitales (Tribunal Electoral, s. f.).
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6. Instructivo digital para la denuncia de
violencia politica de género en la mujer

Para el correcto desarrollo de la democracia es necesario
poder garantizarles a las mujeres una participacion politica en
igualdad de condiciones, teniendo en cuenta que mas alla del
respaldo legal, es una forma de reforzar el apoyo y velar por el
correcto desenvolvimiento de las mujeres dentro de la esfera
politica (Martinez, 2019).

Las mujeres enfrentan retos a diario cuando no participan
en condiciones de igualdad en razén de su género, y ello
afecta de manera colectiva la realizacién plena de un ejercicio
democratico. Lalucha contrala violencia de género es mundial
y ha quedado plasmada en convenios internacionales, tales
como la Convencidn sobre la eliminacién de todas las formas de
discriminacién contra la mujer (Organizacién de las Naciones
Unidas [ONU], 1979), la Convencién Belém do Para (Comision
Interamericana de Mujeres [CIM], 1994), sobre el derecho de
las mujeres a una vida libre de violencia, y la Plataforma de
Accién de Beijing (Plataforma de Accién de Beijing, 1995) que
insta a eliminar los obstaculos en la participacioén igualitaria.

El sexismo, el acoso y la violencia contra las mujeres son
problemas presentes en todo el mundo, que obstaculizan
la igualdad de género y socavan los fundamentos de
la democracia. De acuerdo con el estudio Sexismo,
acoso y violencia contra mujeres parlamentarias (Unidn
Interparlamentaria, 2021), en 39 paises de cinco regiones,
incluyendo América, se puso de manifiesto la existencia
de violencia psicologica, fisica y sexual; donde los medios
de comunicacion, entre ellos las redes sociales, resultaron
ser el principal canal utilizado para ejercer dicha violencia.
Recientemente hemos contribuido a documentar la gravedad
del fenédmeno, mediante un informe sobre la toxicidad de las
redes (Universidad Catdlica Santa Maria La Antigua [USMA] y
Tribunal Electoral, 2024).
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En el Tribunal Electoral de Panama no se pueden desconocer
las distintas formas de violencia politica, incluida la violencia
politica de género, especialmente la digital, referida a aquella
que se comete y expande a través de medios digitales como
redes sociales, paginas web, correo electrénico o aplicaciones
de mensajeria movil, y a la que se ven expuestas las mujeres
constantemente. Por ello, el Tribunal Electoral, en el marco de
una iniciativa en conjunto con META, a fin de promover que
mas mujeres puedan participar en la vida politica en entornos
libres de violencia, compartié un Manual de herramientas
para prevenir la violencia politica contra las mujeres en espacios
digitales.

7. Pacto Etico Digital

El Pacto Etico Digital (Tribunal Electoral, 2019) representa
la implementacion de una iniciativa integral destinada
a promover un uso responsable de Internet y las redes
sociales. Esta propuesta se articula en torno a la necesidad de
erradicar practicas nocivas, como las campanas sucias, el uso
de cuentas falsas y la proliferacién de “bots’, que distorsionan
la informacién y afectan negativamente el didlogo publico.
A través de este pacto, se busca fomentar un entorno digital
que favorezca el respeto, la honestidad y la transparencia en
la comunicacién en linea.

El objetivo central de esta iniciativa es cultivar una
democracia sana y respetuosa en la que se propicien
debates constructivos de ideas y se fortalezcan los valores
fundamentales, asi como los derechos civiles y politicos que
caracterizan a la sociedad panamena. Creemos firmemente
que un uso ético y responsable de las plataformas digitales
no solo enriquece el discurso politico, sino que también
empodera a los ciudadanos para que participen de manera
activa y critica en la vida publica.
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El Pacto Etico Digital promueve la creacion de un marco
normativo que rija el comportamiento en el espacio digital,
que aliente a las instituciones, los partidos politicos y los
ciudadanos a adoptar practicas que prioricen la verdad y
la integridad en sus interacciones en linea. Para lograrlo, se
contempla la formacion y sensibilizacidon de todos los actores
involucrados sobre la importancia de la ética digital y sus
implicaciones en el fortalecimiento de la democracia.

El Pacto Etico Digital representa una oportunidad para
construir una cultura de responsabilidad digital en el pais.
A través de campafas de concienciacidn y programas
educativos, se fomentard la alfabetizacion mediatica y digital
en la ciudadania, por medio de capacitacién dirigida a que las
personas puedan discernir entre informacion veraz y noticias
falsas, y para que participen de manera constructiva en el
debate publico.

Esta iniciativa ha sido un compromiso que va mas alla de
un simple acuerdo; es un llamado a la accién para toda la
poblacién. Al promover un uso responsable de Internet y las
redes sociales, se busca cimentar las bases de una democracia
mas fuerte, en la que el respeto y la integridad sean valores
fundamentales. Esta iniciativa se erige como un pilar esencial
para el desarrollo de una sociedad informada, participativa y
comprometida con la construccion de un futuro mas justo y
equitativo para todos.

8. Conclusion

El auge de las redes sociales y la IA ha transformado
profundamente la dinamica de las democracias y los
organismos  electorales. Estas tecnologias, aunque
ofrecen oportunidades significativas para incrementar la
participacion ciudadana y optimizar los procesos electorales,
también plantean desafios cruciales ante la proliferacion de
desinformacién, la manipulacion de la opinién publica y las
amenazas a la integridad electoral.
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A través de la implementacion de normativas especificas
y la colaboracién con plataformas digitales y organismos
internacionales, se ha establecido un marco robusto para
regular el uso de tecnologias digitales en el ambito electoral.
Las acciones del TE incluyen la sancién del mal uso de estas
herramientas y la asistencia técnica a otros paises, y crean un
entorno de cooperacién regional que fortalece la integridad
de los procesos electorales.

Casos especificos, como los ataques de desinformacién contra
los candidatos presidenciales en las recientes elecciones,
ilustran la eficacia de estas medidas. La intervencion rapida
y coordinada del Tribunal Electoral permitié la eliminacion
de contenidos manipulados y la mitigacién de sus efectos
negativos, de esa forma se protegio la integridad del proceso
electoral y la reputacion de los candidatos afectados.

Ademas, el Tribunal Electoral ha fomentado la participacion
ciudadana en la vigilancia electoral digital, promoviendo la
denuncia de violaciones que puedan darse en estos espacios
digitales y generen desinformacién, a través de campanas
educativas y herramientas tecnoldgicas. Estas iniciativas han
fortalecido la transparencia y la equidad en las elecciones, y
han empoderado a la ciudadania para contribuir activamente
en la proteccién de la democracia.
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CAPITULO 5.

LA GESTION ELECTORAL FRENTE A LA
DESINFORMACION EN LOS PROCESOS
ELECTORALES: EXPERIENCIA DE LA
OFICINA NACIONAL DE PROCESOS
ELECTORALES DEL PERU

Katiuska Valencia Segovia

1. Introduccion

La Oficina Nacional de Procesos Electorales (ONPE) es un
organismo constitucionalmente auténomo reconocido por la
Constitucién Politica del Peru. Su creacién, que data de 1993,
surgio a raiz de la necesidad de garantizar la transparencia y
de contar con las medidas necesarias para que el resultado
electoral sea exactamente la fiel expresion de la voluntad
popular, que nace en las mesas de sufragio. Para cumplir
con su responsabilidad, la ONPE mantiene relaciones
de coordinacion con los otros organismos del sistema
electoral: el Jurado Nacional de Elecciones (JNE), organismo
jurisdiccional en materia electoral, y con el Registro Nacional
de Identificacion y Estado Civil (Reniec), encargado de la
elaboracioén del padrén electoral para cada eleccién nacional
o subnacional’.

'El articulo 177 de la Constitucidon Politica establece que: “[e]l sistema
electoral esta conformado por el Jurado Nacional de Elecciones; la Oficina
Nacional de Procesos Electorales y el Registro Nacional de Identificacion
y Estado Civil. Actian con autonomia y mantienen entre si relaciones de
coordinacion, de acuerdo con sus atribuciones”.
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La existencia de la ONPE en el sistema electoral peruano, a
través de su ley orgdnica, Ley 26487, ha significado para la
instituciéon un reto en la formacién de una especialidad sobre
gestiéon electoral mediante la planificacion, organizacion y
ejecucién de los procesos electorales; servicios de asistencia
técnica a organizaciones politicas nacionales, locales vy
organizaciones sociales; educacién e informacion electoral; y
de la supervision sobre el financiamiento politico otorgado
por el Estado a los partidos politicos con representacion en el
Congreso de la Republica?. Estas funciones se ejecutan bajo
lineamientos dictados por el Estado para alcanzar objetivos y
metas como parte de una planificacién estratégica pais, y bajo
el enfoque de derechos que buscan garantizar la igualdad,
equidad y no discriminacion en cada una de sus acciones.

Luego de 27 anos organizando alrededor de 103 procesos
electorales -elecciones generales, regionales y municipales,
nuevas elecciones, referéndums y revocatorias- la ONPE ha
mantenido, entre los diferentes documentos de gestion que
prepara, un Plan Anual de Comunicaciones para operaciones
regularesy un Plan de Estrategia Publicitaria para cada proceso
de eleccién convocado.

Por muchos afios la ONPE considerd, en el disefio de su
gestién interna, mantener una Gerencia de Comunicaciones
diferenciadadelaGerenciadelnformacionyEducaciénElectoral.
Sin embargo, en 2021, luego de una evaluacién integral de las
operaciones de la ONPE, y en atencién a su ley organica, se
decidié unir dos areas que complementaban perfectamente
sus labores, pues se requeria que la informacion y la educacién
electoral, sostenidas por las diferentes acciones e interaccién
con los diferentes actores que ONPE tiene identificados
por grupo objetivo, mantengan un estilo de comunicacién.
Ademas, esto permitiria atender las necesidades por grupos

2 Plan Estratégico Institucional Modificado (PEI 2020-2025). Resolucién
jefatural n.° 002108-2022-JN/ONPE. https://bit.ly/3vOdS5R
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objetivos, identificar la ausencia de espacios para informar o
de comunicacion agil y asertiva, con el objetivo de garantizar
en la ciudadania confianza y transparencia en el actuar del
organismo electoral. Es asi como la Gerencia de Informacién
y Educacion Electoral (GIEE), mantiene lo establecido en la
Ley 26487, cuyo articulo 17 sefiala que:

la Gerencia de Informacién y Educacién Electoral
estard a cargo de las comunicaciones con las Oficinas
Descentralizadas de Procesos Electorales y con los Jurados
Electorales, las relaciones interinstitucionales, campafa
de educacion, difusion y orientacién al elector, relaciones
con los medios de prensa, comunicacién a los ciudadanos
designados miembros de mesa, asi como de la difusién de
los resultados. (ONPE, 2022, p. 547)

A través del Reglamento de Organizacién y Funciones de la
ONPE, la gestidn de la GIEE esta compuesta por tres unidades
orgdanicas que dirige para atender las lineas de accion: la
Subgerencia de Informacién y Comunicacién Electoral, la
Subgerencia de Documentacion e Investigacion Electoral y la
Subgerencia de Relaciones Interinstitucionales?.

Esta composicion se define para operar, teniendo en cuenta
una estrategia comunicacional, apuntando a la identificacion
de cada grupo objetivo y a su correspondiente segmentacion.
En el Pery, los grupos que se vinculan con la ONPE estan
organizados de la siguiente manera: a) organizaciones
politicas: partidos politicos y movimientos regionales,
b) electorado -considerando grupos etarios y condiciones
para atencion preferencial-, ¢) observacion nacional e
internacional, d) medios de comunicacién, e) Fuerzas
Armadas y Policia Nacional, f) organismos internacionales
de gestion electoral y de la cooperacién internacional,

3 Reglamento de Organizacion y Funciones de la ONPE. Resolucion jefatural
n.° 000072-2024-JN/ONPE. https://www.gob.pe/institucion/onpe/normas-
legales/5386950-rj-72-2024-jn
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g) organizaciones sociales de base, h) universidades e
instituciones educativas de nivel inicial, primario y secundario,
i) colegios profesionales, entre otros.

Considerando los grupos que atiende la ONPE, el uso los
medios de comunicacién tradicionales (TV, radio, prensa
escrita) y medios digitales (Facebook, Twitter, YouTube,
Instagram, entre otros) es fundamental para que la gestion
y producciéon de informacién logre el alcance necesario y
garantice un nivel de informacién de manera efectiva. En
el proceso de desarrollo de cada pieza comunicacional es
importante reconocer que la estrategia de confianza es un
factor clave en la elaboracién de un plan de comunicacion.

Las elecciones generales de 2021 marcaron un hito en el
cambio de estrategia de comunicacion dentro de la ONPE. La
ola de desinformacién que ya venia registrandose en otros
paises de América solo termind de confirmar que el mundo
debe estar preparado para la polarizacion extrema y por
ello la comunicacién clara y concisa debe ser una prioridad
(Vega, 2022 y Anguita et al, 2023). La misién, los valores y
la politica institucional que promueve la ONPE se sostienen
en la transparencia de sus acciones, y como principio
estdn acompanados de una nueva estrategia de gestion
comunicacional para mantener y mejorar la confianza en
tiempos de desinformacion.

2. ;Coémo se informa la ciudadania?

En medio de este nuevo contexto de desinformacion
durante las elecciones, la estrategia comunicacional debe
ser la clave para informar, controlar o mitigar los riesgos que
puedan resultar de la polarizacién politica. En consecuencia,
la desinformacion serd un elemento de absoluta atencién y
seguimiento para abordar, antes, durante y después, la forma
en la que el organismo electoral atiende a los diferentes
segmentos de la ciudadania, sin dejar de atender a otros
actores.
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Como se ha mencionado, la experiencia de las elecciones
presidenciales realizadas en 2021 marcé un cambio en el flujo
de informaciéon en medios de comunicacién tradicionales
y nuevos medios digitales. La cantidad de transacciones de
informacién en este Gltimo medio entre el electorado peruano
ha estado sujeta a datos no verificados o distorsionados.
Por ello, hoy se hace necesario considerar, como parte del
analisis en cualquier estrategia de comunicacién, la oferta y
la demanda de noticias politicas y electorales en la sociedad,
para contar con las herramientas necesarias y atender o
contrarrestar los bulos en caso de ser necesario (Ford, 2021).

En este movimiento de ofertay demanda, un problema que se
mantiene con mayor fuerza durante las campafas electorales
estd relacionado con la identificacién de las necesidades
del publico objetivo para asegurar el voto, interés que ya
no solo forma parte de los partidos politicos, sino también
de otros grupos. Y estas necesidades van acompanadas
hoy de discursos que polarizan posiciones respecto de
como se percibe una idea o cémo se protegen las propias
creencias (Sunstein, 2018). Las propuestas viables de planes
de gobierno, en radio o television, incluso en plataformas
digitales, o los discursos en plazas publicas, quedaron en
segundo plano.

Se podria pensar que el consumo de informacion rapida y
que promueve una comunicacion bidireccional, como nueva
forma de interaccién social, es la conducta mas frecuente
en la ciudadania. Sin embargo, la radio y la television aun se
mantienen como los medios informativos mas importantes y
son los que concitan el interés de gran parte de la poblacién
electoral. De acuerdo con el informe técnico Estadisticas de las
tecnologias de informacién y comunicacion en los hogares del
trimestre enero-febrero 2022, que realiza el Instituto Nacional
de Estadistica e Informatica (INEI), el 71,2% de los hogares del
pais tenian acceso a la radio y el 82% tenia acceso al televisor
(INEI, 2022).
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Respecto al internet, el 72,5% de la poblacién peruana de
seis afos 0 mas accede a este servicio, lo que confirma
una tendencia respecto de los informes anteriores, con un
aumento de 5,1 puntos porcentuales en relaciéon con el tltimo
trimestre de 2021, al pasar de 67,4% a 72,5% (INEIl, 2022).
En cuanto a sexo, este medio es mas utilizado por hombres
(74,4%) que por mujeres (70,5%), con una diferencia de 3,9
puntos porcentuales. También existen diferencias en los
grupos etarios, pues la poblacién joven (19 a 24 afos) que
usa internet llega al 92,8%, mientras que entre la poblacién
de 60 aflos o mas su uso solo alcanza al 35,4% (INEI, 2022).
Finalmente, la poblacién con nivel educativo superior accede
mas a internet: el 97,0% con educacién universitaria reporta
su uso frecuente, cifra que disminuye solo ligeramente para
la poblacion con educacién superior no universitaria, con el
94,5% (INEI, 2022).

Ahora bien, considerando los porcentajes en cuanto al
acceso en los diferentes medios, sabemos que el consumo
de informacidon puede variar segun la edad, el nivel
socioecondmico, el grado de instruccién y la regién/ciudad
de residencia. Ademas, la oferta politica y electoral puede
variar, ya sea en las propuestas presentadas como en las
candidaturas que participan, dado que las necesidades de la
poblacién electoral suelen ser completamente distintas por
regidn (proyectos, obras, salubridad, educacién, trabajo).

Cada elector o electora tiene una manera de informarse y usa
de distinto modo la informacién que busca o recibe. En la
medida en que el entorno de la informacion es dindamico, la
ciudadania se informa utilizando diferentes canales. Respecto
de los medios tradicionales de comunicacién, llama la
atencion el alto porcentaje de desconfianza que se registra en
la encuesta Peru: Percepcion ciudadana sobre gobernabilidad,
democracia y confianza en las instituciones, semestre movil de
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julio-diciembre 2023%, segun la cual el 79,9% de la poblacién
no confia en estos medios de comunicacion (INEI, 2024).

Estos niveles de desconfianza podrian responder a diferentes
aspectos. En el caso peruano, la desinformacion durante el
proceso electoral de 2021 no solo fue exclusiva de las redes,
sino también, en algunos casos, de la radio y la television.
El desarrollo de contenido informativo de programas
periodisticos podia no recurrir a la correcta validacion de las
fuentes de informacion, y generar con ello distorsiéon para
comprender etapas criticas del proceso electoral. Si bien
esta informacion forma parte del proceso de educacién
y capacitacion del organismo electoral, los medios de
comunicacién tienen el deber de difundir los datos desde la
fuente y no en el dmbito de las percepciones, dado que esto
ultimo no contribuye a garantizar la tranquilidad de cualquier
proceso de eleccion.

Igualmente, una encuesta realizada en enero de 2024 por
el Instituto Internacional para la Democracia y la Asistencia
Electoral (IDEA Internacional) para evaluar la percepcién de
la democracia y crisis politica, revel6 que mas de la mitad
de las y los peruanos se considera poco o nada informado
sobre la politica nacional, lo cual se correlaciona con un
bajo interés en la politica. Ademas, la mitad de las personas
encuestadas manifestd que se mantiene informada a través
de la televisién, Facebook y la radio; sin embargo, las redes
sociales como TikTok, YouTube y Twitter son populares entre
los jovenes (IDEA Internacional, 2024). Finalmente, estos
datos nos hablan de la necesidad de mejorar la calidad de
la informacién y mantener acuerdos entre los diferentes
actores del proceso politico, incluyendo a los medios de
comunicacién, con la finalidad de garantizar informacién
confiable, con transparencia y objetividad; y respetar el
derecho al voto de toda la ciudadania.

4 El tamano de la muestra de 2023 fue de 36 726 viviendas particulares, de
las cuales 24 246 corresponden al drea urbanay 12 480 al area rural.

145



Desinformacién y democracia

3. Contexto electoral

De todas las elecciones realizadas durante los 27 anos de
creada la ONPE, la eleccion del afio 2021 significé un gran
reto frente a las manifestaciones de desinformacion que se
gestaron entre la primera y la segunda vuelta presidencial.
Estas estuvieron orientadas a cuestionar acciones de la
jornada electoral (dia de la eleccién) asi como del proceso
de escrutinio y finalmente de la etapa de resultados.
Posteriormente, se llegd a insertar dudas en el proceso de
inscripcion de candidaturas y se impulsé un movimiento
de solicitudes de nulidades de actas sin mayor argumento
que el supuesto fraude, el objetivo en muchos casos fue no
reconocer los resultados de esa eleccion.

La tensidén politica durante la campafna electoral, sumada
a tendencias recogidas en las diferentes encuestas de
opinién que se iban conociendo en esta etapa marcaron una
polarizacién que se vio enfrentada a través del uso de redes
sociales. Esta situacién puso en el medio a los organismos
electorales, a los que se les responsabilizé de lo que la mayoria
termino eligiendo en las urnas.

Entre las experiencias de desinformacion que se pueden
destacar, y que suscitaron parte de un discurso que aun se
mantiene luego de tres afos, estan: “los muertos votan’,
“copamiento de mesas de sufragio’, “manipulaciéon de material
electoral’, “no entrega de padrén de electores’, entre otros,
en la linea de la logistica electoral. También, se gesté una
campana para desacreditar a los titulares de los organismos
electorales, cuestionando la probidad e imparcialidad de sus

acciones y decisiones durante la eleccioén.

Sobre el discurso de “los muertos votan” (Tumes, 2021),
podemos decir que la ciudadania no conocia el proceso de
elaboracién del padron electoral a cargo del Reniec. Si bien
cada cuatro o cinco afnos el pais vive un proceso electoral, este
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tema ha sido de poca atencién para la ciudadania por muchos
anos. Por ello, a partir de 2013 el Reniec implementé una
serie de reformas para la gestion del padrén electoral, desde
crear reglamentos para conocimiento e involucramiento
de todos los actores en una eleccidn, hasta la creaciéon de
una plataforma digital que publique la lista de electores y
garantice la cobertura con medios impresos en donde no
haya internet.

En el Perd, el cierre del padrén electoral es un afio antes del
dia de la jornada de votacién (ONPE, 2022, p. 107), es decir,
durante 365 dias quedan congelados los datos domiciliarios
de la ciudadania habilitada para votar. Por ello se construye
el listado de electores con la ubicacion de la ciudadania hasta
ese momento, e incluso las personas que fallecian luego de su
cierre, si no eran registradas en las oficinas del Reniec hasta la
aprobacion del padrén por parte del JNE, podian mantenerse
en la lista de electores al momento de organizar el proceso
electoral a cargo de la ONPE, con la posibilidad de mantener
sus nombres como electores.

Con la pandemia por COVID-19, ademas de una alta tasa de
fallecimientos que inevitablemente tendrian impacto en el
padrén electoral para las elecciones de 2021, se presentaron
dificultades para las actividades de desplazamiento de
todo el Estado a nivel nacional, entre las cuales estuvo la
publicacién fisica de dicho documento, pues solo se publico
en plataforma digital (Reniec, 2020). Todo ese proceso
resulté un reto para los organismos electorales, ya que,
producto del discurso “los muertos votan’, desde Reniec y
ONPE se implementaron estrategias de comunicacion para
informar sobre el proceso de elaboraciéon del padron de
electores, como la siguiente: “La jefa del Reniec, Carmen
Velarde y el jefe de la ONPE, Piero Corvetto, resolvieron
dudas sobre la presencia de personas fallecidas en el padrén
electoral de este afno” (Redaccion RPP, 2021).
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Este caso de desinformacién terminé siendo incorporado en
el proceso que el Congreso de la Republica instalé a través de
una Comision Investigadora del Proceso Elecciones 2021, la
cual llegé a recibir y analizar informes periciales. Este proceso
terminé en la emisién de informes con votos de mayoria y
minoria que, en ambos casos, fueron archivados®.

Otro de los temas que requirieron atencion por parte de la
ONPE fue la desinformacién sobre el resultado de la eleccion,
y en ese proceso la cadena que iniciaba con el escrutinio.
Parte del discurso para desacreditar el resultado de la eleccion
fueron temas como supuestas firmas falsas de los miembros
de mesa o irregularidades en el proceso de digitalizacion de
las actas electorales.

Cada uno de estos temas generd desconfianza en parte de la
ciudadania. En este sentido, se tuvo que brindar informacion
y realizar talleres con medios de comunicacién para explicar
cuando pueden ser observadas las actas electorales, pues en
algunos casos la ausencia de firmas de miembros de mesa, la
ilegibilidad de algunas actas, la falta del registro de electores
el dia de la jornada o la suplencia de miembros de mesa con
electores de la fila son casos aislados que pueden presentarse
y que no necesariamente representan una condicion
fraudulenta en la jornada electoral (Redaccion Canal N, 2021).

Sinembargo, aun cuando los organismos electorales cumplian
con la labor informativa, algunos medios de comunicacién
tradicional consideraron incluir en programas centrales de
noticias, en sefal abierta, a “especialistas” que distorsionaban
la informacion electoral (Redaccién Ojo, 2021). Este caso
resulta importante, en la medida en que ya no solo es en el
ambiente digital, hablando de redes sociales, donde se puede
distribuir informacién no vaélida o no verificada.

> Ver la nota publicada en el portal del Congreso de la Republica https://
comunicaciones.congreso.gob.pe/noticias/representacion-nacional-archivo-
informes-sobre-presuntas-irregularidades-en-proceso-electoral-2021/
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Finalmente, en este paquete de desinformacion el
cuestionamiento sobre la idoneidad e integridad de los
titulares de los organismos electorales fue un elemento
recurrente y formé parte de algunas campaias para motivar
su salida del cargo. Los cuestionamientos a su imparcialidad
en las diferentes etapas del proceso electoral han significado,
para los organismos electorales, un duro golpe en los
niveles de confianza que actualmente mantienen diferentes
instituciones del Estado.

4. Estrategias de combate a la desinformacion

En medio de la ola de desinformacién que enfrenté la ONPE
durante la eleccién presidencial de 2021, una nueva linea de
trabajo tuvo que ser implementada rapidamente. Si bien la
institucion ya contaba con un plan de medios y una estrategia
comunicacional, ambos instrumentos estaban orientados
a garantizar la capacitacién de los actores electorales, asi
como la cobertura o alcance de informacion en las diferentes
regiones del pais. Este fue un punto de quiebre en la gestion
de la informacién y educacién electoral: la ciudadania ya
no solo iba a requerir mas informacién de los organismos
electorales por segmentos o roles, sino informacion dedicada
a hitos criticos en una eleccién (padrén electoral, inscripcidon
de candidaturas, actas electorales, publicacion de resultados,
entre otros) para evitar o mitigar los mensajes que contenian
discursos de polarizacion y generaban desconfianza.

En esa oportunidad, la estrategia de la ONPE se centré
en atender casos de desinformacién, noticias falsas e
informacién engafosa que se producia en el momento.
Asi, el equipo implementado fue uno de atencién para
los casos de respuesta rapida y se organiz6 con base en la
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interaccion interna y externa de la ONPE®. La socializacién de
la informacion falsa o no validada tuvo que ser coordinada
con los diferentes especialistas de la institucién para crear
contenidos o textos que explicaran con mayor claridad y en
pocos caracteres la informacion cuestionada o alterada.

Para hacer frente a una publicacién, casi inmediatamente
nos comunicdbamos con las areas poseedoras de la
informacion y luego esbozdbamos un texto de respuesta.
Revisdbamos las cuentas, de donde provenian los mensajes
y el alcance que tenian a fin de tener el mismo o mayor
impacto. (ONPE, 2021)

Durante la campana electoral de 2021, se identificaron
119 casos de noticias falsas, desinformacion o informacion
enganosa, frente a los que se emitieron 226 respuestas. Las
redes sociales WhatsApp, X (antes Twitter) y Facebook fueron
los principales canales para difundir estos bulos. De estas, la
publicacién con mayor alcance en ese afo lleg6é a 584 000
usuarios de Facebook (Vega Franco, 2022, p. 46).

Las fake news se convirtieron en factores de riesgo y, en
algunos momentos, llegaron a transformarse en crisis. Un claro
ejemplo se presentd entre la publicacion de resultados y las
solicitudes de nulidad de las actas, cuando los movimientos de
grupos polarizados salieron a las calles a protestar y difundir
discursos de desinformacion. Toda esa experiencia deja claro
que mantener informacién no cierta o no validada en las
transacciones de informacién que comparte la ciudadania en
redes es hoy un objeto de atencion y analisis, pues impacta

6 De acuerdo con el estudio de Vega Franco (2022):

los especialistas en social listening y fact-checking monitoreaban las
redes sociales y reportaban al resto del equipo digital de la ONPE el
contenido que encontraban sospechoso. Tras emitir la alerta, esperaban
el visto bueno para proponer una respuesta. El publico objetivo de la
estrategia fue el sector del electorado peruano que tiene acceso a
internet; es decir, dieciocho millones de peruanos y peruanas, segun
estima la ONPE. (Vega Franco, 2022, p. 44)
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en la confianza del proceso electoral y en las instituciones
electorales.

Por ello, y como nueva estrategia, la ONPE en alianza con
WhatsApp, lanzé un asistente virtual que permitié a la
ciudadania acceder a informacién util de cara a las elecciones
regionales y municipales de 2022 (ERM 2022). Durante la
campana de ese proceso electoral, se registraron 15 casos de
desinformacién y 39 respuestas por parte de la organizacion,
la de mayor impacto se produjo en Twitter con un tuit que
llegé a 51 200 personas. Para 2022 la ONPE considerd la
implementaciéon de un equipo con un mayor numero de
colaboradores que mantuvieron dos lineas de trabajo:
informar y atender casos de desinformacion.

Actualmente, como parte de la planificaciéon de un proceso
de eleccidén, la ONPE incorpora un trabajo de coordinacién
en la elaboracion de las respuestas contra la desinformacion.
La experiencia ha motivado a la institucién a contar con
una base de datos que pueda ser levantada en plataformas
para atender consultas de forma inmediata, o contar con
informacién que permita contrarrestar noticias falsas ligadas
al proceso electoral.

Entre otras acciones que han surgido producto de este factor
de riesgo en el que se ha convertido la desinformacién, la
ONPE creé, para el ano 2022, el sitio web ONPEChequea, una
iniciativa de monitoreo para detectar e identificar contenidos
falsos o engafnosos sobre procesos electorales y contar con
respuestas de informacién oficial y contrastada, con ello se
busca educar e informar a la ciudadania de manera clara,
efectiva y oportuna.

Un elemento importante ha sido contar con la experiencia
de otros organismos electorales de Latinoamérica. En
ese contexto -y a través de la reunién de autoridades
electorales que promueve la Unidn Interamericana de
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Organismos Electorales (UNIORE)- la ONPE propuso la
creacion de un observatorio interamericano para el combate
a la desinformacion electoral. Esta iniciativa fue aceptada por
varios paises y actualmente su incorporacién se esta dando de
manera gradual y progresiva’. Y es a través de esta plataforma
que se busca enfrentar un problema en la regién y generar
alianzas colaborativas en favor de la democracia.

En la suma de esfuerzos para combatir la desinformacién
durante los procesos electorales, el Programa de las Naciones
Unidas para el Desarrollo (PNUD) ha sido un aliado importante
a través de herramientas como eMonitor+. Esta herramienta,
que opera con inteligencia artificial para detectar discursos
de odio y contrarrestar la desinformacién en redes sociales,
permite la elaboracién de reportes periddicos sobre
comunicaciéon téxica contra diferentes actores como
periodistas, mujeres e instituciones democraticas. Con ello
se puede conocer el tipo de violencia que se ejerce contra
diversos gruposy de donde proviene, asicomo tomar acciones
dentro de la planificacion para futuros casos similares.

Por ultimo, con procesos electorales donde se mantiene un
electorado dividido en preferencias y pensamientos politicos,
una competencia electoral refiida durante una segunda
vuelta, con pocos margenes de diferencia, polarizacién
electoral, y una digitalizacion de la campana electoral, donde
las redes sociales juegan un rol clave en las campafnas de
desinformacién, la ONPE ya cuenta con protocolos y acciones
para el control de fake news, y promueve alianzas con
entidades independientes de fact-checking, como parte de la
estrategia para proximos procesos electorales.

’Disponible en: https://observatorio.onpe.gob.pe/
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5. Reflexion final

El fendmeno de la desinformacién y los mensajes de odio
afectan los valores democraticos y la convivencia social en el
Perd. Esto se pudo vivir en recientes procesos electorales a
través de las redes sociales, en las que muchas publicaciones
contenian palabras que, con mayor frecuencia, albergaban
un discurso centrado en generar miedo e incrementar la
sensacion de peligro o amenaza entre los seguidores de las
diversas candidaturas (Ponte Torrel, 2022). Esto se evidencié
en el monitoreo de redes que realizé el PNUD en los procesos
electorales ejecutados en 2021, donde se encontraron mas de
1895 publicaciones con lenguaje toxico, 444 con discursos de
odio y 80 con violencia basada en género (eMonitor+, 2023).
Este comportamiento social de parte de la poblacion afecta
la integridad del proceso electoral, asi como la confianza y la
legitimidad en el sistema y sus instituciones.

Entre las lecciones aprendidas, la ONPE ha incorporado como
criterio en la planificacién de sus estrategias la conformacién
de un equipo digital que incluya apoyo de fact-checkers,
contar con lineamientos sobre la importancia de responder
a la desinformacién y protocolos de comunicacién para
interdependencias y dreas técnicas con atencién a respuestas
de caracter técnico y neutral. Ademas, se han definido los
productos de comunicacién, las frases para ser utilizadas
en las aclaraciones, acciones de relacionamiento y alianzas
con iniciativas independientes de verificacion y empresas
de social media (Google, Facebook, Instagram, Twitter,
WhatsApp y TikTok). Esto se suma a la verificacién de cuentas
oficiales de social media y la coordinacion con verificadores
locales e internacionales: Verificador LR, Ojo Publico (Ama
Llulla), PeraCheck y AFP Factual.

En linea comparativa, de las elecciones de 2021 hacia las
realizadas en el 2022 los cambios fueron notorios, hubo
menos casos de fake news y desinformacion (16), respondidos
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solo en la red donde se producia la informacién, salvo que
esta trascendiera dicha plataforma, con ello se evité que la
intervencion de la ONPE lleve la desinformacién a otras redes
y se logré bajar el nUmero de respuestas (40).

Desde la ONPE todas las acciones se realizaron respetando
el principio de neutralidad, pero la frecuencia y amplitud
de la desinformacion tuvo un impacto en la confianza del
electorado hacia las instituciones. En este sentido, hay algunas
acciones que vale la pena mencionar debido a que resultaron
ser innovadoras para el modo en que se venia trabajando
y/o fueron eficientes para contrarrestar los ataques de
desinformacién.

Un primer punto fue el fortalecimiento de los equipos de
verificacion. Como ya se menciond, para las elecciones
regionales y municipales de 2022 se fortalecié el equipo
de trabajo, especialmente en el cargo de verificadores,
con base en la experiencia vivida en el 2021. Aqui es
importante mencionar que las respuestas son aclaraciones,
no desmentidos. Esto es porque no somos fact-checkers. Esta
es una tarea que corresponde a entidades independientes,
pero a las cuales los organismos electorales deben dotar de
informacion de manera eficiente.

El involucramiento de todos los érganos, sumado a la
participacion de la alta direccion de la ONPE, permitié el
respaldo absoluto al equipo de trabajo para responder a
la informacién falsa. Todo esto en aras de poder brindar
informacién que las entidades de fact-checking puedan
utilizar para corroborar con rapidez y sofocar las posibles fake
news que iban apareciendo.

Una segunda accién fue la preparacion y uso de herramientas
tecnolégicas para enfrentar esta problematica. Por un
lado, se dio un monitoreo de redes sociales a través de
Quantico Trends, lo que permitié evaluar las menciones y
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temas contrarios a ONPE en funcién de su alcance (cudntas
personas han visto la publicacién y cuantas la podrian ver), de
modo que se pudo evaluar si la amenaza era tan grande que
ameritara brindar una respuesta. Y, por otro lado, se generé
el ONPEbot, un asistente virtual de WhatsApp y Telegram
configurado para la atencion a la ciudadania, que también es
un canal para que los ciudadanos avisen sobre informacién
falsa o engafosa que encuentren. Asimismo, durante las
ERM 2022 este bot brindé la posibilidad de revisar las Gltimas
aclaraciones de ONPEChequea.

Y un tercer punto importante de nuestra politica institucional
fue la creacion de ONPEChequea. Actualmente se realizan
reuniones con personal de diferentes redes sociales a fin de
poder establecer una linea de trabajo mas clara para el 2026
y determinar cémo podrd enfrentarse la desinformacién y el
uso de inteligencia artificial en este proceso. Esto ird ligado
a capacitacion del personal y el uso de nuevas herramientas

5.1 ;Qué se puede mejorar?

Hay una necesidad de tratar directamente con los encargados
de las redes sociales para reportar la informacién falsa o
engafnosa en torno a la ONPE. En este sentido, es imperativo
generar mayores vinculos entre los organismos electorales
y las empresas de redes sociales para buscar soluciones a
esta cambiante problemdtica y que juntos puedan brindar
informacién veridica a la ciudadania.

Respecto a los discursos de odio, hay una necesidad de ser
pedagogos para que no se ponga en juicio la solvencia de
los organismos electorales. Esta pedagogia la hacemos
generando alianzas con organismos internacionales y
nacionales. En este aspecto, ONPE realiz6, con el PNUD y
Transparencia, mesas de didlogo en diferentes regiones
del pais para poder hacerle frente a esta problematica,
capacitando y reflexionando con los diferentes actores
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locales (medios de comunicacion, organizaciones politicas,
sociedad civil y ciudadania) sobre los momentos de una
jornada electoral hasta la publicacion de resultados. En este
sentido, se adopta un rol pedagdgico, para que de manera
explicativa se garantice la claridad de las respuestas en redes,
evitando confrontaciones que polaricen mas el escenario
politico y electoral.

Finalmente, se han generado mas espacios de investigacion
y de cooperacién entre distintas entidades, lo cual es vital.
Conocer como se ha enfrentado estas problematicas en otros
lugares es importante para aprender y evaluar lo que puede
0 no repetirse en nuestros contextos sociales. La transferencia
de conocimientos sobre un fendmeno que afecta a toda
Latinoamérica es de suma importancia para mejorar la labor
de los organismos electorales. Por esto, generar alianzas
pensadas en lo que sucederd en los procesos electorales
resulta indispensable.

Un ultimo punto que vale la pena mencionar, a modo de
conclusién, es que mientras no exista legislacion que regule
el tratamiento de las redes en contextos electorales, resulta
necesario incorporar la lucha contra la desinformacion y las
fake news dentro de los planes estratégicos institucionales.
Este es un ejercicio que ya ha realizado el TSE de Brasil,
para lo cual ha generado programas permanentes para
fortalecer la imagen institucional y también para enfrentar la
desinformacién;y pormediodelapublicacién de documentos,
libros y otro tipo de textos que ayuden a entender y combatir
este fenébmeno.

Estas acciones seran continuamente evaluadas pues el
fenémeno de la desinformacién, que hoy comienza a marcar
tendencia con el uso de inteligencia artificial, necesitara
mayor atencion frente a posibles escenarios complejos de
polarizacién politica-electoral.
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CAPITULO 6.

EL COMBATE A LA DESINFORMACION
Y LA CONSTRUCCION DE CONFIANZA
EN LOS PROCESOS ELECTORALES EN
REPUBLICA DOMINICANA

Romdn Andrés Jdquez Liranzo

1. Introduccion

En la Republica Dominicana el sistema electoral esta
estructurado de manera desconcentrada, con dos érganos
principales encargados de las atribuciones electorales. La
Junta Central Electoral (JCE) gestiona administrativamente
los comicios, mientras que el Tribunal Superior Electoral (TSE)
tiene competencia para resolver los asuntos contenciosos
electorales.

La Junta Central Electoral se fund6 en 1923 a través de
la Ley 35 del 8 de marzo, y concentra todas las funciones
electorales. Posteriormente, en 2003, la Ley 02-03 modific
la norma electoral para aumentar el nimero de integrantes
del 6rgano y separar sus funciones en una cdmara
administrativa de 3 miembros y una camara contenciosa de
5 miembros, ambas dirigidas por un presidente. En 2010, con
la promulgacién de una nueva Constitucion, se formalizé la
separacion de funciones electorales en dos 6rganos distintos.
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El fundamento juridico de la JCE se encuentra en los articulos
211 y siguientes de la Constitucion dominicana. Estos
articulos establecen que las elecciones serdn organizadas,
dirigidas y supervisadas por la Junta Central Electoral y
las juntas electorales bajo su dependencia, garantizando
la libertad, transparencia, equidad y objetividad de las
elecciones. El articulo 212 define a la Junta Central Electoral
como un érgano auténomo con personalidad juridica e
independencia técnica, administrativa, presupuestaria y
financiera, encargado de organizar y dirigir las asambleas
electorales para la celebracion de elecciones y mecanismos
de participaciéon popular establecidos por la Constituciéon y
las leyes. Ademas, la JCE tiene facultad reglamentaria en los
asuntos de su competencia.

La Ley 20-23 Organica del Régimen Electoral, en su articulo
14, establece funciones adicionales para la Junta Central
Electoral, y determina que sus atribuciones incluyen:
(i) Organizar, fiscalizar y supervisar, conjuntamente con los
partidos, agrupaciones y movimientos politicos, el proceso
interno para la escogencia de candidatos a cargos de
eleccion popular, asi como los mecanismos de participaciéon
popular establecidos en la Constitucién; (ii) Custodiar,
mantener y conservar el Registro Civil, asegurando la
integridad de los registros de nacimientos, matrimonios y
defunciones; (iii) Custodiar, mantener y conservar la cédula
de identidad, documento esencial para la identificacion de
los ciudadanos; (iv) Inscribir a los ciudadanos y ciudadanas
en el Registro Electoral, garantizando que todos los electores
estén debidamente registrados para participar en los
procesos electorales; y (iv) otras funciones que dan cuenta
de su autonomia funcional, financiera y presupuestaria
para cumplir con sus responsabilidades y asegurar la
independencia en sus decisiones y acciones.

La administracion electoral dominicana cuenta con
direcciones especializadas y dentro de estas se encuentra
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la Direccion de Comunicaciones. En el marco de la XV
Conferencia de la Unién Interamericana de Organismos
Electorales (UNIORE) celebrada en Santo Domingo los dias
1y 2 de noviembre de 2021, el entonces presidente del
Instituto Nacional Electoral (INE) de México, Lorenzo Cordova
expresaba que, bajo el contexto actual, los “departamentos
de comunicaciones de los 6érganos electorales eran igual o
mas importantes que aquellos con funciones técnicas propias
de la organizacién de comicios”.

En el caso dominicano, atendiendo a la importancia
de una comunicacién activa y asertiva, la Direccion de
Comunicaciones tiene entre sus principales objetivos el
fortalecimiento de la imagen de la institucion fomentando
una buena relacion con las organizaciones politicas, los
medios de comunicacién, las organizaciones de la sociedad
civil e informando de su accionar diario. De igual manera,
garantizar que la ciudadania esté debidamente informada
sobre todos los aspectos vinculados a los procesos electorales
y a la gestiéon del registro civil. Ademas, los dérganos
electorales tienen el deber de fomentar la participacién de
todas las personas en los procesos electorales, informando y
sensibilizando sobre todos los aspectos del sistema electoral,
las propuestas de las candidaturas y asi garantizar el ejercicio
de un voto informado, aspectos que se observan desde la
comunicacion estratégica de la institucion.

2. Estrategias de la Junta Central Electoral para
combatir la desinformacion en las primarias
de 2023 y elecciones de 2024

La desinformacién ha sido un desafio creciente en los
procesos electorales alrededor del mundo, y la Republica
Dominicana no ha sido la excepciéon. De acuerdo con
informes como Global Digital Trends, correspondiente a
enero de 2023, la poblacién digital es de mas o menos

165



Desinformacién y democracia

unos 4760 millones de personas que constantemente estan
compartiendo y recibiendo informacién en linea. Algunas de
estasinformaciones son textos, audios e imagenes creadas por
la inteligencia artificial, y pueden ser utilizadas para campanas
y propagandas disefiadas para interferir en las decisiones de
las personas, inclusive en los procesos electorales.

Este fendmeno, preocupante en contextos electorales, puede
poner en riesgo la legitimidad del proceso y sus resultados, asi
como laintegridad de los actores involucrados. En ese sentido,
la administracién electoral dominicana elaboré un proyecto
para identificar, disminuir y educar sobre la desinformacion
en los procesos electorales que tendria a su cargo durante
2023 y 2024 (primarias, elecciones municipales, legislativas
y presidenciales). Dicho proyecto buscé educar a los actores
del proceso sobre los efectos nocivos de la desinformacion
y dotarles de herramientas que les permitiera enfrentar y
mitigar este fendmeno.

|ll

Para ello se elaboré un “manual” con 4 objetivos muy
especificos: (i) difundir informacién oficial de la Junta Central
Electoral, que pueda ser constatada por la ciudadania;
(ii) capacitar sobre los procesos de la Junta Central Electoral de
manera que sean comprendidos por la ciudadania; (iii) educar
sobre el fenédmeno de la desinformacién, su propagacion
y su funcionamiento en general; y (iv) responder en tiempo
oportuno y de acuerdo con las estrategias y protocolos
establecidos, las desinformaciones que el personal de
monitoreo, el de redes socialesy el centro de contacto reciban
o registren como parte de sus funciones diarias.

2.1 Identificacion de fases y temas criticos

A partir de la Guia prdctica para organizaciones y cuerpos
electorales sobre cémo contrarrestar la desinformacion
electoral, la JCE identificd 3 grandes bloques temporales de
desinformacién mas comunes, como riesgos a la integridad
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electoral. Cada uno de estos bloques incluye subtemas
especificos que fueron objeto de monitoreo y respuesta.

a) Etapa preelectoral:

padroén electoral,

partidos y candidaturas,
financiamiento de campanas,
instrumento de votaciény

reglas de precampafa y campana.

O O O O O

b) Etapa electoral:

logistica y material electoral,
autoridades en cada local electoral,
fiscalizacién de los partidos,

orden en la jornada electoral,
experiencia electoral y

escrutinio in situ.

0O O O O O O

¢) Fase poselectoral:

procesamiento de informacién,
difusién de resultados,

conteo definitivo y

denuncias.

O O O O

En estas fases y temadticas observadas en los procesos
de desinformacién, se identificaron varios casos que son
bien conocidos en el contexto electoral de la Republica
Dominicana, y para los cuales se debia estar preparados a fin
de abordarlos de manera eficaz.

a) Ataques a la imparcialidad del érgano electoral:
acusaciones de presuntos fraudes perpetrados desde
el organismo con el propésito de beneficiar a una
organizacién politica o candidatura en particular.
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b) Ataques al padron electoral el dia de las
elecciones: este tipo de desinformacion se identificd
a partir de varios escenarios comunes en nuestro
contexto social, tomando en cuenta la estructura
procedimental de la conformacion del padron, a
saber: (i) Algunas personas han fallecido después
del cierre del registro electoral. Como resultado,
aunque sus familiares hayan completado el proceso
correspondiente, no figuran como fallecidas en el
padroén electoral del colegio electoral respectivo. Esto
se debe a que el corte o cierre del padréon ocurre antes
de que se pudieran registrar esos decesos. (ii) Otro
escenario posible ocurre cuando un elector fallece
antes del cierre del padrén electoral, pero el registro
de su defunciéon se formaliza después de que dicho
cierre ha tenido lugar; (iii) Los electores fallecidos que
aun aparecen habilitados en el padrén electoral como
consecuencia de que sus familiares no completaron el
proceso de inscripciéon de defuncion ante la oficialia
civil correspondiente; (iv) electores que solicitaron
cambios de domicilio electoral, pero tras revisar dichas
solicitudes, se determind que no eran procedentes.
Estas personas deben votar en su colegio electoral
original, pero el dia del proceso pueden acudir a
votar en el lugar donde habian solicitado el cambio.
(v) Electores que decidieron inscribirse en el registro
electoral del exterior para votar fuera del pais, pero
que, durante las elecciones presidenciales, en lugar
de acudir a su colegio electoral en el extranjero, se
dirigieron a votar al colegio que aparece en su cédula
dentro el territorio nacional. Y (vi) de igual manera,
hay electores que, sin haber completado el proceso
deregistro en el padrén del exterior, intentan votar en
alguno de los colegios electorales habilitados fuera
del pais. Todos estos escenarios descritos podrian
generar la reproduccion de noticias falsas respecto
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c)

d)

e)

a supuestas irregularidades en la conformacién del
padrén electoral a los fines de hacer fraude, por lo
que la administracion electoral debe adelantarse
para comunicar eficazmente sobre estas incidencias.

Desinformaciéon sobre el documento utilizado
para ejercer el voto: a través de la resolucion
n.°15/2022 el érgano de gestion electoral dominicano
dispuso que la cédula de identidad y electoral
tendria validez para votar en las elecciones de 2024
aun cuando se encontrase vencida, debido a que se
estaria implementando un proyecto de renovacion
del documento a escala nacional que tendria como
punto de partida una fecha posterior a los comicios.
En ese sentido, esto podria ser usado como fuente de
desinformacién para hacer creer a la ciudadania que
no podran votar si no la actualizan.

Desinformacién sobre desorganizacion durantela
jornada electoral: esto considerando la costumbre
de algunos actores que toman informaciones sobre
ciertos disturbios acontecidos durante procesos
anteriores para hacer creer a la poblacion que
durante la jornada se estan desarrollando incidentes
que afectan el desenvolvimiento del proceso
electoral. Es importante destacar en este punto que
esta es informacion que la administracién electoral
primero validaba con distintas autoridades antes
de desmentirla en los medios de comunicacion
tradicionales y redes sociales.

Desinformacion sobre boletas y urnas: esta fase
puede abarcar desde el traslado de los materiales
electorales hacia los recintos dias antes de la jornada,
durante el proceso electoral al referirse a que alguna
boleta fue marcada o incluso a la denuncia del robo
de alguna urna cuando en verdad no ha ocurrido, y
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hasta posterior a la conclusién de la jornada cuando
se presentan denuncias de supuestas boletas
encontradas en depdsitos de basura ya marcadas en
favor de alguna candidatura que no resulté ganadora
en las elecciones.

f) Desinformacién sobre los resultados de la
eleccion: usualmente suelen compartirse resultados
electorales que no son proyectados a través de los
medios digitales institucionales, para dar a entender
que el 6rgano electoral ha manipulado de alguna
forma estos resultados, o se dan por resultados
finales aquellos que son preliminares. En el pasado,
incluso la OEA, a través de su Guia de buenas prdcticas
ha llamado la atencién sobre este elemento con la
recomendacién de que la autoridad electoral realice
la difusién constante y oportuna de los resultados
para evitar confusion y prevenir conflictos sociales
originados por la falta de informacidn que puede ser
reemplazada por noticias falsas.

2.2 Estrategias de accidn y prevencion

La JCE adoptéd un enfoque multifacético para combatir la
desinformacién, centrado en la educacion, la comunicacién
clara y la colaboracién con actores clave. Por consiguiente,
se implementaron varias iniciativas como la elaboracion de
boletines informativos o newsletter que eran compartidos
con los medios de comunicaciéon y, también, con los
colaboradores de la institucion sobre temas relacionados
con la desinformacién y con todos los detalles del proceso
electoral de manera que sirvieran como multiplicadores de la
informacién oficial emitida por la fuente oficial.

Dependiendo de la magnitud de la informacién falsa
publicada e incluso de la fuente de la cual emana la noticia,
se hizo necesario que la administracidn elaborara aclaratorias
especiales de manera que, en esos casos, las aclaraciones

170



Retos para los organismos electorales

en comunicados oficiales se divulgaran a la empleomania,
medios de comunicacién y en las redes sociales.

Al momento de elaborar esos comunicados se identificaron
elementos que, dependiendo de la naturaleza del caso,
debian ser incluidos. Algunos de estos puntos son los
siguientes: (i) aclaracion o desmentido contundente, que no
deje lugar a las dudas; (ii) identificacion precisa de aquello
que se busca desmentir o aclarar, con la indicacién de las
fuentes responsables de la desinformacion; (iii) aportar la
informacién correcta, recordando siempre los recursos del
organo electoral que podian consultarse en caso de dudas;
(iv) reforzamiento del mensaje de transparenciay de combate
a la desinformacién; (v) motivacion a la ciudadania para que
participe en el combate a la desinformacion; (vi) una mencién
-cuando el caso lo ameritara- de las posibles sanciones que
podian imponérseles a quienes eran responsables de difundir
informaciones falsas; (vii) informar las decisiones del érgano
gue hayan impactado directamente sobre el tema del cual se
emitieran las informaciones falsas.

A modo de ejemplo, un escenario: informacién sobre la
imposibilidad de votar con la cédula de identidad y electoral
vencida.

La Junta Central Electoral informa que si podras votar con la
Cédula de Identidad y Electoral, aunque esta tenga una fecha
de vencimiento anterior o cercana a la fecha de las elecciones.
Mediante la resolucién 17 del 2022 la JCE extendié la vigencia
de este formato. El proceso de renovacién se informara
oportunamente por los canales oficiales de la Junta Central
Electoral.

La Cédula de Identidad y Electoral tendra validez para todos
los procesos hasta tanto la Junta Central Electoral no inicie el
proceso de renovacion luego de las #EleccionesRD2024

jAntes de compartir una informacién, verifica en las fuentes
oficiales, dile no a la desinformacién!
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Un segundo escenario, sobre una supuesta autorizacién para
que se difundieran encuestas a boca de urna.

La Junta Central Electoral desmiente que haya autorizado
a empresas encuestadoras a realizar estudios a boca de
urna en nombre de la instituciéon durante el desarrollo de
las elecciones municipales de este domingo 18 de febrero.

iCuidado con las noticias falsas! Las informaciones oficiales
seran difundidas por la JCE como organizadores y arbitros
de este proceso a través de sus canales institucionales,
especificamente su pagina web y sus redes sociales.

La Junta Central Electoral desmiente que haya autorizado a
empresas encuestadoras a realizar estudios a boca de urna
en nombre de la institucion durante el desarrollo de las
elecciones presidenciales, senatoriales y de diputaciones
de este domingo 19 de mayo.

iCuidado con las noticias falsas! Las informaciones oficiales
seran difundidas por la JCE como organizadores y arbitros
de este proceso a través de sus canales institucionales,
especificamente su pagina web y sus redes sociales.

De acuerdo al art. 216, parrafo lll de la Ley 20-23 de Régimen
Electoral, las encuestas o sondeos a boca de urna deberan
realizarse de manera tal que no violen nivulneren el derecho
y deber, relativo al secreto del voto establecido en esta ley.

Por otra parte, se cred un podcast institucional mediante
el cual el érgano explicé detalles de los comicios, cuyos
capitulos fueron subidos a las redes sociales en el tiempo
y la forma que la Direccion de Comunicaciones estimé
conveniente, considerando elementos como las horas en
que las redes sociales tuvieran mayor actividad y asi lograr
un alcance mas abarcador. Ademas, diversos directores de la
institucion participaron en programas televisivos y de radio,
en los cuales se transmitia un mensaje unificado que orientara
a la poblacién sobre el montaje del proceso.

172



Retos para los organismos electorales

La preparacion y ejecucion de campanas educativas y
motivacionales a través de las redes sociales fue también una
estrategia de gran relevancia mediante la cual se abordaban
las etapas del proceso electoral, desde la seleccién de
candidatos hasta el proceso electoral y también sobre el
fenédmeno de la desinformaciény laimportancia de constatar
y verificar informaciones con la fuente primaria enfatizando
en que dicha fuente era Unica y exclusivamente la Junta
Central Electoral.

Ademds de las acciones anteriormente indicadas, para
asegurar un éxito incontestable del proyecto, se hacia
necesario tomar ciertas acciones previas al proceso
relacionadas con la firma de compromisos con las diversas
organizaciones politicas con personalidad juridica
reconocidas por la autoridad administrativa electoral; y, por
lo tanto, con derecho a participar en las elecciones para
que asumieran responsabilidad sobre el tema y actuaran de
manera proactiva educando y capacitando a sus militantes,
dirigentes y simpatizantes sobre la problematica de las
noticias falsas.

Adicionalmente, se torné indispensable una cooperacién
horizontal con integrantes de la sociedad civil y medios de
comunicacion para la deteccién y combate a los bulos, por
medio del ofrecimiento de un contacto directo y permanente
con la institucion de manera que pudieran validar las
informaciones sospechosas antes de ser difundidas a la
poblacion. Para ello, también, se procurd una actualizacién
constante del Portal de Transparencia Institucional donde
se subian todas las informaciones, por mas minimas que
parecieran, sobre el proceso electoral.

Dos acuerdos importantes se llegaron a firmar en el plano
internacional con el objetivo de combatir la desinformacion.
Por una parte, el 6rgano firmé un acuerdo en el afo
preelectoral con el Tribunal Electoral de Panama para hacer
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un intercambio de experiencias en el tema y dar a conocer
las diversas herramientas que ha utilizado dicha institucién
como campanas preventivas y acuerdos con las empresas
que dirigen las redes sociales masivas. Es en ese sentido que,
a través de la Direccién de Comunicaciones de la institucion
se logré un acuerdo con META, a fin de contrarrestar las
informaciones falsas publicadas en sus redes sociales como
Facebook e Instagram y los mensajes masivos o broadcast en
WhatsApp.

La Junta Central Electoral, en colaboracién con la
Organizacion de las Naciones Unidas (ONU) y la Organizacién
de las Naciones Unidas para la Educacion, la Ciencia y la
Cultura (UNESCO), realizd un ciclo de webinarios titulado
“Libertad de expresion y procesos electorales”. Este programa
estuvo dirigido a periodistas, operadores electorales y
activistas de la sociedad civil con el objetivo de proporcionar
herramientas para promover la libertad de expresién en el
contexto de los procesos electorales. Los temas incluian el
nuevo paradigma informativo, la cobertura electoral y lalucha
contra la desinformacion, con la participacion de expertos
nacionales e internacionales’. Ademas, en colaboracion
con el Departamento para la Cooperacidon y Observacion
Electoral (DECO) de la Organizacion de Estados Americanos
(OEA), se impartié el taller titulado “Fortalecimiento de las
capacidades de la Junta Central Electoral en el combate a la
desinformacién”. El objetivo fue proporcionar al personal de
diversas dareas del organo electoral herramientas efectivas
para enfrentar y contrarrestar la desinformacién durante el
proceso electoral de 2024, y fortalecer asi sus capacidades
para garantizar la integridad de las elecciones.

El 26 de marzo de 2024, se firmo un acuerdo con la Universidad
Complutense de Madrid para recibir consultoria en la lucha

'El ciclo se realizé los dias 4, 11y 18 de abril de 2024.
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contraladesinformaciénenlosprocesoselectorales de 20242,
Como parte de ese acuerdo, se creé un “War-Room” o salén
de crisis, donde se monitorearon y gestionaron incidentes
e informaciones falsas durante las elecciones presidenciales
y congresuales. En este espacio participé el pleno de la JCE
junto a los(as) directores(as) de las direcciones de Elecciones,
Informatica, Coordinacién de Juntas Electorales, Relaciones
Internacionales, Comunicaciones, Seguridad Civil y el
representante de la Policia Militar Electoral.

3. Normativa contra la desinformacion vy
contexto electoral en el que se ha combatido

Republica Dominicana cuenta con escasa o nula regulacién
normativa sobre la desinformacion, especialmente en
contextos electorales. Los protocolos estandarizados para
combatirla fueron disefiados por la administracién electoral
a partir de 2020, asi como el fact-checking y los mecanismos
para establecer un registro de noticias falsas, donde se
enlisten los propagadores identificados, y que se pretende
que funcione como un mecanismo disuasivo. Es decir, el
combate a la desinformacién como estrategia institucional
estructurada es relativamente reciente; sin embargo, esto no
estd acompanado de una normativa robusta que prevea y
sancione la desinformacion, pese a que, como afirma Sinan
Aral (2022), profesor del MIT Sloan School of Management, se
ha descubierto que la falsedad se difunde significativamente
mas lejos, mas rapido, mas profunda y ampliamente que la
verdad, en todas las categorias de informacion y, en muchos
casos, en un orden de magnitud.

Segun el Latinobarémetro de 2023, la Republica Dominicana
ha visto una disminucién en el apoyo a la democracia, que ha
caido del 50% en 2020 al 48% en 2023. Este leve retroceso en
2 En este proceso la Universidad Complutense de Madrid estuvo

representada por Rafael Rubio, director del Grupo de Investigacion sobre
Tecnologia y Democracia.
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la consolidaciéon democratica se acompana de un aumento en
lainclinacién hacia el autoritarismo, que pasé del 13% al 21%,
y de la indiferencia hacia el tipo de régimen, que subi6 del
25% al 27%. A pesar de esto, el pais sigue entre aquellos con
un apoyo significativo a la democracia en comparacién con
otros de la regiéon. En cuanto a la participacién politica a través
de redes sociales, un 43% de los dominicanos afirma que
estas les permiten involucrarse en la politica, lo que subraya
el creciente rol de las plataformas digitales en la construcciéon
de ideales democréticos.

Las redes sociales se han expandido en todo el mundo como
canales para la viralizacién de bulos, y Republica Dominicana,
con una poblacién de 10771 504 habitantes y una edad media
de 28,15 afos, segun la proyeccién de la Oficina Nacional
de Estadistica (ONE), no es la excepcién. Paradéjicamente,
como hemos subrayado, estas redes son también una fuente
principal de informacién para la ciudadania. El 48,6% de los
encuestados por Acento, periddico digital del pais, afirmé
que se informaba sobre asuntos politicos a través de las redes
sociales.

Por tanto, se puede afirmar que un porcentaje significativo
estd expuesto a bulos, noticias falsas, spam o trolls a través
de las redes sociales, situacion que se intensifica durante
los procesos electorales. Esto hace ineludible contar con
estrategias de comunicacion efectiva, transparencia,
mecanismos para contrarrestar la desinformacion y habilitar
plataformas de fact-checking.

Al respecto, la Junta Central Electoral diseié una guia contra
la desinformacion en los procesos electorales; estrategias de
informacién constante; transparencia en todos los rubros
de actuacion del 6rgano de gestion electoral y la creacién
de la plataforma de fact checking. Hasta ahora, Republica
Dominicana cuenta con la Nortic E1: 2018 que regula las
redes sociales para los organismos gubernamentales, pero
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no existe un marco regulador general, maxime considerando
que la JCE, al ser un 6rgano constitucional auténomo vy
ubicarse en el vértice del poder, no se encuentra permeada
por las directrices politicas o fiscalizacién organica de la
Administracion publica central.

Hubo, sin embargo, intentos de mitigar los efectos de
los mensajes negativos en las redes sociales durante las
campanas electorales, especificamente en el ambito
electoral, instituido en el articulo 44, numeral 6 de la
Ley 33-18 de Partidos, Agrupaciones y Movimientos
Politicos. Esta disposicion fue declarada inconstitucional
por el Tribunal Constitucional (TC) dominicano (sentencia
TC/0092/19) al referirse a mensajes negativos en lugar
de falsos. EI TC hizo una distincion conceptual entre
campanas negativas y campanas falsas, y especificé que
si bien las redes sociales constituyen un soporte para
la democracia y promueven una nueva forma de hacer
politica, también fomentan campanas sucias. Estas son
distintas a las campanas negativas, ya que las campanas
sucias obedecen a una estrategia que ataca al adversario
con informaciones falsas, injuriosas, difamatorias o
insultantes con el fin de afectar la voluntad del elector.
Por ello, a juicio del Tribunal Constitucional, la disposicion
legal atacada en la inconstitucionalidad, lejos de solucionar
el problema, se aparta de los principios de legalidad,
razonabilidad y proporcionalidad, dado que limita la libertad
de expresion, y carece de una tipicidad normativa adecuada
en tanto el legislador debié tipificar la campana sucia, no la
negativa, pues esta uUltima es permitida en todo Estado social,
democratico y de derecho.

Por motivos similares, fue declarado inconstitucional
(sentencia TC/0348/19) el articulo 284, numeral 18 de la
Ley 15-19 Orgdanica de Régimen Electoral, que establecia
sanciones penales de tres (3) a diez (10) afos de prisién
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para quienes financien, elaboren, promuevan o difundan por
medios impresos, electrénicos o digitales, campanas falsas,
denigrantes, difamatorias o injuriosas contra el honor o la
intimidad de candidaturas o del personal de las candidaturas
internas u oficiales de partidos, movimientos o agrupaciones
participantes en los procesos electorales, por vulnerar el
derecho a la libertad de expresion.

Hasta el momento, solo la Ley General de Telecomunicaciones,
del ano 1998, dispone en su articulo 106 que constituyen
faltas graves la emisién de sefales de identificacion falsas
0 enganosas, y sanciona tal conducta con una simple
multa. Esto produce que una multiplicidad de conductas
y omisiones sean tratadas con el mismo rigor, sin que los
casos puedan contextualizarse segun el dano que ocasionan
o en funcidn de proteger en mayor o menor medida ciertos
bienes juridicos. Como consecuencia, todas las conductas
entran bajo un mismo supuesto normativo, cuya sancién no
distingue objeto, sujeto, reincidencia ni bienes juridicos por
tutelar. Esto sin tomar en cuenta aquellas conductas que
podrian ser consideradas antijuridicas, pero que no estan
prohibidas ni sancionadas, lo que deja al perpetrador sin
ninguna consecuencia.

Lo anterior evidencia que, como se ha insistido, la Republica
Dominicana carece de un marco juridico adecuado o de un
régimen de consecuencias relacionadas con la divulgacién
de noticias falsas, sobre todo a través de redes sociales en el
ambito politico-electoral. Los intentos legislativos al respecto
fueron declarados inconstitucionales por apartarse de los
principios de legalidad, razonabilidad y proporcionalidad, con
la consecuente limitacion de la libertad de expresién sin una
debida tipicidad normativa. Consideramos que la regulacién
no debe menoscabar el derecho a la libertad de expresion,
por lo que cualquier limitacién debe ser proporcional al bien
juridico que se pretende proteger, sininvadir la esencia de este
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derecho ni constituir censura previa. Por ahora, es necesario
enfrentar la desinformacién desde la estructura institucional
de la Junta Central Electoral -como lo hemos hecho- sin dejar
de lado la promocién de un marco normativo adecuado que
regule este fenédmeno en el contexto electoral.

Dado que la desinformacién estard presente donde falte
informacién sobre la integridad electoral, es necesario
anticiparse en los tres grandes momentos del ciclo de
votacion. Para ello, es importante estar atento a cualquier
cambio normativo que pueda ser utilizado para desinformar,
asi como a los temores o dudas que candidaturas o lideres
sociales hayan expresado publicamente.

Debido a la velocidad con la que se reproducen y diseminan
los mensajes, la ausencia de informacion de calidad puede
ser facilmente reemplazada por informacién falsa. Como
se mencioné antes, las denuncias sobre la calidad de los
instrumentos de votacion, la confecciéon de los padrones, la
validez de los votos y los documentos permitidos para votar
son siempre temas de debate en una eleccién, tal como se
ilustra en la figura 1.
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Figura 1

Bloques temporales para la desinformacion

01 03

m{ Pre clectoral jmml Flectoral jmmml Post electoraljm

Nota. Guia practica para las organizaciones y cuerpos electorales “Como
contrarrestar la desinformacion electoral” (ONU y UNESCO, 2022, p. 21).

3.1 Desinformacion en los procesos electorales de 2020
y 2024

Las elecciones dominicanas de 2020 supusieron, en los
tres bloques temporales para la desinformacién, desafios
importantes para la gestion y administraciéon electoral.
Las autoridades dominicanas organizaron 4 procesos
eleccionarios entre las primarias simultaneas de octubre de
2019, las elecciones municipales de febrero (suspendidas),
elecciones municipales de marzo de 2020 y presidenciales,
senatoriales y de diputaciones de julio de 2020. El periodo
preelectoral y electoral estuvo marcado por diferentes
factores, a saber:
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* Tras las elecciones generales de 2016, se inicié un
proceso de reforma electoral que se materializ6 a través
de dos leyes: la Ley 33-18 sobre Partidos, Agrupaciones
y Movimientos Politicos, promulgada en agosto de
2018 y la Ley 15-19 Organica de Régimen Electoral,
sancionada en febrero de 2019.

¢ Se desarrollaron procesos de primarias simultaneas en
octubre de 2019, cuyos resultados fueron impugnados,
y se manifestaron inconformidades con la utilizacién
del voto automatizado que se emplearia para las
elecciones generales municipales de febrero de 2020.

* lLas elecciones municipales estaban originalmente
programadas para el 16 de febrero de 2020, como
establece la Constitucion. Sin embargo, fueron
suspendidas por fallos en el software de los equipos del
voto automatizado.

* Las elecciones municipales del 16 de febrero, que
habian sido suspendidas, se celebraron en marzo de
2020, a menos de un mes después de la suspensién, en
medio de la pandemia causada por SARS-CoV-2.

* Se celebraron elecciones generales presidenciales,
senatoriales y de diputaciones en julio, tras ser
pospuestas en mayo debido a la pandemia por SARS-
CoV-2.

El nuevo marco legal representaba un reto, no solo por
la proximidad entre su entrada en vigor y el desarrollo
del proceso electoral en el que se implementarian
sus disposiciones, sino también por la necesidad de
una esquematizacion y estructuraciéon distintas de las
practicas logisticas, la reglamentacion, la administracién
y la judicializacién electoral. Ademas, las contradicciones
contenidas en la ley provocaban incertidumbre, sumadas
a las constantes declaratorias de inconstitucionalidad
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pronunciadas por el Tribunal Constitucional dominicano
durante el proceso electoral. Esto se tradujo, en la practica, en
principios o normasincongruentes que generaroninseguridad
juridica entre los actores, que perjudicaron la integridad del
proceso y los principios constitucionales de elecciones libres,
equitativas y transparentes, lo que produjo falta de certeza
normativa y constituyé un nicho para la desinformacion.

Las organizaciones politicas experimentaron incertidumbre, a
raiz del nuevo marco legal, sobre temas medulares del sistema
electoral, tales como:

* Laproporcion de géneroy su alcance (a nivel nacional
o por demarcacioén territorial plurinominal).

 El porcentaje para las reservas de listas de
candidaturas.

e El plazo para el depésito de las listas de candidaturas.

* Los criterios para la pérdida de personalidad juridica
de las organizaciones politicas.

* Elvoto de arrastre en diputaciones y senadurias.

* Los criterios para el orden de las candidaturas en las
listas postuladas por las organizaciones politicas.

e El voto preferencial a nivel municipal para las
candidaturas de regidurias y vocalias, que se aplicaria
en 2020.

e Eltransfuguismo electoral.

Ademas, préximo a la jornada electoral de las elecciones
presidenciales, senatoriales y de diputaciones, el Tribunal
Superior Electoral revocd actuaciones de la JCE respecto
al horario de votacién y criterios para la acreditacion
de delegados en los colegios electorales por parte de
organizaciones politicas, lo que generé que se modificaran
resoluciones en horas previas a la eleccion.
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Si bien la Constitucion le otorga al Tribunal Superior
Electoral la maxima autoridad de lo contencioso electoral,
esa atribucién, sin embargo, se vio disminuida por
via de una interpretacion en exceso restrictiva de sus
competencias legalmente establecidas. En este sentido,
el Tribunal Constitucional reiteradamente fallé y sostuvo
que la revision de los actos administrativos de la JCE le
compete al Tribunal Superior Administrativo (TSA), con
lo que desconocié el hecho de que los actos de la Junta
son formalmente administrativos, pero materialmente
electorales. Tal fragmentacion en la jurisdiccion electoral
generaba incertidumbre juridica y confundia a los actores
politicos, que no siempre tenian claridad en torno a cual
instancia era la competente para conocer de determinada
disputa. La interpretacién también dificultaba garantizar
una justicia oportuna, en vista de que la jurisdiccién
contencioso-administrativa no estd disefada para operar
dentro del calendario electoral.

A propoésito, el criterio para determinar el orden en las boletas
fue objeto de intensa contencién tanto en las elecciones
municipales como en las presidenciales, senatoriales y de
diputaciones ante el TSA. En resumen, existia confusién
sobre si el calculo debia realizarse con base en los resultados
obtenidos en el nivel presidencial o en los tres niveles de
eleccién (presidencial, congresual y municipal). Una sucesiéon
de decisiones administrativas y judiciales ocasioné que se
cambiara el lugar en la boleta de algunos partidos varias
veces entre diciembre de 2019 y mayo de 2020, lo que
ocasiond incertidumbre juridica y lesioné a los partidos que
invirtieron recursos promocionandose en un lugar distinto al
que eventualmente ocuparon en la boleta3.

3 Resuelto en definitiva por el Tribunal Superior Administrativo en sentencia
0030-03-2020-SSEN-00090.
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También, por sentencias del Tribunal Constitucional, se
expulsaron del ordenamiento juridico electoral varias
disposiciones, entre ellas una que establecia un tiempo
minimo de militancia de los afiliados y afiliadas a una
organizacion politica para ser postulados por esta (articulo 49
numeral 3 Ley 33-18, sentencia TC/0441/19); una disposicién
inconstitucional con la prohibicién para que agrupaciones
y movimientos politicos puedan aliarse entre si o con
organizaciones politicas (TC/0037/20); modificacién de las
reglas de la precampana (TC/0092/19); modificaciéon de la
normativa sobre el modo de registro o padrén para la seleccién
de candidatos (TC/0214/19); modificacién de reglas sobre
desafiliacién automatica (TC/0441/19). Todo ello sin contar
con los mecanismos para la regulacién de la desinformacioén.

Sobre los bloques temporales para la desinformacion, se
presentan en la tabla 1 los bulos e informaciones falsas que
circularon durante el periodo electoral de cara a las elecciones
presidenciales, senatoriales, de diputaciones y municipales de
2020, desmentidos por la autoridad electoral.

Tabla 1

Desinformacion difundida en redes, elecciones 2020 de
Republica Dominicana

Tipologia de bulos Argumentos y ejemplos que se utilizan

para su viralizacion

¢ lIrregularidades en los trabajos de logistica
electoral.
Declaraciones falsaso *  Falta de boletas en los colegios electorales.
descontextualizadas * Anomalias en el crecimiento del padrén
electoral.
*  Supuestos cambios de domicilio.

Continua
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Tipologia de bulos Argumentos y ejemplos que se utilizan

para su viralizacion

* Junta Central Electoral decide convocar a
elecciones municipales para el domingo 23
de febrero de 2024.

* Réplica de urnas para sustituirlas en la Junta
Central Electoral luego de la votacion.

* Suspension de las elecciones generales
municipales de marzo para evitar el
contagio y propagacion del coronavirus.

* La Junta Central Electoral no atiende
a voluntarios para integrar colegios
electorales para poner a su gente.

e Diferencia entre la informacion de colegios
y recintos que aparecen en #Verificate y los
padrones impresos.

Hechos falsos

Falsas promesas
endilgadas al érgano
electoral

¢ Junta Central Electoral regalard canasta con
finas bebidas como el Don Perignon.

* lIrregularidades en los equipos del voto
automatizado utilizados en las primarias
simultaneas y en las lineas telefénicas que
trasmitieron los resultados del proceso.

* Acusacién contra el ente electoral de haber
suspendido la votacién para impedir que
partidos opositores aseguraran sus curules
en los comicios locales.

Fraude electoral

e Los equipos del voto automatizado
sufrieron danos en el incendio ocurrido en
una nave de la Junta Central Electoral.

Informaciones falsaso * Robo de llaves criptograficas (llaves secretas
descontextualizadas 0 passwords).

e Lineas que se usaron para transmitir el dia
de las elecciones primarias simultaneas
habian sido perturbadas.

Nota. Elaboracién a partir de comunicados emitidos por la Junta Central
Electoral en el proceso electoral de 2020.
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El érgano de gestién electoral desmentia las informaciones
a través de las redes sociales y por medio de comunicados
que colgaba en su pagina web. En los casos en los que se
identificaba al propagador de la informacion, se utilizaba en
imagen la informacién difundida y se le colocaba la leyenda
“FALSQ”; sin embargo, no se verifica una estrategia coordinada
para encontrar la informacién, pues en ocasiones se establecia
en el comunicado “falso” o “se desmiente’, cuando lo ideal es
que cualquier informacion que se desmienta se haga con un
mismo formato. También se elaboraron videos pedagdgicos
de “Cémo identificar noticias falsas para las elecciones
extraordinarias municipales del 15 de marzo de 2020’ en las
que se especificaba que (i) se debe estudiar lafuente, (ii) revisar
el autor, (iii) confrontar las informaciones y (iv) informarse a
través de fuentes oficiales del 6rgano de gestion electoral.

La experiencia del proceso electoral de 2020 fue un desafio
significativo para la administracién electoral, marcado por
una serie de factores que generaron complejidades en su
gestion. En primer lugar, los cambios normativos constantes,
las declaratorias de inconstitucionalidad y la suspensién de
elecciones crearon un clima de incertidumbre que afecté la
confianza de la ciudadania en el sistema electoral. El marco
regulatorio resulté ser insuficiente o ambiguo, lo que,
combinado con la desinformacion y la indeterminacién de
preceptos legales elementales, complicé aun mas el contexto
electoral.

Ante esta realidad, la administracion electoral entendié
la necesidad de desarrollar una politica estructurada para
contrarrestar la desinformacion. Es fundamental reconocer
que la desinformacién no es solo un fenomeno que debe
ser combatido de manera reactiva, es decir, en respuesta a la
aparicion de noticias falsas o bulos, sino que también requiere
una estrategia activa. Esto implica la difusion constante de
informacién actualizada que prevenga la propagacion de
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noticias erréneas y reduzca la incertidumbre sobre aspectos
elementales del proceso electoral.

Ademas, contar con un marco normativo claro y preventivo
es tangencial, especialmente en el dmbito electoral. Por ello
la JCE, haciendo uso de su facultad de iniciativa legislativa,
propuso una modificacién integral del sistema electoral.
Esta propuesta culminé en la promulgacién de la Ley 20-23
Organica del Régimen Electoral, que abordé muchas de las
incertidumbres generadas por la falta de claridad normativa
en 2020. Este cuerpo legal no solo proporciond un marco mas
definido, sino que también establecié un hito al esclarecer las
competencias del Tribunal Superior Electoral, y determiné
que su poder jurisdiccional se extiende al control de la
legalidad de los actos administrativos electorales emitidos
por la JCE, distinto a los criterios sostenidos por el Tribunal
Constitucional respecto a tal competencia.

Sin embargo, persistieron dos aspectos que debieron ser
aclarados por laadministracion electoral tras la promulgacién
de la Ley 20-23: (i) el alcance de las reservas de listas de
candidaturas y los limites de las alianzas y coaliciones
electorales, asi como (ii) la aplicacién de la proporciéon de
género. Estos temas fueron abordados por la administracién
electoral a través de resoluciones emitidas mas de un ano
antes del proceso electoral, lo que permitié brindar claridad
anticipada sobre asuntos que habian sido controvertidos o
que tenian el potencial de convertirse en tales.

La experiencia de 2020 no solo puso de manifiesto las
debilidades del sistema electoral, sino que también sirvid
como catalizador para implementar mejoras necesarias de
cara a los procesos electorales de 2024. La creacion de un
marco normativo mas claroy una estrategia de comunicacion
proactiva fueron pasos fundamentales para fortalecer la
confianza en el proceso electoral y asegurar su integridad en
el futuro.
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Tabla 2

Desinformacion difundida en redes, elecciones 2024 en

Republica Dominicana

Tipologia de bulos

Argumentos y ejemplos que se

utilizan para su vi

Declaraciones falsas o
descontextualizadas

Hechos falsos

Fraude electoral

Autorizacionaempresasencuestadoras
para realizar estudios a boca de urna.
Traslado de recintos en el Distrito
Nacional.

Todos los que participen en las
primarias abiertas del Partido de la
Liberacion Dominicana (PLD) el 6 de
octubre quedardn automaticamente
empadronados en dicho partido.

Junta Central Electoral decidié
extender el plazo para el depdsito de
las candidaturas municipales debido
al fendomeno atmosférico que afecté a
Republica Dominicana.

Reclutamiento de personal para
conformar los colegios electorales
después de concluido el plazo
correspondiente a dicho tramite.
Proceso de divulgaciéon de resultados
a nivel presidencial en el exterior antes
de la emisién de resultados nacionales.
Divulgacion de resultados en territorio
local antes de la hora prevista por la
JCE, esto es, 8:30 p. m.

Retraso en el inicio del proceso de
votacion.

Los equipos permiten escanear
cualquier documento y no solo las
relaciones de votacion, lo que indica la
vulnerabilidad del equipo y lo facil que
es hacer fraude.

Continua
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Argumentos y ejemplos que se

Tipologia de bulos

utilizan para su viralizacion

e LaPolicia Militar Electoral estara a cargo
de los coordinadores representantes
de las organizaciones politicas.

¢ Junta Central Electoral declara que es
inadmisible la decision del TSE que
modifica la lista partidaria de una
organizacion politica por incumplir la
proporcién de género.

e Para las elecciones primarias se
requiere el entintado del dedo para las
votaciones.

Informaciones falsas o
descontextualizadas

Nota. Elaboracion a partir de comunicados emitidos por la Junta Central
Electoral en el proceso electoral de 2024.

Como se vio en la tabla 2, la administracion electoral se
enfrenté a una variedad de bulos y desinformacién durante el
proceso electoral, lo que puso en evidencia que las estrategias
institucionales sirvieron para combatir activamente este
fendmeno. Entre los distintos tipos de bulos, se identificaron
declaraciones falsas o descontextualizadas, como la supuesta
autorizaciéon a empresas encuestadoras para realizar estudios
a boca de urna o el rumor de que todos los participantes en
las primarias abiertas del PLD quedarian automaticamente
empadronados en el partido, aun cuando esa organizacién
politica ni siquiera celebré elecciones primarias en 2023,
sino que llevé a cabo otros procesos de seleccidn interna.
También se difundieron hechos falsos, como la afirmacion
de que la Junta Central Electoral habia decidido extender
el plazo para el depésito de candidaturas debido a un
fendmeno atmosférico, o que se habia reclutado personal
para conformar los colegios electorales después de que el
plazo habia concluido. Estos mensajes confusos y/o errébneos
pueden influir en la percepcion publica, generar desconfianza
en el sistema y crear una atmoésfera de incertidumbre que
provoque desestabilizacién del proceso electoral.
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Asimismo, aunque no hubo una endilgacién directa al érgano
electoral de fraude, en las pruebas se hicieron afirmaciones
de que los equipos permitian escanear cualquier documento,
lo que sugeria vulnerabilidades en el sistema. Esto fue
abordado oportunamente por la Junta Central Electoral que,
en reunién con las organizaciones politicas, tratd todas las
preocupaciones del equipo técnico de estas organizaciones y
las sugerencias realizadas por organismos internacionales en
relacion con las auditorias hechas por sus técnicos a solicitud
de la propia Junta. Con este accionar, no solo se mitigd la
percepcion de vulnerabilidad del sistema, sino que también
se brindaron garantias de su fiabilidad y se explicaron los
hallazgos y mejoras realizadas en el software e incluso en los
elementos del hardware del equipo.

Como se aprecia, la administracion electoral tomé
medidas para mitigar estos bulos, comprendiendo que la
desinformacién no solo se combate de manera reactiva, sino
que también requiere un enfoque proactivo. Esto incluye la
divulgacion constante de informacién precisa y clara sobre
el proceso electoral y la creacién de un marco normativo
que respalde la transparencia y la confianza en el sistema,
a fin de generar predictibilidad normativa. Al abordar las
distintas tipologias de bulos y proporcionar claridad sobre
los procedimientos electorales, se fortalecié la integridad
del proceso y se garantizé que la ciudadania cuente con la
informacién adecuada para ejercer su derecho al voto de
manera informada y responsable.

Cabe senalar que la estrategia no se limité a aclarar que
las noticias que circulaban eran falsas y a desmentirlas,
sino a proporcionar un adecuado contexto informativo,
dependiendo de la noticia por desmentir y su incidencia
en el proceso. En algunos casos se utilizaron comunicados
y articulos, mientras que en otros se indicaba la falsedad a
través de redes sociales y medios oficiales de la Junta Central
Electoral. También, se realizaron capacitaciones a periodistas
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con la finalidad de desarrollar las competencias para
analizar el funcionamiento de la administracion electoral y
el componente contencioso, en las cuales se destacaron los
aspectos mas relevantes para los medios de comunicacién
del pais.

Otra muestra del interés de la JCE en enfrentar la
desinformacion fue la citada firma de un acuerdo de
colaboracién con la Universidad Complutense de Madrid
a fin de contar con una consultoria para la asesoria de
la desinformacion en los procesos electorales de 2024,
con el propdsito de elaborar una estrategia integral de
comunicacién que ayudase a mitigar los efectos nocivos que
la desinformacion podria generar en los resultados de las
elecciones generales ordinarias, que incluyeron las elecciones
presidenciales y congresuales del 19 de mayo de 2024.

4. Reflexion final

Los avances en el combate a la desinformacién durante el
proceso electoral dominicano han sido significativos, gracias
a la implementacién de estrategias proactivas por parte de
la Junta Central Electoral, que incluyeron la divulgacién de
informacién precisa y contextualizada a través de diversos
canales. Esto no solo ayud6é a mitigar la percepcién de
vulnerabilidad en el sistema electoral, sino que también
brindé garantias sobre su fiabilidad. Sin embargo, persisten
retos importantes, como la necesidad de mantener una
comunicacién constante y efectiva para contrarrestar la
desinformacién en tiempo real y el establecimiento de un
marco normativo que tipifique y sancione la desinformacion
en el contexto electoral. Ademads, se debe seguir trabajando
en la educaciéon civica de la ciudadania para fomentar un
consumo critico de la informacién y asi fortalecer la confianza
en el proceso democratico.
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En la regién latinoamericana, procesos electorales
recientes han mostrado los efectos perjudiciales de
las practicas de desinformacién. Las experiencias
de varios organismos electorales han encendido
las alarmas sobre la fragilidad de la confianza
ciudadana, y la importancia de asegurar la
credibilidad en el sistema electoral, en el “arbitro”
de la contienda y en los resultados electorales
como fruto del ejercicio democratico.

{Cobmo pueden enfrentar los organismos
electorales las corrientes de desinformacién que
han penetrado, cada vez con mayor sofisticacién
tecnolégica, los espacios de comunicacién
de la ciudadania? ;Qué politicas y acciones
pueden desarrollarse para enfrentar estos
comportamientos y preservar la integridad del
proceso electoral?

Este libro procura, a partir de la experiencia de
cinco organismos electorales latinoamericanos,
mostrar las rutas tomadas por estos para
enfrentar los fenémenos de la desinformacién y
fortalecer la confianza ciudadana en el sistemayy la
institucionalidad electoral.
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