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Prélogo

Democracia
artificial

La inteligencia artificial es omnipresente, como promesa o pesadilla. Se la
asocia con las perspectivas de resolver problemas tediosos, de aprovechar
mejor los recursos materiales y ahorrar tiempo. A la par, surgen preocupa-
ciones de que sustituya a los seres humanos, ocasione desocupacion masi-
va y liquide la creatividad y la libertad.

Muchos ven amenazada la sociedad por algoritmos que pueden poten-
ciar, pero también manipular y sustituir a la inteligencia humana. Si defi-
nimos democracia como un debate, una conversacion sobre ideas, ;qué
impacto tendra el que nuestro interlocutor sea una maquina, un disposi-
tivo sin sentimientos? ;Como negociar sobre planes de gobierno y asignar
recursos con un artefacto sin pasado ni responsabilidad respecto al futuro?

La inteligencia artificial irrumpe en tiempos signados por la amena-
za de la guerra en un contexto de problemas ambientales, energéticos y
civilizatorios globales. La 14 se presenta como herramienta de una mejor
gestion, pero exige una toma de conciencia sobre los riesgos que conlleva
su aplicacion sin respaldo institucional.

Desde nuestro compromiso con la democracia, en D1ALoGo PoLritico
queremos animar a un intercambio fundado en diversas perspectivas. Para
esto invitamos a una decena de expertos internacionales.

«Para prosperar en la era digital, las democracias deben fomentar una
cultura de pensamiento critico y alfabetizacion mediatica entre sus ciu-
dadanos», afirma la politdloga estadounidense Sarah Kreps, que analiza
en este numero la incidencia de la 1a en elecciones mediante la utilizacion
sistematica de deepfakes. El director ejecutivo de Transparencia Electoral,
Jesis Delgado Valery, agrega que el uso de la 1o puede transformar las
campaias mediante herramientas que permiten identificar grupos de vo-
tantes y apropiarse de sus datos personales.

El filésofo Daniel Innerarity duda de que «los algoritmos puedan ha-
cerse cargo de todo el proceso politico, con la eficacia que a veces prometen
y con la legitimidad que deberia justificar ese nuevo régimen». Para resol-
ver esto tenemos que examinar las expectativas de la gobernanza algorit-
mica y sus limites.

«El poder transformador y el potencial disruptivo de la 1A requieren
de una gobernanza ética. La anticipacion responsable y el uso alfabetizado
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del futuro son elementos clave en la formulacion de politicas», sostiene la
experta Lydia Garrido.

La1a es parte de una transicion que es necesario regular. Ximena Docarmo,
de InnovaLab, pone la mira sobre algunos modelos normativos posibles.
Por otro lado, Denisse Rodriguez-Olivari expone sobre el potencial de la
1A en la lucha contra la corrupcion que aqueja a la institucionalidad demo-
cratica. El analisis eficiente de grandes cantidades de datos permite identi-
ficar rapidamente anomalias y actuar en consecuencia.

Otro tema que afecta a las democracias en el continente es la seguridad.
Gustavo Flores-Macias y Barbara Hernandez destacan en su capitulo la
necesidad del uso de la 14 en forma responsable y ética para maximizar sus
beneficios y mitigar los riesgos que plantea a las libertades civiles en las
democracias latinoamericanas.

El filésofo Miguel Pastorino advierte sobre el potencial de secuestrar
la verdad y la libertad de los seres humanos. En la misma linea, Christoph
Nehring, experto del programa Disinformation, de la kas, explora los
efectos y las implicaciones de la desinformacion generada por la 1a y el
especial rol de influencers y periodistas en la identificacion y combate de
este fendmeno.

La democracia aprende de los errores y crea un marco para dirimir di-
ferencias y conflictos. En la transparencia en la busqueda de soluciones, de
los procesos de toma de decision y en la rendicion de cuentas se basa su
legitimidad. Esto requiere de una ciudadania informada y activa. Como
dice nuestro entrevistado, el experto Lars Zimmermann, «La tecnologia
no nos eximira de las tareas de la democracia».

Sebastian Grundberger y Manfred Steffen
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Inteligencia artificial
y elecciones:
samenazas prematuras?

SARAH E. KrREPS



El nuevo paradigma tecnologico y las deepfakes influyen en los pro-
cesos democraticos. Los productos manipulados pueden inducir a
error a las personas haciéndoles creer que determinados contenidos
son reales. Las democracias deben fomentar la alfabetizacion me-
diatica entre sus ciudadanos para garantizar que los valores funda-
cionales de la democracia perduren frente a los nuevos retos.

En 2020, uno de los principales partidos de
la India, el Bharatiya Janata Party (BJp), uti-
liz6 la tecnologia para crear videos de uno
de sus politicos, Manoj Tiwari («Here’s How
Deepfakes...», 2020). Los videos mostraban
a Tiwari hablando lenguas que ¢l no habla,
como el haryanvi y el inglés, con el objetivo
de apuntar a diferentes grupos demografi-
cos lingiiisticos. El video era relativamente
benigno, un intento de presentar al indivi-
duo bajo una luz positiva, pero que ponia de
manifiesto las consecuencias potencialmente
menos benignas de un mal uso de la tecno-
logia. La perspectiva no era solo hipotética.
Justo un afio antes, en Gabon, la oficina pre-
sidencial public6 un video de su lider enfer-
mo, Ali Bongo, que habia sufrido un derrame
cerebral, con el objetivo de disipar los rumo-
res sobre su salud y la estabilidad politica. El
escepticismo sobre su autenticidad alimentd
el malestar politico y provoco un intento de
golpe de Estado entre los militares que pre-
tendian restaurar la democracia y la estabili-
dad en el pais (Cahlan, 2020).

Con el auge de la inteligencia artificial
y los crecientes ejemplos de deepfakes que
se insintian en el proceso democratico, los
investigadores han advertido sobre casos
de uso indebido mas extremos. En 2023, las
advertencias sobre deepfakes aumentaron a
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medida que se acercaba 2024, un afo his-
torico para las elecciones, con mds votantes
que nunca en la historia, en 64 paises y una
poblacion del 49% del mundo (Ewe, 2023).
Newsweek advirtié que «los deepfakes po-
drian destruir la eleccion de 2024» (Bicker-
ton, 2023). En términos mas generales, la
proliferacion de inteligencia artificial gene-
rativa como ChatGPT significa que no solo
las imagenes pueden ser inauténticas, sino
también el texto, como las noticias que los
individuos leen sobre politica (Kreps et al.,
2020). Esto hallevado alos académicos a ad-
vertir sobre los efectos de erosion de la de-
mocracia del texto generado por 1a (Kreps
y Kriner, 2023).

Sin embargo, las elecciones de 2024
demostraron que estas advertencias eran
exageradas o, al menos, prematuras. En la
mayoria de las elecciones, los deepfakes o
los contenidos generados por 1A estuvieron
ausentes en gran medida, fueron vistos por
relativamente pocas personas y, desde luego,
no tuvieron suficiente trascendencia como
para influir en las elecciones.

La pregunta entonces es spor qué? Con
semejante potencial para destruir elecciones
de formas siempre diferentes —dado que el
nimero y el uso de deepfakes u otros conteni-
dos generados por 14 es casi infinito—, ;por



qué no se ha creado 14 0 no ha tenido impac-
tos consecuentes en las elecciones, consisten-
tes con las predicciones pesimistas?

Este ensayo define en primer lugar los
deepfakes y contenidos generados por 14, asi
como la razén por la que se ha predicho que
la tecnologia socavaria la democracia, en
particular, las elecciones. A continuacion,
hace balance de como se ha utilizadola1a en
diferentes elecciones de 2024, senialando la
falta de impactos significativos en relacion
con las perspectivas tedricas. A continua-
cion, el ensayo ofrece ideas sobre por qué
la 1o no ha tenido el impacto consecuente
acorde con su potencial y sugiere por qué
estas experiencias pasadas pueden no ser un
prologo. Concluye con reflexiones sobre po-
sibles usos indebidos en el futuro y cémo las
politicas democraticas deben permanecer
vigilantes y digitalmente alfabetizadas.

:Qué es la 1A generativa y cudl es la
amenaza potencial para la democracia?

La inteligencia artificial generativa es un
subconjunto de la inteligencia artificial ca-
paz de crear nuevos contenidos como texto,
imagenes, audio y video (Martinau, 2023).
La tecnologia se basa en modelos de apren-
dizaje automatico, en particular, los que im-
plican aprendizaje profundo, para generar
resultados que imitan los datos del mundo
real. Aunque el auge de las Chatgpt dirigi-
das al consumidor ha provocado la prolife-
racion de la 1A generativa basada en texto y
la preocupacion por las alteraciones demo-
craticas, los deepfakes ya han creado videos
realistas pero falsos de candidatos politicos
o personajes publicos y se han utilizado para
desinformar.

Los deepfakes son medios de comunica-
cion sintéticos en los que una persona, en
una imagen o video existente, se sustituye

10

+ La preocupacion
fundamental con los
deepfakes es que su
verosimilitud entre la
realidad y el audio, el

video o las imagenes
manipulados puede inducir
a error a las personas
haciéndoles creer que el
contenido es real.

por otra similar mediante el uso de inteli-
gencia artificial (1a) y técnicas de aprendi-
zaje automatico (Yasar, 2024). El término
proviene de la combinacion de deep learning
(aprendizaje profundo), que es un térmi-
no que combina aprendizaje automatico, y
fake (falso), lo que implica algo que no es
auténtico. Los deepfakes se crean utilizan-
do un tipo de inteligencia artificial llamada
generative adversarial networks (GAN). Se
puede pensar en las GAN como en un par de
artistas digitales. Un artista, el generador, in-
tenta crear imagenes o videos falsos que pa-
rezcan reales, mientras que el otro artista, el
discriminador intenta detectar las falsifica-
ciones. Mediante este proceso de iterativo, el
generador mejora su capacidad de crear con-
tenidos falsos deaspectorealista. Otro tipo de
1A, llamado autocodificadores, ayuda apren-
diendo los patrones de las imagenes o videos
reales y utilizando ese conocimiento para
recrear contenidos similares, pero falsos.

La preocupaciéon fundamental con los
deepfakes es que su verosimilitud entre la
realidad y el audio, el video o las imagenes
manipulados puede inducir a error a las
personas haciéndoles creer que el conte-
nido es real. Los deepfakes suponen teori-
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+ Podrian utilizarse para
crear falsas narrativas
haciendo parecer

que figuras politicas han
dicho o hecho cosas que en
realidad nunca hicieron < .

camente una amenaza para las elecciones
democraticas debido a su potencial para
manipular la percepcidon publica, difundir
informacidn errénea y socavar la confianza
en el proceso electoral.

Por ejemplo, podrian utilizarse para
crear falsas narrativas haciendo parecer
que figuras politicas han dicho o hecho
cosas que en realidad nunca hicieron. Esto
puede inducir a error al publico e influir
en la opinion publica basdandose en infor-
macion fabricada. El de Gabon es un buen
ejemplo, ya que ha erosionado la confianza
en las figuras publicas y los medios de co-
municacion y ha socavado la integridad de
la democracia (Cahlan, 2020).

De hecho, los estudiosos han advertido
y demostrado que las personas no pueden
distinguir el contenido de las noticias gene-
rado por 1A del contenido real de las noticias
(Kreps et al., 2020), que la propaganda gene-
rada por 1A es persuasiva para las personas
en formas que podrian lograr el objetivo de
la manipulacién psicolégica (Goldstein et
al., 2024) y que los miembros del Congre-
so no pueden distinguir entre los mensajes
de los electores generados por 1A y los ge-
nerados por humanos. Potencialmente, esto
puede afectar a la agenda legislativa, dado
el potencial de escribir mensajes de promo-
cion a escala (Kreps y Kriner, 2023). Si bien
estos estudios se refieren a contenidos gene-
rados por 1A en general y no especificamen-
te a deepfakes, los puntos son los mismos.

DEMOCRACIA ARTIFICIAL

Las personas no pueden distinguir entre los
contenidos generados por 1A y los generados
por humanos, los contenidos pueden mani-
pular a las personas y estas tecnologias tie-
nen la capacidad de proliferar y escalar.

Aunque la propaganda y la desinforma-
cién estén disponibles desde hace mucho
tiempo, la 1A generativa es diferente en va-
rios aspectos. Por ejemplo, los deepfakes
pueden crear audio, imagenes y videos muy
realistas, que son mucho mas convincentes
que los métodos tradicionales que tratan de
tergiversar la realidad, lo que hace que sea
mas dificil para las personas detectar la fal-
ta de autenticidad. Asimismo, la naturaleza
auditiva o visual de algunos tipos de con-
tenidos generados puede tener un mayor
impacto emocional en las personas que la
desinformacion basada en texto, lo que hace
que el mensaje sea mas memorable y persua-
sivo. La proliferacion de la tecnologia de 1a
generativa también hace que sea mas rapido,
mas barato y mas facil —incluso en tiem-
po real— para cualquier persona producir
contenidos sofisticados que antes solo era
posible para actores estatales o para organi-
zaciones con buenos recursos. Estas diferen-
cias hacen de los deepfakes una herramienta
especialmente potente para la desinforma-
cién y la manipulacién (Verma, 2023), lo
que plantea nuevos retos para mantener la
integridad del discurso publico y los proce-
sos democraticos.

Mas alla del potencial manipulador di-
recto de los contenidos generados por la
IA, otra preocupacion sobre los deepfakes
no son ni siquiera los deepfakes en si mis-
mos, sino la forma en que la proliferacion
de deepfakes crea dudas sobre la veracidad
de la informacion en general. En otras pala-
bras, si la gente llega a pensar que cualquier
cosa puede ser falsa, es posible que no con-
fie en que algo sea cierto, lo que provocaria
una erosion de las fuentes de informacion.
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El llamado dividendo del mentiroso —en el
que la informacion falsa esta tan extendida
que la negacion de la realidad se hace mas
plausible— se convierte en un problema
mayor a medida que la existencia de deep-
fakes socava la confianza en los medios de
comunicacién y la informacion auténticos
(Jackson et al., 2024).

Funcionarios gubernamentales de todo
el mundo se han tomado en serio los ries-
gos de la 1A generativa. El Departamento de
Ciberseguridad e Infraestructura de Estados
Unidos, por ejemplo, ha advertido de que la
1A generativa «puede amplificar los riesgos
existentes para la infraestructura electoral».
La revista Wired, especializada en tecnolo-
gia, llamo a 2024 «el afo de la eleccion de
la 1o generativa» (Elliot, 2024). Aunque el
riesgo tedrico de dafo existe, ya sea a través
de texto o, mas probablemente, a través de
imagenes, ;las experiencias han confirmado
realmente las preocupaciones? La siguiente
seccion ofrece un cauto optimismo, sugi-
riendo que el uso o, mas bien, el mal uso de
la 1A generativa ha sido limitado a pesar de
la amplia disponibilidad de la tecnologia.

Balance de las elecciones de 2024

Las advertencias sobre la posible influencia
de la 1a generativa y, en particular, de los
deepfakes en las elecciones de 2024 provie-
nen tanto del caso del uso potencial como
del rapido avance de la tecnologia de 1a en
los ultimos dos afios, que ha hecho que la
tecnologia sea mas accesible que en anterio-
res ciclos electorales importantes. Esas ad-
vertencias no han sido del todo exageradas.

Los deepfakes se han utilizado en las elec-
ciones de 2024 para atacar a figuras politi-
cas concretas, de varias formas diferentes.
Se han utilizado audio y video generados
por IA para crear grabaciones falsas de po-
liticos. En las primarias demdcratas de New

12

++ La naturaleza auditiva o

visual de algunos tipos de
contenidos generados puede
tener un mayor impacto
emocional en las personas
que la desinformacion

basada en texto. «
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Hampshire, se utilizé audio generado por
1A para llamadas autométicas con la voz
de Biden instando a los votantes a no votar
(Swenson y Weissert, 2024). Aun asi, Biden
gané ampliamente las primarias de Nuevo
Hampshire a pesar del intento de de des-
alentar el voto.

En Eslovaquia, un audio atribuy¢ falsa-
mente planes para amafar unas elecciones
a un lider politico antes de las elecciones
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parlamentarias de 2023 (Devine, 2024).
También se han utilizado imagenes y videos
generados por IA para tergiversar la imagen
de los politicos. Imagenes generadas por 1a
mostraban a Donald Trump con votantes
negros con la intencién de ganarse su sim-
patia (Sainato, 2024). Durante las primarias
de 2023, un comité de accion politica aso-
ciado con el gobernador de Florida, Ron
DeSantis, utilizé audio generado por 1a de




Donald Trump para mostrarlo atacando al
gobernador de Iowa, con la intencién de
pintarlo como irrespetuoso con el estado de
caucus (Isenstadt, 2023). Otros deepfakes se
han utilizado para crear contenidos embara-
zosos o comprometedores. Por ejemplo, en
el Reino Unido, una investigacion descubrid
400 casos de deepfakes alterados digitalmen-
te que mostraban a 30 politicos britanicos
de alto nivel en situaciones comprometidas
(Morgan, 2024).

En Polonia, el partido de la oposicién
Plataforma Civil creé un video imitando la
voz del primer ministro («Opposition criti-
cized...», 2023). El contenido se basaba en
correos electrénicos filtrados del jefe de ga-
binete del primer ministro y alternaba entre
mostrar clips de video reales del primer mi-
nistro hablando y clips de audio generados
por 1A que leian secciones de los correos
electronicos filtrados. La motivacion apa-
rente era contrastar las declaraciones pu-
blicas del primer ministro sobre la unidad
dentro de la coalicién gobernante con men-
sajes privados que reconocian tensiones en
el gobierno. Solo tras el escepticismo y las
criticas, la plataforma reconoci6 que el con-
tenido habia sido generado por 1a.

En el Reino Unido, el primer dia de la
conferencia del Partido Laborista en Li-
verpool se difundidé un clip de audio que
mostraba a Keir Starmer insultando y pro-
firiendo blasfemias contra los miembros de
su personal y otro que lo mostraba critican-
do a la ciudad de Liverpool. Los clips, pu-
blicados en X por una cuenta con menos de
3.000 seguidores, recibieron 1,4 millones
de visitas («Deepfake audio...», 2023). Una
empresa de deteccion de deepfakes, Reality
Defender, indicd que era probable que el
audio estuviera manipulado en un 75% y
el analisis del gobierno britdnico también
confirmo la falta de autenticidad del conte-
nido (Martin, 2023). Aunque voces de todo

14
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+ Si la gente llega a pensar
que cualquier cosa puede ser
falsa, es posible que no con-
fie en que algo sea cierto.

el espectro politico criticaron el audio, este
provocé preocupacion por la amenaza que
suponen los deepfakes para la democracia
y puso de relieve los retos que plantean los
contenidos que desacreditan.

La creacion de deepfakes no se limita a
la politica nacional. Rusia ha sido acusada
en repetidas ocasiones de crear deepfakes
sobre la presidenta moldava prooccidental
Maia Sandu para ridiculizar a la dirigente y
socavar su credibilidad. CopyCop, una red
presuntamente de influencia rusa, ha utili-
zado 1A vy sitios no auténticos para crear y
diseminar desinformacion. Sin embargo,
los informes sugieren poca participacion o
amplificacion en las redes sociales (Insikt
Group, 2024).

Aunque estos ejemplos apuntan a for-
mas en las que grupos o individuos han
utilizado deepfakes generados por 1a, las
elecciones de 2024 también han destacado
por la ausencia de deepfakes. En las elec-
ciones de México de 2024, los deepfakes
no aparecieron en absoluto y, de hecho, las
elecciones parecen haberse desarrollado
sin incidentes perturbadores importantes,
aunque los actores externos tuvieron una
causa poco probable (Pruneda y Salazar
Ugarte, 2024).

A pesar de la disponibilidad de deepfakes
y de las tensiones entre Taiwan y China, su
uso fue limitado. China pareci6 utilizar clips
de audio generados por 1A para atacar al
candidato presidencial del Partido Demo-
cratico Progresista, Lai Ching-te (Hung et
al., 2024). El contenido generado por 14 in-

16

cluia videos manipulados del candidato, en
los que aparecia Lai hablando de escandalos
que no se habian producido y apoyando una
coalicion con el Kuomintang (kKMT), el par-
tido nacionalista chino que gobern6 hasta
que fue derrotado por el Partido Comunista
de China en el continente.

Pero mas que deepfakes, China recu-
rrié a otras técnicas de desinformacion:
difundié historias falsas o engafiosas en
las redes sociales, como la presentacidn de
Estados Unidos como un aliado poco fia-
ble que abandonaria a Taiwan, y presentd
a los sufragios como una eleccion entre la
paz (unificacién con China) y la guerra
(continuacién de la independencia), difun-
diendo afirmaciones falsas sobre laborato-
rios bioldgicos estadounidenses en Taiwan,
promoviendo teorias conspirativas sobre
la injerencia de la c1a en las elecciones y
promoviendo narrativas racistas contra los
trabajadores migrantes.

China se ha asociado con técnicas como
el spamouflage (camuflaje mediante spam),
en el que grupos afiliados al gobierno chino
utilizan cuentas para promover activamente
determinadas narrativas en las redes socia-
les (Tsu, 2024). Por ejemplo, estas cuentas
pretenden dar una imagen negativa de Es-
tados Unidos destacando la decadencia ur-
bana, la brutalidad policial y el deterioro de
las infraestructuras. Estas cuentas son espe-
cialmente activas durante acontecimientos
como catastrofes naturales o elecciones. En
abril de 2023, el Departamento de Justicia
de Estados Unidos acusé a 40 empleados del
Grupo de Trabajo de Proyectos Especiales
912 del Ministerio de Seguridad Publica chi-
no por su participacion en una campana de
influencia que parecia ser spamouflage («40
Officers...», 2023).

Ademas de los continuos esfuerzos por
camuflar el spam, China no solo distribu-
yo estos mensajes, sino que se apoyod en
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representantes taiwaneses para difundir
desinformacion y dificultar su rastreo has-
ta China (Iyengar, 2024). Mas alla de los
resultados electorales inmediatos, China
parecia centrada en erosionar con el paso
del tiempo la confianza en la democracia y
la soberania de Taiwan.

Pero en ningtin caso prevalecieron los
deepfakes ni parecieron eficaces. Lo mismo
puede afirmarse de las elecciones indias de
2024. A pesar de la preocupacion por el uso
generalizado de deepfakes, el numero real
de casos verificados de desinformacion ge-
nerada por 14 fue relativamente bajo. De las
258 comprobaciones de hechos relaciona-
dos con las elecciones realizadas por Boom
Live, solo en doce hubo desinformacion
generada por inteligencia artificial (Jacob,
2024). Los dos principales partidos, el Bjp
y el Partido del Congreso, crearon y com-
partieron contenidos generados por inteli-
gencia artificial, como memes y videos sati-
ricos, discursos traducidos por inteligencia
artificial o llamadas robotizadas personali-
zadas. Un estudio demostré que, de unos
dos mil mensajes virales de WhatsApp, solo
el 1% fueron generados por 14, una peque-
fia huella segtn la revista Nature (Garime-
lla y Chauchard, 2024). La prevalencia y el
impacto del mal uso de los contenidos ge-
nerados por 1A fueron limitados, sin duda,
menos de lo que se temia en un principio.

sPor qué los contenidos generados por 1a
han tenido tan poco impacto?

Los estudiosos han mostrado pruebas
de concepto de como los actores maliciosos
podrian utilizar la desinformacién generada
por 1A a gran escala para perturbar las elec-
ciones democraticas. Sin embargo, escasean
las pruebas que sugieran que los actores es-
tan produciendo dicho contenido o tenien-
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do impacto en las elecciones, lo que plan-
tea la cuestion de por qué las predicciones
han estado en desacuerdo con la realidad
(Pawelec, 2022).

Una de las razones de su escasa eficacia
es que la tecnologia atin esta en sus inicios,
sobre todo en lo que respecta a los videos o
audios . Los usuarios identifican y desacredi-
tan rapidamente las imagenes o el video, en
parte, porque los deepfakes atin son identifi-
cables. La incorporacion de video y audio a
veces crea una sincronizacion desajustada en
la forma en que se proyectan las palabras, lo
que significa que la atencién a los movimien-
tos de los labios puede poner de manifiesto
incoherencias. Por otra parte, a menudo hay
incoherencias sutiles entre la 1A y la imagen
humana, como ocurrid con las falsificaciones
de Tom Cruise (Fisher, 2022). Las personas
que ven estas imdagenes pueden experimentar
una respuesta emocional escéptica conocida
como el valle inquietante al ver una imagen
robotica que sutilmente no se parece a la rea-
lidad (Gillis, 2024).

Otro conjunto de factores es que, aunque
la tecnologia es incipiente, los individuos, los
lideres politicos, los Estados y las plataformas
de medios sociales estan realmente prepara-
dos para estos deepfakes, lo que ayuda a neu-
tralizar el efecto (Ellison y Wingett Sanchez,
2024). En algunos casos, los funcionarios pu-
blicos han realizado simulacros y ejercicios
de simulacion para responder a los deepfakes.
Algunos Estados han aprobado leyes que re-
gulan el uso de deepfakes en campaiias poli-
ticas, lo que puede disuadir a algunos posi-
bles malos actores (Polgar y Wen, 2024). La
deteccion algoritmica esta mejorando de for-
ma que permite a las plataformas de las redes
sociales identificar y eliminar los deepfakes,
muchos de los cuales han sido prohibidos por
estas plataformas (De Vynck, 2024).

Otra consideraciéon, como sugiere el
ejemplo de China en las elecciones taiwa-
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nesas de 2024, es que los actores pueden
simplemente ver mas practicas o eficaces
otras formas de desinformacion, tales como
aparecer en foros en linea con perspectivas
particulares o con valencias politicas para
moldear lo que la gente lee.

Ademas, la persuasion politica es difi-
cil. La investigacion sugiere que el efecto
de la misinformaciéon o la desinforma-
cion (con intencidn de engafar) tiende
a tener repercusiones limitadas porque
las opiniones de la gente estan bastante
arraigadas. De hecho, estudios sobre si
la desinformacion ha afectado al com-
portamiento politico o como lo ha hecho
suelen arrojar resultados nulos porque la
gente tiende a no cambiar de opinidn, in-
cluso cuando se enfrenta a las imagenes
mas visceralmente poderosas (frente al
texto) (Adam, 2024).

Conclusion

A pesar de su potencial perturbador, los
deepfakes y los contenidos generados por 1a
en general aiin no son tan frecuentes ni han
tenido tanta repercusion durante las olea-
das electorales de 2024. Los esfuerzos tan-
to para identificar como para eliminar las
falsificaciones han aumentado en particu-
lares, gobiernos y plataformas. El impacto
en la opinion publica ha sido limitado. Las
medidas que la sociedad ha adoptado para
protegerse de los deepfakes han mitigado su
impacto, pero el éxito hasta ahora en la mi-
tigacion de la influencia de los deepfakes no
garantiza la inmunidad futura.

No obstante, a medida que evolucione
la 1A también lo haran los esfuerzos por
manipular los sistemas democraticos para
obtener ventajas electorales. La conciencia
publica y la alfabetizacion mediatica se-
guiran desempefiando un papel importan-
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te en la reduccidn del impacto. A medida
que cambie la tecnologia, también deberan
hacerlo las camparias de los gobiernos, las
organizaciones sin animo de lucro y los
medios de comunicacién para poner de
relieve el tipo de pensamiento critico y el
escepticismo necesarios para consumir
contenidos digitales con el fin de prote-
gerse contra la manipulacién y la desinfor-
macién. Los medios de comunicacion ten-
dran que seguir verificando rigurosamente
la autenticidad de los contenidos visuales
o sonoros antes de su publicacion, para
evitar la propagacion de deepfakes y refor-
zar la confianza en los medios. Los marcos
normativos y juridicos tendran que mante-
nerse al dia y seguir evaluando las nuevas
tecnologias y preguntandose qué tipos de
deepfakes son libertad de expresion y cua-
les deben prohibirse.

De este analisis se desprende una ad-
vertencia adicional. Como sugiere la in-
fluencia online china en las elecciones
taiwanesas, los actores que buscan influir
en la opinién publica seguiran utilizando
otros medios, como ejércitos de trolls onli-
ne o grupos que se dedican al spamouflage,
creando mensajes destinados a manipular
la opinién politica. La preocupacion por
los deepfakes puede oscurecer esos enfo-
ques V, lo que es peor, desviar los recursos
y la atencién no solo de esos mecanismos
mas establecidos que incluyen el phishing,
el ransomware y otras ciberamenazas. Las
medidas de seguridad, la financiacién y
los esfuerzos de investigacién podrian
inclinarse desproporcionadamente hacia
la Iucha contra los deepfakes a expensas
de iniciativas de ciberseguridad mas am-
plias, un costo de oportunidad en térmi-
nos de tiempo y esfuerzo invertidos en la
deteccién y prevencion de deepfakes. Sin
embargo, un énfasis excesivo en los deep-
fakes puede contribuir a un proceso auto-
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++ Las democracias deben
fomentar una cultura de
pensamiento critico y
alfabetizacion mediatica

entre sus ciudadanos.

cumplido, en forma de erosién de la con-
fianza en los medios de comunicacion y la
informacidn, al inculcar escepticismo en
el publico y poner en duda los contenidos
legitimos y auténticos.

Los continuos avances en las tecnolo-
gias de deteccion, la mayor concientizacion
publica y los sélidos marcos juridicos han
demostrado su eficacia a la hora de mitigar
muchas de las amenazas que plantean los
deepfakes. Sin embargo, la naturaleza dina-
mica de la tecnologia y la constante evolu-
cion de las tacticas de los actores maliciosos
requieren una vigilancia y una adaptacion
continuas. Las democracias deben fomentar
una cultura de pensamiento critico y alfa-
betizacion medidtica entre sus ciudadanos,
manteniendo al mismo tiempo la transpa-
rencia y la responsabilidad de sus institu-
ciones. De este modo, pueden salvaguardar
su integridad y seguir prosperando en la era
digital, convirtiendo las posibles vulnerabi-
lidades en fortalezas y garantizando que sus
valores fundacionales perduren frente a los
retos de la tecnologia moderna. +
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Una cuestion es como gobernar los algoritmos y otra bien distinta es
si los algoritmos llegaran un dia a gobernarnos. Tenemos que exa-
minar las expectativas de la gobernanza algoritmica y sus limites. No
parece que los algoritmos puedan hacerse cargo de todo el proceso
politico, con la eficacia que prometeny con la legitimidad que debe-

ria justificar ese nuevo régimen.

De la burocracia a la gobernanza
algoritmica

En cuanto una comunidad politica alcanza
un cierto nivel de complejidad aparece la
necesidad de objetivar y automatizar las
decisiones colectivas. A partir del momen-
to en el que el nimero de actores y factores
que intervienen sobrepasa las capacidades
individuales y centralizadas, las decisiones
se vuelven mas procedimentales y menos
carismaticas.

Cuando se plantea una incompatibi-
lidad entre decisiones estandarizadas del
tipo que sea y consideraciones humanis-
tas, no hay que olvidar que estos procedi-
mientos se inventaron precisamente para
minimizar la intervenciéon humana en la
toma de decisiones. Porter denominé culto
a la impersonalidad a aquella cultura de la
cuantificacion en la que se aspira a reducir
el elemento humano todo cuanto sea posi-
ble: principios formalizables frente a la in-
terpretacion subjetiva, estandares unitarios
en lugar de caos metodoldgico y dominio
del derecho en vez de poder humano. En
este nuevo continente de la objetividad
reinarian una objetividad mecdnica y una
ciencia desinteresada que dejarian fuera
todo lo que sea personal, indiosincratico
o perspectivista; ya no se confia en la in-
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tegridad de los que dicen la verdad o en el
prestigio de instituciones ejemplares sino
en procedimientos fuertemente estandari-
zados (Porter, 1995). La férmula mads ra-
dical para expresarlo podria ser esta: «En
vez de libertad de la voluntad, las maquinas
ofrecerian liberarse de la voluntad» (Das-
ton y Galison, 2010, p. 49). Esa esperanza
hacia los datos y la objetividad aumenta en
una cultura politica y social caracterizada
por la desconfianza, las crisis y la incerti-
dumbre; el recurso a una cierta objetividad
beneficia tanto a gobernantes como a go-
bernados, protege a quienes toman deci-
siones y genera conflanza en quienes son
afectados por estas.

La era digital ha acentuado esta vieja ten-
dencia. Gobernar es ya en gran medida —y
lo serd ain mas— un acto algoritmico; una
buena parte de las decisiones de gobierno
son adoptadas por sistemas automatizados.
Esta manera de gobernar ha sido definida
de diversas maneras: «el poder esta cada vez
mas en el algoritmo» (Lash, 2007, p. 71); «la
autoridad se expresa cada vez mas algorit-
micamente» (Pasquale, 2015, p. 1).

El recurso a algoritmos y decisiones au-
tomatizadas responde a la necesidad de ha-
cer frente a diversas formas de complejidad,
como la identificacion de las distintas pers-
pectivas e intereses de una sociedad cada vez
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mas plural o la eficiente provision de servi-
cios publicos. La gobernanza algoritmica
potencia enormemente las capacidades de
gestion a través de grandes cantidades de
datos y en relaciéon con problemas comple-
jos. De este modo, no solo el mundo parece
habérsenos hecho mas legible, sino que se
han abierto nuevas posibilidades de inter-
vencion politica, una mayor eficiencia, una
mas inteligente regulacién y una mas tem-
prana anticipacion de determinados proble-
mas. Se promete asi una acciéon de gobierno
que reduciria la complejidad de los fendme-
nos sociales a una medida aceptable.

El incremento de sistemas de decision
conducidos por algoritmos y datos signifi-
ca que las maquinas apoyan a los humanos
en sus decisiones e incluso los sustituyen,
en parte o completamente. La cuestion que
todo esto plantea es hasta qué punto y de
qué modo la utilizacién de sistemas de deci-
sion automatizada (ADS) es compatible con
lo que consideramos un sistema politico de
toma de decisiones. De la democracia se es-
pera que responda a la expectativa de ser un
verdadero autogobierno del pueblo y, al mis-
mo tiempo, que el sistema politico resuelva
eficazmente los problemas de la sociedad.

Expectativas de la gobernanza
algoritmica

Los algoritmos realizan una doble pro-
mesa de objetividad y subjetividad, es decir,
de neutralidad ideoldgica y, al mismo tiem-
po, de respeto absoluto a nuestros deseos.
Se trata de dos promesas que tienen unos
efectos muy beneficiosos sobre la politica
democratica, pues permiten una valoracion
mas objetiva de las politicas publicas y un
mejor conocimiento de las preferencias so-
ciales, pero que también tienen sus limites e
inconvenientes.
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a. La promesa de objetividad

Resulta muy seductora la promesa de la de-
cisién algoritmica: no se trata de ahorrar
tiempo y dinero, sino de promover la ob-
jetividad. Los algoritmos suelen percibirse
como objetivos y sus evaluaciones como jus-
tas, precisas y libres de subjetividad, errores
y pretensiones de poder; es mds, su objetivi-
dad es lo que les proporciona legitimacion
como mediadores de conocimiento relevan-
te; no son solo instrumentos para decidir,
sino también estabilizadores de la confianza;
aseguran que «las valoraciones son precisas y
justas, sin fallos, subjetividad o distorsiones»
(Gillespie, 2014, p. 79). La puesta en mar-
cha de ADs se justifica porque con su ayu-
da las decisiones no son solo mas eficientes
sino también menos partidistas y mas justas.
Tendriamos unos instrumentos que parecen
satisfacer la esperanza de proporcionar una
mayor racionalidad a los procesos de decision
y contrarrestar la subjetividad y los prejuicios
ideoldgicos o de cualquier tipo que suelen
motivar muchas de las decisiones humanas.

Esta pretension no es del todo nueva, al
igual que tampoco lo es su critica. La idea de
autoridad burocratica de Weber ya habia en-
salzado los valores de eficiencia y objetividad,
pero también habia advertido de sus limites,
asi como de que otro tipo de autoridades po-
dian surgir precisamente en virtud del ideal de
objetividad. En principio, todas las tendencias
patoldgicas de las clasicas burocracias se apli-
can también a las decisiones automatizadas.
Desde que se formularon las pretensiones de
objetividad, en el entorno burocrético y en la
era digital, no ha dejado de advertirse que tales
procedimientos no cumplen esa promesa, que
generan otro tipo de distorsiones, que no estan
exentas de arbitrariedad y que los algoritmos a
menudo reflejan e incluso potencian los pre-
juicios que estan profundamente asentados en
una sociedad.
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b. La promesa de subjetividad

El segundo vector de democratizacion
vendria del conocimiento de la voluntad real
de la gente a la que un gobierno democrati-
co debe servir; se reforzaria asi la cadena de
legitimacion en la medida en que permitiria
tomar como punto de partida las decisiones
reales de las personas Unicamente a partir
de las cuales se puede configurar la volun-
tad popular. Con un mundo lleno de senso-
res, algoritmos, datos y objetos inteligentes
se configura una suerte de sensorium social
que permite personalizar la salud, los trans-
portes o la energia. Gracias a la ingenieria de
los datos nos estamos moviendo hacia una
comprension cada vez mas granular de las
interacciones individuales y unos sistemas
mas capaces de responder a las necesidades
individuales. En virtud de la microsegmen-
tacion y granularidad, podemos disponer
de una sociedad algorithmically attuned, de
manera que los deseos que la ciudadania ex-
presa de hecho en su comportamiento coti-
diano pueden ser conocidos con un altisimo
grado de exactitud. A la objetividad de los
métodos de gobernanza algoritmica le co-
rresponderia una mayor subjetividad en sus
destinatarios, que verian asi mejor conoci-
da, respetada y satisfecha su particularidad.

El comodo paternalismo de las socie-
dades algoritmicas consiste en que da a las
personas lo que estas quieren, que gobierna
con incentivos proporcionados, que se ade-
lanta, invita y sugiere. Trasladar este mo-
delo a la politica no tendria mayores pro-
blemas si no fuera porque el precio de estas
prestaciones suele ser el sacrificio de algu-
na esfera de libertad personal. Teniendo
en cuenta que hay una discrepancia en la
autodeterminacion que supuestamente exi-
gimos y la que de hecho estamos dispuestos
a ejercer cuando hay comodidades y pres-
taciones de por medio, el resultado es que
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+ La funcion de la politica
es decidir el disefio de las
estrategias de optimizacion
algoritmica y mantener
siempre la posibilidad de
alterarlas, especialmente en

entornos cambiantes. «

la satisfaccion de necesidades se hace con
frecuencia a cambio de espacios de liber-
tad. Es cierto que asi se satisfacen muchos
de nuestros deseos, pero a cambio de una
cierta renuncia a reflexionar sobre ellos; lo
que queremos se sitiia por encima de lo que
queremos querer y la voluntad minima e
implicita del consumidor sustituye a la vo-
luntad politica explicita.

Limitaciones de la gobernanza
algoritmica

La gobernanza algoritmica es muy ade-
cuada para mejorar ciertos aspectos del pro-
ceso politico, pero resulta de escasa utilidad
para otros; puede corregir deficiencias y ses-
gos humanos, sirve para identificar determi-
nadas preferencias, para medir los impactos,
pero es inadecuada para aquellas dimensio-
nes del proceso politico que no son suscep-
tibles de computacion y optimizacion, areas
que no tienen una facil cuantificacién y me-
dida, o sea, para el momento genuinamente
democratico en el que se deciden los crite-
rios y objetivos que posteriormente la tecno-
logia puede optimizar.

La razdén de que los algoritmos sean po-
liticamente limitados reside en su caracter
instrumental. Los algoritmos sirven para
conseguir objetivos predeterminados, pero
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ayudan poco a determinar esos objetivos,
tarea propia de la voluntad politica, de la
reflexion y deliberacién democratica. La
funcion de la politica es decidir el disefio de
las estrategias de optimizacion algoritmica y
mantener siempre la posibilidad de alterar-
las, especialmente en entornos cambiantes.
En una democracia todo debe estar abierto
a momentos de repolitizacion, es decir, a la
posibilidad de cuestionar los objetivos esta-
blecidos, las prioridades y los medios. Para
esto es para lo que sirve la politica y para
lo que no sirven los algoritmos. El gobier-
no algoritmicamente optimizado no tiene
capacidad para resolver los conflictos pro-
piamente politicos o la dimensidn politica
de esos conflictos, es decir, cuando estdn en
cuestion los marcos, fines o valores. Como
decia Lucy Suchman en otro contexto, los
robots actuan muy bien cuando el mundo
ha sido dispuesto del modo en que debia ser
dispuesto (Suchman, 2007).

Puede ilustrar esta dualidad de fines y
medios, de objetivos politicos y estrategias
de optimizacion algoritmica, el sistema de
distribucién de los alumnos que se puso
en marcha para las escuelas de la ciudad
de Nueva York y el debate correspondien-
te acerca de qué valores priorizar en esa
distribucién (Kriiger y Lischka, 2018). El
sistema puede priorizar la satisfaccion al
maximo de las preferencias individuales o
una mezcla social equilibrada en las escue-
las. Ambos objetivos cuentan con buenas
razones a su favor; una opcion favorece los
deseos individuales, y la otra, la cohesion
social. También es discutible, si se quiere
respetar al mismo tiempo los dos valores,
qué grado de compromiso o equilibrio en-
tre ellos parece mas deseable y realizable.
Para decidirlo hace falta un debate politico
acerca de valores e implicar principalmente
a los afectados, un debate del que no puede
exonerarnos un algoritmo.
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+ Cuestiones politicas

son aquellas que solo se
pueden resolver con juicios

de valor. «

En este y otros casos, no se trata solo de
implementacién o transparencia de los al-
goritmos utilizados, sino de juicios de valor
en torno a las posibilidades alternativas de
definir los objetivos de la educacion, que
son diversos y en parte concurrentes, como
corresponde a una sociedad pluralista. Los
procesos de negociacion politica tienen
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+ La decision acerca de

qué es computarizable
no se puede a su vez

computarizar. «

prioridad sobre las soluciones técnicas, y es-
tas no pueden sustituir a aquellos. Estamos,
por tanto, ante ese tipo de asuntos que deno-
minamos cuestiones politicas.

En sentido estricto, cuestiones politicas
son aquellas que solo se pueden resolver con
juicios de valor; las otras son aquellas cues-
tiones técnicas en las que se decide la imple-
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mentacion técnica de los objetivos preten-
didos y sobre la base del saber disponible.
En ocasiones también es algo politicamente
controvertido qué clase de optimizacion es
satisfactoria y qué saber consideramos rele-
vante. Podria incluso afirmarse que, si la op-
timacion como principio es algo deseable, la
ideologia de la optimizacién (pensar que la
implementacion eficaz de ciertos objetivos
puede hacer innecesaria la discusién politi-
ca acerca de tales objetivos) puede ser una
estrategia de despolitizacion.

La gobernanza algoritmica se orienta a
realizar objetivos que no han sido discuti-
dos, que ella misma no establece ni pone en
cuestion. Ahora bien, la politica democrati-
ca no es un mero procesamiento de infor-
macidn sino su interpretacidon en un contex-
to de pluralismo garantizado; no se trata de
como realizar mejor ciertos objetivos sino
de como decidirlos. Lo politico empieza alli
donde se ha de debatir acerca de qué deben
satisfacer los algoritmos, qué valores deben
cumplir, a qué concepcion de lo justo ha de
servir. Podria formularse esta idea recor-
dando aquella afirmacion de John von Neu-
mann: podemos construir un instrumento
capaz de hacer todo lo que puede ser hecho,
pero no se puede construir un instrumento
que nos diga si algo es factible (Neumann,
1966, p. 51). Dicho de otra manera: la deci-
sion acerca de qué es computarizable no se
puede a su vez computarizar.

Como ocurre en la politica en general,
también cuando hablamos de gobernanza
algoritmica la idea de producir mejores de-
cisiones con la ayuda de maquinas requiere
que haya previamente un criterio acerca de
qué es una buena decision. Los artefactos
que se encargan de optimizar las decisio-
nes no hacen innecesaria la discusion acer-
ca de qué es una buena decision. Es cierto
que la inteligencia artificial sirve para in-
formar decisiones y optimizar resultados,
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+ La gran promesa

de la gobernanza
algoritmica es que unos
resultados 6ptimos

nos hagan olvidar

los procedimientos
deseables. «

pero, aunque algunos economistas hayan
intentado cuantificar y medir el bienestar
agregado, no hay una nocién predefinida e
incontestable de qué es un resultado satis-
factorio en politica.

La gran promesa de la gobernanza algo-
ritmica es que unos resultados 6ptimos nos
hagan olvidar los procedimientos deseables.
Es un tipo de gobernanza que parece prefe-
rir la efectividad aunque sea al precio de ser
excluidos de la toma de decisiones o redu-
cidos a una presencia minima, implicita e
individual, bajo la forma de requerimientos
y preferencias presentes en nuestras huellas
digitales. Pero si la ciudadania no puede su-
pervisar ni controlar de algiin modo las de-
cisiones algoritmicas, no podemos llamar a
eso autogobierno del pueblo.

La inevitabilidad de decidir

El gran desafio que nos plantea la era
digital es el de resistir a los encantos de
la despolitizacion de nuestras socieda-
des y superar la inercia de los modos de
gobierno tradicionales, no dejarse sedu-
cir por el discurso falsamente apolitico o
posideoldgico, pero al mismo tiempo de-
jar de insistir en unas practicas que no se
corresponden en absoluto con las nuevas
realidades sociales. Estamos ante un in-
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tento de concebir la sociedad de un modo
despolitizado.

Las sociedades contemporaneas nece-
sitan una enorme movilizaciéon cogniti-
va para hacer frente a los problemas que
deben resolver, pero el argumento ultimo
a favor de la democracia no es epistémi-
co sino decisional. Hay que hacer todo lo
posible para que las sociedades tomen las
mejores decisiones, pero la legitimidad fi-
nal no procede de la correccion de sus deci-
siones sino del poder de decisién que tiene
la ciudadania con independencia del buen
o mal uso que haga de este poder. Una de-
mocracia produce mejores decisiones que
sus modelos alternativos, pero no debe su
legitimidad ultima a la bondad de sus de-
cisiones sino a la autorizacién popular que
estd detras de esas decisiones. La inevitabi-
lidad de decidir es la justificaciéon definiti-
va de que la democracia sea una forma de
gobierno donde los legos tienen la ultima
palabra sobre los expertos. No parece que
haya hoy por hoy un dispositivo tecnolo-
gico que nos libere completamente de esta
necesidad de decidir.

Los procedimientos de la inteligencia
artificial no pueden exonerarnos de esa
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+ La legitimidad final
[de las sociedades] no
procede de la correccion
de sus decisiones sino
del poder de decision
que tiene la ciudadania
con independencia del
buen o mal uso que haga
de este poder.

decision. Hay politica alli donde, pese a
toda la sofisticacion de los calculos, nos
vemos finalmente obligados a tomar una
decision que no esta precedida por razo-
nes abrumadoras ni conducida por unas
tecnologias infalibles. Un mundo humano
tiene que ser un mundo negociable. +
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Gobernanza
anticipatoria con ayuda
de la tecnologia
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El poder transformadory el potencial disruptivo de la1a requieren de
una gobernanza ética. La anticipacion responsable y el uso alfabeti-
zado del futuro son elementos clave en la formulacion de politicas.
Las comisiones parlamentarias del futuro ofrecen recomendaciones
para una gobernanza inclusiva y basada en la cooperacion, la trans-

parencia y la inteligencia colectiva.

El desarrollo de la inteligencia artificial ha al-
canzado un punto de inflexién en el que su
capacidad transformativa y disruptiva exige
una reflexion profunda sobre cémo gober-
narla de manera ética y responsable. El con-
cepto de inteligencia artificial general (G,
por sus siglas en inglés) refiere a un tipo de
1A capaz de realizar cualquier tarea intelec-
tual humana y plantea desafios sin preceden-
tes que requieren otros marcos epistémicos
y metodoldgicos para su gobernanza. Estos
marcos deben ser capaces de no solo reaccio-
nar a los cambios tecnoldgicos luego de ocu-
rridos, sino también anticipar los riesgos y
oportunidades asociados con la evolucion de
la 1A, dentro de una concepcién mas amplia,
de complejidad sistémica anticipatoria apo-
yada en inteligencia colectiva y valores éticos.

En este articulo se propone que una go-
bernanza anticipatoria efectiva requiere un
enfoque fundamentado en capacidades y
competencias anticipatorias, asi como en
principios éticos solidos. La anticipacion
responsable se presenta aqui como una ca-
pacidad y cualidad clave para la toma de de-
cisiones previsora y proactiva, creando las
condiciones necesarias para que el desarrollo
de la 1A evolucione de manera ética, contro-
lada y beneficiosa para toda la sociedad. Esto
implica establecer principios que orienten su
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evolucion hacia una AGI segura y ética, y un
enfoque que permita gestionar sus efectos fu-
turos ex ante.

El texto articula aspectos de la ética, la com-
plejidad y el uso del futuro en la toma de deci-
siones, aplicandolos al contexto de la gobernan-
za anticipatoria de la 1a. También se incluye la
experiencia de la Comision Especial de Futuros
del Parlamento del Uruguay y los aportes re-
cientes de la Segunda Cumbre Mundial de Co-
misiones de Futuros en Parlamentos.

El trabajo se estructura en tres secciones
principales. En primer lugar, se analiza la
naturaleza evolutiva de la 1A y su potencial
disruptivo. En segundo lugar, se exploran
los desafios que el uso del futuro plantea para
una practica de gobernanza anticipatoria.
Finalmente, se discuten las consideraciones
practicas para una gobernanza responsable
de la 14, destacando el papel crucial que des-
empenan los Parlamentos y otras institucio-
nes en el disefio de marcos flexibles, antici-
patorios y adaptativos.

La naturaleza evolutiva de la 14
y su alcance disruptivo
Hay multiples definiciones para lo que se

ha dado en llamar inteligencia artificial.
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Algunos debates se centran en las diferen-
cias con la inteligencia humana. En este
texto no nos enfocaremos en este aspecto.
Su potencial disruptivo va mas alla de las
similitudes o diferencias (que generalmen-
te son discutidas desde una vision antropo-
morfica y antropocéntrica); en cambio, co-
locamos la cuestion en su alcance, es decir,
en sus actuales y potenciales capacidades
que pueden ser oportunidades para el bien
de la humanidad o graves amenazas.

El otro aspecto que interesa es el caracter
evolutivo dela 1A (y esto es justamente lo que
las més de las veces genera esas diferencias
y falta de consenso sobre una unica defini-
cién), ya que una caracteristica inherente es
su cambio permanente. La ocDE modificd
en diciembre de 2023 su definicion para los
sistemas de inteligencia artificial:

Un sistema de 1A es un sistema ba-
sado en una mdquina que para un con-
junto de objetivos explicitos o impli-
citos infiere a partir de la entrada que
recibe como generar salidas en la forma
de predicciones, contenidos, recomen-
daciones o decisiones que pueden in-
fluir en entornos fisicos o virtuales. Los
diferentes sistemas de 1A varian en sus
niveles de autonomia y adaptabilidad
después de la implementacion'.

De manera simplificada, podemos decir
que la 1A no es estatica; esta en constante evo-
lucidn, expandiendo sus capacidades y modi-
ficando su relacion con las dindmicas tecno-
légicas y sociales que la rodean. Este proceso
evolutivo, caracterizado por una autonomia
creciente y una capacidad disruptiva, plantea
desafios complejos para los tomadores de de-

1 Uno de los ajustes principales que se hicieron a esta defini-
cion fue quitarle que tanto las entradas como las reglas pueden
ser colocadas o no por un humano; en cambio, se reconoce que
el sistema es capaz de aprender nuevos objetivos por si mismo.
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cisién, y cuestiona las capacidades tradicio-
nales de los sistemas de gobernanza. Ademas,
este proceso se entrelaza con otras tecnolo-
gias emergentes como el internet de las cosas
(IoT), los sistemas autbnomos, la robdtica, la
bio y nanotecnologia, y las ciencias cognitivas
y neurociencias, lo que amplifica aiin mas su
impacto. Un ejemplo de este entrelazamiento
se observa en la medicina de precision, don-
de la 14, junto con la biotecnologia y la nano-
tecnologia, permite desarrollar tratamientos
personalizados, pero también plantea desa-
fios éticos y de privacidad que requieren nue-
vas formas de gobernanza.

Desde sus inicios, la 1o ha demostrado
ser una herramienta poderosa para resolver
problemas especificos. Sin embargo, estamos
a punto de un salto hacia la inteligencia arti-
ficial general, un tipo de 1A con la capacidad
de realizar tareas generales de manera similar
a los humanos, incluyendo la resolucion de
problemas complejos sin preprogramacion
especifica. Esta transicion plantea preguntas
fundamentales sobre como debemos gober-
nar estas tecnologias y qué tipo de futuros
deseamos construir en relacion con ellas.

Comprender la naturaleza evolutiva de la
1A es crucial para disefiar marcos de gober-
nanza que permitan gestionar su impacto.
Se tomara como base la distinciéon que hace
el Millennium Project, Futures Studies and
Research? de distintos tipos de 1A.

14 estrecha, 14 general
y superinteligencia artificial

La gobernanza de la 1a debe partir de una
distincion fundamental entre tres tipos de
1A: la inteligencia artificial estrecha (Artificial

2 Think Tank con mas de setenta nodos pais de profesionales
futuristas que se origind como grupo asesor para lo que fueron
los primeros Objetivos del Milenio. Actualmente lleva adelan-
te un estudio Delphi sobre Global Artificial General Intelligence
Governance. https://www.millennium-project.org/see-
king-delphi-on-ai-implications-and-regulation-april-9-2024/
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Narrow Intelligence, AN1), la inteligencia artifi-
cial general (artificial general intelligence, AGI)
y la superinteligencia artificial (Artificial Super
Intelligence, ast). Esta distincion es critica por-
que cada una de estas formas de 1A presenta
riesgos, oportunidades y desafios diferentes.

—  ANI (inteligencia artificial estrecha) es
el tipo de 1A que tenemos en la actua-
lidad, disenada para realizar tareas
especificas como el reconocimiento
facial, la conduccién auténoma o los
sistemas de recomendacion en plata-
formas de streaming. Estas ANT son
herramientas limitadas en su capaci-
dad y no pueden operar fuera de los
parametros para los que fueron dise-
nadas. La inteligencia artificial gene-
rativa (como el ChatGPT o similares)
esta demostrando en sus avances
actuales estar en transicion hacia un
tipo o fase siguiente.

—  AGI (inteligencia artificial general) re-
presenta un salto cualitativo en la evo-
lucién de la 1a. A diferencia de la AN,
la A1 tiene la capacidad de resolver
problemas no especificos, operar en
una amplia gama de contextos sin in-
tervencion humana constante, adap-
tarse a nuevas situaciones y aprender
de manera auténoma. Esto convierte a
la AGI en un agente auténomo que po-
dria actuar de maneras no anticipadas
por los humanos que la desplieguen.
La AGI puede mejorar su propio codi-
go y evolucionar rapidamente, lo que
plantea preocupaciones sobre su con-
trol y las consecuencias imprevistas de
su desarrollo. Los desarrollos actuales
sugieren que la AGI podria estar proxi-
ma (los expertos discuten entre cinco
aflos a un par de décadas para que se
llegue a esa fase), y su impacto serd
profundo, ya que permitira que los sis-
temas de 1A actiien como agentes auto-
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+ Comprender la
naturaleza evolutiva de la
1A es crucial para disenar
marcos de gobernanza
que permitan gestionar su
impacto. «

nomos con capacidades comparables,
o incluso superiores, a las humanas.

—  ASI (superinteligencia artificial) es la
evolucion posterior a la AGI, una in-
teligencia tan avanzada que podria
establecer sus propios objetivos y ac-
tuar de manera completamente inde-
pendiente de los humanos. Aunque la
AST aun es una especulacion, la posi-
bilidad de que emerja de la AGI exi-
ge una gobernanza anticipatoria que
contemple no solo las fases actuales
del desarrollo de la 14, sino también
sus posibles derivas.

En pocas palabras, mientras que la 1a
actual presenta retos en la transparencia y
equidad de los algoritmos y de la privacidad
personales, la AG1y la Ast amplifican estos de-
safios, introduciendo cuestiones existenciales
sobre el control, la autonomia y la influencia
potencial en la estructura de la sociedad y hu-
manidad (Glenn y Garrido, 2023).

Complejidad relacional y la necesidad
de un cambio paradigmadtico

El caracter evolutivo de la 14, particu-
larmente en su transicion hacia la AG1y la
ASI, requiere un cambio paradigmatico en
la forma de abordar su gobernanza. Es ne-
cesario pasar de un enfoque lineal y sim-
plista a uno basado en la complejidad rela-
cional, donde se reconozcan las multiples
interdependencias entre la tecnologia y el
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resto de diversos sistemas sociales y natu-
rales (economicos, culturales, medioam-
bientales, entre otros). La gobernanza no
puede limitarse a la regulacion reactiva de
los problemas actuales o a intervenir des-
pués de que ocurran; debe ser anticipatoria
y abrir alternativas en el presente mediante
acciones preventivas y generativas, creando
condiciones consensuadas socialmente que
consideren el cambio cualitativo de estas
tecnologias en su evolucion. Esto requiere
modelos participativos inter y transdisci-
plinarios, como modos reticulares (en red)
basados en la inteligencia colectiva y la par-
ticipacidn social.

+ La gobernanza debe

ser anticipatoria y abrir
alternativas en el presente
mediante acciones

preventivas y generativas.s«

Este enfoque de gobernanza anticipa-
toria no solo aborda los riesgos, sino que
también explora las oportunidades que
presenta la 14, y permite a los tomadores
de decisiones gestionar crisis y, mas impor-
tante adn, tener incidencia para transfor-
mar antes (ya sea evitando o creando con-
diciones deseadas).

La creacion de la Comisidn Especial de
Futuros en el Parlamento de Uruguay es
un claro ejemplo de este cambio. Al adop-
tar un enfoque mas complejo e interrela-
cionado, la comision trabaja para integrar
perspectivas diversas e introducir aspectos
del futuro, propulsando asi acciones para
un innovativo ecosistema de gobernanza
anticipatoria.
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Desafios de la gobernanza anticipatoria
y la anticipacién responsable

Se propone una reflexion para la gober-
nanza anticipatoria de la 1a desde la practica
de una anticipacién responsable. El futuro en
si mismo no existe, lo cual coloca una difi-
cultad ontoldgica que debe ser tomada en
cuenta dentro de la dimension epistémica
del problema. Dado el caracter evolutivo de
la 14, es vital no solo enfocarse en los pro-
blemas actuales, sino en incluir todas las
fases posibles de desarrollo de la 1a dentro
de las estrategias de gobernanza. Sin embar-
go, surge una pregunta fundamental: ;como
asumir responsabilidad por futuros que aun
no existen? A continuacion, se plantea una
reflexion y un abordaje para esta cuestion.

Etica y el imperativo de responsabilidad

La anticipacion responsable busca articu-
lar una postura ética que vaya mas alla de los
enfoques puramente filosoficos o aquellos li-
mitados a la prevision o prospectiva tradicio-
nal. En este contexto, se ubica la practica ética
en una conjuncion consciente y reflexiva que
permite traer el futuro al presente en diversas
fases del proceso de toma de decisiones. Esto
implica abrirlo para incluir el futuro desde la
formulaciéon de problemas, la construccion
de alternativas y la selecciéon de acciones,
todo ello basado en insumos que estén ali-
neados en clave de futuros (Garrido, 2024).

El trabajo pionero de Hans Jonas en la
década de 1970 subrayo la importancia de
integrar las implicaciones futuras en las de-
cisiones éticas contemporaneas. Jonas desa-
fiaba los estandares éticos predominantes al
introducir un marco orientado al futuro que
consideraba el impacto de las acciones pre-
sentes en las generaciones futuras y el medio
ambiente. Su propuesta de una responsabi-
lidad extendida requeria una reflexion ética
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que no solo abordara las consecuencias in-
mediatas, sino también los efectos a largo
plazo. En su obra, Jonas formulo el imperati-
vo de responsabilidad: «Actua de tal manera
que los efectos de tu accion sean compati-
bles con la permanencia de la vida humana
genuina en la Tierra». Este imperativo, pro-
fundamente relevante en nuestra era tecno-
légica, enfatiza la obligacion moral de salva-
guardar la dignidad, autonomia e integridad
tanto de la vida presente como de la futura.

Jonas no solo alter6 el enfoque ético tra-
dicional, sino que revitaliz6 el pensamiento
anticipatorio, alinedndolo con el concep-
to aristotélico de causa final como una guia
practica y ética para la accion. Esta perspecti-
va propone un retorno a los principios funda-
mentales de prevision y responsabilidad, que
son cruciales para la preservacion de la vida
humana en un contexto en el que lo natural y
lo artificial se entrelazan cada vez mas.

La nocién de anticipacion responsable que
se propone implica tanto un actuar de ma-
nera ética, considerando las consecuencias
futuras (ética consecuencialista), como las
obligaciones morales (ética deontologica) de
nuestras acciones, ademdas de adoptar una
postura proactiva que promueva el cuidado
responsable (ética de la virtud). Este enfoque
es esencial en ambitos como la atenciéon mé-
dica, la educacién y, por extension, en la go-
bernanza de la1a, donde la vulnerabilidad del
bien comun debe ser protegida.

La estructura moral de los seres huma-
nos proporciona una vision de nuestra ca-
pacidad tnica como agentes reflexivos con
la responsabilidad de tomar decisiones que
tienen implicaciones éticas. Como destaca
Adela Cortina (2013), la existencia huma-
na es inherentemente dramatica debido a
la necesidad constante de tomar decisiones
y justificar nuestros actos. Nuestra libertad,
aunque es un privilegio, también impone la
carga de la justificaciéon moral. Esta dinami-

DEMOCRACIA ARTIFICIAL

ca de libertad, decision y responsabilidad
constituye el eje ético de nuestra accién, y
nos hace responsables no solo por las de-
cisiones de alcance inmediato, sino por los
futuros que contribuimos a crear.

La anticipacién responsable responde a
la pregunta critica de los tomadores de de-
cisiones: «;Qué deberia hacer ahora?». Esta
interrogante, central en el enfoque de Ro-
bert Rosen (1985), nos lleva a considerar un
enfoque paradigmaticamente diferente para
la toma de decisiones. Su desarrollo concep-
tual sobre sistemas anticipatorios propor-
ciona una nueva comprension de como los
sistemas biologicos y sociales pueden tomar
decisiones informadas por el futuro, a dife-
rencia de los sistemas reactivos, que simple-
mente responden a estimulos pasados.

A través de sistemas anticipatorios a ni-
vel de los procesos cognitivos, se genera in-
formacién y conocimiento que alimenta la
toma de decisiones. La anticipaciéon expli-
cita (Poli, 2010) es la capacidad consciente
de incorporar o generar informacioén sobre
un momento posterior para actuar en con-
secuencia. Los supuestos anticipatorios son
las piezas operativas concretas de este pro-
ceso. Su consideracién permite explorar
la sinergia entre ética, intencién y futuros
potenciales, enriqueciendo tanto nuestra
comprension tedrica como la aplicacion éti-
ca practica. Pueden actuar como un puente
entre la teoria ética y la practica, ofreciendo
un enfoque matizado para la anticipacién
responsable que combina la reflexion ética
con el pensamiento orientado al futuro.

El proceso de usar el futuro
en la toma de decisiones

Aunque el futuro en si mismo no existe,
lo usamos cada vez que estamos anticipan-
do. Este es el significado abreviado de uso
del futuro y abarca los muchos propositos y
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formas de anticipacion, entre ellas, la prepa-
racion, la planificacion, asi como la explora-
cion y creacion de alternativas en el presente
(Miller, 2018, p. 10).

Un uso del futuro alfabetizado requiere
una comprension sobre como usamos aque-
llo no existente (el futuro) para generar co-
nocimiento y para informar la toma de de-
cisiones. Aqui, comenzar por reconocer los
sistemas y supuestos anticipatorios y cémo
influyen en la manera que percibimos el pre-
sente, se vuelve un aspecto esencial. Al mis-
mo tiempo, si reconocemos la naturaleza
contingente del futuro —modelado por una
multitud de posibles eventos y decisiones en
creaciéon permanente—, podemos entender
mejor y relacionarnos con la incertidumbre
y la complejidad.

Esto implica no solo imaginar una gama
de futuros potenciales —como objetivos o es-
cenarios adelante en el tiempo, es decir, futu-
ros sustantivados— y evaluarlos en términos
de deseabilidad y viabilidad, sino también el
reconocimiento y seleccion de diferentes sis-
temas y supuestos anticipatorios (modelos
subyacentes) que participan en esa percep-
cion y la modelan, por lo que deben estar ali-
neados con el propésito y con la naturaleza
misma de los fendmenos y problemas.

En otras palabras, se trata de compren-
der y usar de manera diestra los sistemas
y modelos que permiten incorporar lo no
existente adn, a través de la reflexividad so-
bre los modos epistémicos en que esto se
hace, ya que esto cambia lo que vemos en el
presente, las oportunidades y desafios que
percibimos (que puede estar sesgado, in-
completo o equivocado). Como resultado, la
toma de decisiones se vuelve mas informa-
da, matizada y alineada con consideraciones
de valor éticas, porque hay una mayor des-
treza para incorporar el futuro en el analisis.

Si bien esto puede resultar muy abstrac-
to asi planteado, lo es, porque nos estamos
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refiriendo a procesos de alta cognicion que
hacen posible la anticipacion misma (que
es una accion con implicaciones practicas).
Ademas, la anticipacion es esencialmente
contrafactual, ya que incide antes y puede
cambiar aquello a suceder, un aspecto mas
que fundamenta la necesidad de otras logi-
cas, metodologias y destrezas.

La alfabetizacion en futuros se convierte
en una habilidad clave en este contexto y
podemos equipararla a cualquier otro tipo
de alfabetizaciéon (alfanumérica, computa-
cional, emocional). Esta capacidad permite
a individuos y organizaciones introducir el
futuro mas alla de la palabra futuro o de pro-
yecciones o extrapolaciones del pasado (que
es lo que suele hacerse), y en cambio, propi-
ciar la reflexividad y creatividad necesarias
para navegar la incertidumbre con agilidad
y responsabilidad, asegurando que sus ac-
ciones presentes estén mejor informadas.

En la practica, este enfoque transforma
la forma en que se formulan las politicas,
permitiendo que el uso del futuro se con-
vierta en una herramienta poderosa para la
gobernanza anticipatoria y la anticipacion
responsable.

Siguiendo el trabajo de Sripada (2016),
podemos distinguir entre las fases de cons-
truccién y selecciéon en los procesos de
toma de decisiones. La fase de construccion
implica la creaciéon de opciones significati-
vas basadas en la imaginacion y la prospec-
cién de posibilidades futuras. Este proceso
es fundamental para ampliar el conjunto
de alternativas posibles, enriqueciendo asi
la toma de decisiones. La fase de seleccion,
por su parte, implica evaluar y asignar va-
lor a las opciones generadas, asegurando
que las decisiones finales estén alineadas
con principios éticos y futuros deseables.

De este modo, la anticipacion responsable
no se limita a la mera prediccion o a la res-
ponsabilidad por tareas especificas, sino que
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implica una actitud cuidadosa y reflexiva
que atraviesa todo el proceso de toma de de-
cisiones. Desde la formulacion del problema
y su replanteo, hasta una comprension mas
profunda que se expresa en la capacidad de
diversificar alternativas y elegir mejores op-
ciones con capacidad de transformar antes,
la anticipacion responsable guia a los toma-
dores de decisiones a actuar con un sentido
profundo de responsabilidad ética. Este en-
foque garantiza que las decisiones presentes
contribuyan a la creacién de futuros desea-
bles, mientras se minimizan los riesgos in-
herentes a la incertidumbre.

Consideraciones aplicadas para una
gobernanza anticipatoria de la 1a

Los Parlamentos son quizas las institu-
ciones con mayor intensidad en el uso del
futuro vy, por lo tanto, responsabilidad con
las sociedades y la humanidad en general,
en términos de proporcionar garantias para
una evolucién segura de la 1a: 1A responsa-
ble, 1A para el bien comun.

A través de sus funciones principales,
como la rendicién de cuentas, supervision,
representacion y legislacion, tienen una in-
fluencia directa y concreta en las directrices
para el desarrollo de la 1a. Por este motivo, el
Parlamento del Uruguay creo una Comision
Especial de Futuros como propuesta inno-
vadora que le permita recorrer una curva
de aprendizaje para la gobernanza anticipa-
toria. Como espacio plural de interrelacion
con su ciudadania y con los demas ambitos
y niveles de gobierno, es una gran oportuni-
dad para propulsar un ecosistema de gober-
nanza anticipatoria.

En este caso aplicado sobre gobernanza
de la 14, el imperativo de una practica de an-
ticipacion responsable es una condicion sine
qua non.
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+ Se trata de comprender
y usar de manera diestra
los sistemas y modelos que
permiten incorporar lo no

existente atn,

Algunas recomendaciones para la
gobernanza anticipatoria de la 1a

Estas recomendaciones surgieron en el
marco de la Segunda Cumbre Mundial de
Comisiones de Futuros en Parlamentos,
reunida en Montevideo, Uruguay, en 2023.

1. Desarrollo de un marco de gobernanza an-
ticipatorio de la 1. Es crucial establecer un
marco regulatorio global articulado con di-
rectivas a nivel internacional y regional. Este
marco debe promover la cooperacion inter-
nacional, asegurar el uso ético y responsable
de la 1A y regular su evolucion para mitigar
riesgos y maximizar beneficios.

2. Promocion de la transparencia y ex-
plicabilidad de los algoritmos. Implementar
marcos que exijan la transparencia en el de-
sarrollo de los algoritmos, para garantizar
que las decisiones tomadas por los sistemas
de 1A sean comprensibles y auditables. La
explicabilidad es crucial para evitar sesgos y
fomentar la confianza publica. Se deben de-
sarrollar sistemas de auditoria continua para
monitorear el comportamiento de la 1a. En
la promocidén de la transparencia y explica-
bilidad de los algoritmos, se puede destacar
el caso de la Union Europea, que ha estable-
cido directrices claras para garantizar la res-
ponsabilidad y auditabilidad de los sistemas
de 1A, marcando un estandar global en el
ambito de la regulacion tecnoldgica.

3. Fomento de una gobernanza inclusiva
y participativa. Es esencial disefar una go-
bernanza de 1A que promueva la inclusion
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de diversas partes interesadas (gobiernos,
sector privado, sociedad civil, academia) y
asegure que la tecnologia beneficie a toda
la sociedad. Se deben priorizar politicas que
garanticen el acceso equitativo a las tecno-
logias emergentes, evitando que las brechas
tecnoldgicas perpetien desigualdades.

4. Fortalecimiento de capacidades an-
ticipatorias. Los Parlamentos deben de-
sarrollar capacidades anticipatorias para
gestionar la evolucidn de la 1A y prepa-
rarse para los cambios disruptivos. Esto
incluye la creacion de unidades especia-
lizadas en el uso del futuro dentro de los
Parlamentos y el desarrollo de programas
de capacitacidn para legisladores en temas
de futuros, 1A y complejidad. Esto es de-
seable que se extienda de manera articu-
lada a otros espacios de gobierno y de la
sociedad a modo de ecosistema de gober-
nanza anticipatoria.

5. Uso de sandboxes regulatorios. Imple-
mentar entornos de experimentacion con-
trolados (sandboxes) para probar y ajustar
las regulaciones de la 1A de manera iterativa.
Esto permitira a los Parlamentos adaptarse
flexiblemente a los cambios tecnologicos,
garantizando que las normativas evolucio-
nen junto con la tecnologia.

6. Adopcion de principios éticos funda-
mentales. Incluir principios éticos en la
gobernanza de la 14, tales como la transpa-
rencia, la equidad, la privacidad y la segu-
ridad. Estos principios deben aplicarse a lo
largo de todo el ciclo de vida de los sistemas
de 14, desde su diseno hasta su implemen-
tacién y uso.

7. Promocién de la educacion y la alfa-
betizacion en 1a. Desarrollar programas de
educacion y capacitaciéon en 1A para par-
lamentarios, ciudadanos y profesionales
de distintos sectores. Esto fomentard una
mayor comprension de los riesgos y opor-
tunidades de la 14, preparando a la socie-
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+ La alfabetizacion

en futuros, la ética de

la anticipaciony el
desarrollo de capacidades
anticipatorias en los
tomadores de decision son
esenciales para asegurar
que la 1A se desarrolle para
el bien comun.

dad para participar de manera activa en los
procesos de gobernanza.

8. Cooperacion internacional en gober-
nanza tecnolégica. Fomentar la cooperacion
internacional y el intercambio de mejores
practicas entre paises para abordar los desa-
fios globales de la 14, promoviendo solucio-
nes compartidas que puedan ser aplicadas a
nivel local y global.

Estas recomendaciones buscan fortale-
cer la capacidad de los Parlamentos y otras
instituciones de gobierno, de la academia,
los desarrolladores y la sociedad civil en la
gestion anticipatoria de la 1a, y promover
una gobernanza anticipatoria, participativa
y basada en principios éticos que garantice
el uso seguro y beneficioso de esta tecnolo-
gia para el bien comun, que incluye lo social
y medioambiental.

Hacia una gobernanza anticipatoria
responsable

La gobernanza anticipatoria de la 1A es
una necesidad fundamental en un contexto
de cambios tecnolégicos acelerados y pro-
fundos. El desarrollo de la AG1 y la eventual
aparicion de la asr1 plantean desafios exis-
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tenciales que no pueden ser abordados con
enfoques tradicionales de gobernanza. La
anticipacion responsable, basada en la éti-
ca y la reflexividad, debe guiar el disefio de
marcos regulatorios flexibles y colaborati-
vos que permitan gestionar tanto los ries-
gos como las oportunidades que presenta
la evolucioén de la 1a.

El futuro de la 1A no esta escrito, y de-
pende de las decisiones que tomemos hoy.
La alfabetizacién en futuros, la ética de
la anticipacion y el desarrollo de capaci-
dades anticipatorias en los tomadores de
decision son esenciales para asegurar que
la 1A se desarrolle para el bien comun, ga-
rantizando que sus beneficios alcancen a
toda la sociedad sin comprometer su se-
guridad o dignidad, asegurando que la 1a
evolucione de manera beneficiosa y equi-
tativa para toda la humanidad. »
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¢Es posible regular la TA?
Experiencias a nivel
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XIMENA DOCARMO

40



La transicion entre la inteligencia artificial capaz de interactuar en
lenguaje natural y la llegada de ChatGpT 3.5 deja en evidencia las
disparidades globales. Estas se expresan también en el acceso a las
nuevas tecnologias. La necesidad de regular presenta desafios que
resulta indispensable encarar. Este articulo explica los modelos nor-

mativos posibles.

El dilema de control en la 1A

Para el momento del lanzamiento de
ChatGpT 3.5 a finales del 2022, en algunas
regiones como la Union Europea ya desde
2021 se habian iniciado debates publicos
sobre promover una regulacion ética de la
1A, considerando los rapidos avances de esta
tecnologia. En contraste, a dos afios del ac-
ceso publico y masivo a la 1a generativa, en
diversas partes del mundo, el entendimiento
y los esfuerzos para regular esta tecnologia
siguen siendo limitados.

Las razones de esta disparidad pueden
ser multiples. Para entender este fendme-
no, resultan utiles las reflexiones de David
Collingridge, quien en los aflos ochenta plan-
ted el dilema de control. Este sefiala que «in-
tentar controlar una tecnologia es dificil, y no
pocas veces imposible, porque durante sus
primeras etapas, cuando se puede controlar,
no se sabe lo suficiente sobre sus consecuen-
cias sociales perjudiciales como para justi-
ficar el control de su desarrollo; pero para
cuando estas consecuencias son evidentes, el
control se ha vuelto costoso y lento».

Al respecto, Collingridge destaca que,
para prevenir efectos no deseados de una
tecnologia, deben cumplirse dos condicio-
nes: primera, que se conozcan los efectos
negativos que la tecnologia podria causar, y
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segunda, que sea posible modificarla para
evitar dichos efectos. Dos condiciones que,
en el contexto de la 14, parecen imposibles de
prever en su magnitud real, lo que pondria en
peligro nuestra capacidad para gestionar sus
efectos de manera efectiva y oportuna.

sPor qué regular la 1a?

Antes de que ChatGpT 3.5 se convirtiera
en un hito de los avances tecnoldgicos en
2022, la 1A ya habia comenzado a ser par-
te de nuestras vidas. La 1a no es algo del
futuro, es lo que despierta con nosotros
cada mafana cuando miramos la pantalla
de nuestro teléfono u otro aparato elec-
tronico (ver cuadro 1). Desde el momento
en que desbloqueamos nuestro smartphone
recibimos sugerencias personalizadas so-
bre el clima, la musica ideal para empezar
el dia, la ruta mas rapida hacia el trabajo o
incluso posibles respuestas para un mensaje
de WhatsApp. Todo esto gracias a una rama
de la 1a llamada machine learning ‘aprendiza-
je automatico. El dia sigue y al usar Face 1D
para desbloquear el teléfono o Google Lens
para traducir una indicacién en otro idioma
o buscar informacién a partir de una imagen,
estamos interactuando con otra rama de la
IA: computer vision ‘vision artificial, también
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Cuadro 1. Ramas especializadas de la 1a

s 7 ( N s 7
Large Language Model
. L | | (tLm) / Modelo extenso
Crea contenido nuevo (texto, image- de lenguaje
Generative a1 | .| nes, voz, video, coédigo) aprendiendo «
Gena)/ de patrones en los datos.
- . _ _ Texto, imagenes, audio,
IA generativa P. ej., Chat-cpTt, DALL-E. video: Multimodl
[* | Foundation Model
(MfM) / Modelo
L ) q ) \fundacional multimodalj
( 7 ( Y ( N
® Deep Learning
i / Aprendizaje
Machine Permite a las computadoras aprender profundo
. : 7 1A t~r ® Supervised
Learning .| y mejorar sin programacion explicita, | Loorming /
)/ utilizando datos para hacer predic- Aprendizaje
P . . . supervisado
Aprenqlfaje ciones. P. gj., recomendaciones de o Unsupervised
automatico Netflix, Spotify. Learning /
Aprendizaje no
supervisado
- J . J - J
° ( 7 e 7 ( R
Natural Facilita la comprension y generacion * Natural Language
i . Understanding /
Language del lenguaje humano, permitiendo Comprension del
Processing analisis de texto, interaccion con . ﬁ;ﬁﬁﬁ;"ﬂ’gj;e
(NLP) / — | usuarios y tareas como traduccion |  Generation / Gene-
. T . . .. racion de lenguaje
Procesamiento y andlisis de sentimientos. P. ej., Siri natural
del lenguaje (asistentes de voz), Google Translate, ® Question and
answering / Pre-
natural Grammarly. guntas y respuestas
\ J . J N\ J
s R ( R ® Object detection
o Permite a los ordenadores analizar y é;gigc"’” de
omputer . . .
Visi 'O/ entender el contenido visual, realizan- * Scene understanding
ision -, . c ion d
Visi ieicial do tareas como deteccién de objetos / Comprension de
ision artificial | . . . . . )
y y reconocimiento facial. P. e]., Google ® Face detection and
o informatica, . recognition / Reco-
( Photos, Tesla Autopilot, Face b nocimiento facial
or computa- . .
P P (Apple), YouTube (derechos de autor, * Motion analysis /
dora, técnjca) . i X Andlisis de movimiento
contenido inapropiado) * Text recognition /
N\ J N\ J Reconocimiento dp-
tico de caracteres
-

Fuente: Elaboracion y ejemplos propios. Adaptado de A common understanding: simplified Al definitions from leading standards
(NSW Government, 2024).
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llamada vision informatica, vision por com-
putadora o vision técnica). Esta interaccion
puede ser menos palpable; por ejemplo, al ver
videos en YouTube, activamos otra pieza de
esta tecnologia para detectar contenido ina-
propiado o infracciones de derechos de autor
en videos subidos a la plataforma.

La 14 no solo esta presente en nuestra vida
personal, sino también en la profesional. He-
rramientas como ChatGpT, Gemini o Canva
han transformado la manera en que trabaja-
mos. Estas plataformas, basadas en 1a gene-
rativa y procesamiento del lenguaje natural,
nos permiten simplificar tareas complejas.
Desde pedirle ayuda a Alexa o Siri, hasta es-
cribir un correo electrénico en otro idioma
con Google Translate o corregir textos con
Grammarly, los programas potenciados por
1A, aunque casi imperceptibles, son para mu-
chas personas parte del dia a dia.

Pese a que la principal limitacion de la 1a
radica en la necesidad de acceder a internet
para su uso, el acceso es cada vez mds masi-
vo a nivel global. Segtin Naciones Unidas, al
2023 mas del 65% de la poblacion global es-
taba conectada a internet y mas del 75% con-
taba con un teléfono mévil, una cifra que en
diez afos escalaria al 78%. Con tres de cuatro
personas alrededor del mundo que antes de la
llegada de ChatGpT 3.5 en 2022 comenzaban
su dia accediendo de una u otra forma a la
IA, resulta logico cuestionarse ;qué ha cam-
biado? y ;por qué se ha intensificado la discu-
sion sobre la regulacion de la 1a?

El dilema de control explicado previamen-
te puede orientar la respuesta a este tipo de
preguntas. En las primeras etapas del desa-
rrollo de la 1A no se sabia lo suficiente sobre
sus consecuencias. Hoy, los efectos de la 14,
especialmente de la 1A generativa, son cada
vez mas evidentes, lo que hace mds necesaria
su regulacion, aunque eventualmente pueda
llegar tardiamente y los costos asociados sean
altos para la sociedad.

DEMOCRACIA ARTIFICIAL

La 1A representa un avance significativo
en el desarrollo cientifico, con el potencial de
cerrar brechas en sectores clave como la edu-
cacion o la salud y de estimular la economia a
través de la innovacion. Pero también plantea
serios desafios para los derechos de las perso-
nas. Los modelos de 14, entrenados con infor-
macion proveida por seres humanos, reflejan
los defectos y sesgos de nuestra sociedad. La
1A puede amplificar dichos sesgos reforzando
la discriminacion a determinados sectores de
la poblacion, facilitar el uso indebido de da-
tos personales y la vulneracion de la libertad
de expresion, amplificar la desinformacion,
entre muchos otros efectos negativos. Por lo
tanto, el equilibrio entre maximizar los bene-
ficios de la 1A y mitigar sus riesgos exige un
enfoque ético en su regulaciéon que pondere
estos potenciales efectos.

Aunque las personas, de manera consen-
tida o no, comparten diversos datos sobre
sus preferencias, la omnipresencia de la 14,
combinada con una limitada alfabetizacion
tecnoldgica en 14, hace que los usuarios solo
tengan un control parcial sobre el uso y la
privacidad de sus datos. Los datos recopila-
dos por empresas privadas, como la traza-
bilidad de las compras, busquedas en linea
o interacciones en redes sociales, asi como
aquellos obtenidos por empleadores o inclu-
so gobiernos, pueden ser utilizados para di-
ferentes fines. En contextos autoritarios, esta
capacidad de vigilancia y control puede te-
ner implicaciones preocupantes, exacerban-
do riesgos para los derechos individuales y
las libertades fundamentales.

+ La omnipresencia de la
1A [...] hace que los usuarios
solo tengan un control
parcial sobre el usoyla
privacidad de sus datos. «
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Ante el inminente uso de la informacién
de las personas, es crucial que los gobiernos
aborden cuestiones clave sobre la privaci-
dad, la seguridad y el uso ético tanto de los
datos introducidos como de los resultados
procesados por la 1A. Sin marcos regulato-
rios solidos, el riesgo de un uso irresponsa-
ble de la 1A aumenta considerablemente. Di-
cha regulacion deberia incluir mecanismos
que aseguren un uso responsable y sosteni-
ble de la tecnologia, asi como fomentar la
alfabetizacion en 1A para mitigar los riesgos.

Cuadro 2. Categorias de tecnologias de 1a

1A en la UE (2021-2030)

Con el objetivo de garantizar que los
sistemas de 1A usados en la Unién Europea
sean «seguros, transparentes, trazables, no
discriminatorios y respetuosos con el medio
ambiente», con 523 votos a favor en 705 es-
cafos, y tras tres afos de debates, en marzo
de 2024 el Parlamento Europeo adopté for-
malmente la primera ley que regula la 1a:
la Ley de 1a de la Union Europea (UE). La
legislacion, originalmente presentada por la

&

J

-

s 7 e '
Atrtificial P.ej,
Narrow Conocido como 4 débil. Sistemas de inte- reconocimiento de
. . . e . imagenes, sistemas
Intelligence ligencia artificial entrenados en conjuntos ° o
— ) . i de reconocimiento
(aN) / de datos bien etiquetados para realizar de voz,
Inteligencia tareas especificas dentro de un entorno asistentes virtuales
artificial predefinido. (como Siri o Alexa).
estrecha
N\ J . .
<
()
°
g s N e
5 Artificial . o
0 Conocido como 4 fuerte. DiseRadas para
5 General . . .
c X realizar una amplia gama de tareas inteli-
[} Intelligence
9 / L. gentes, pensar de manera abstracta y adap-
3 (ac) ! . tarse a nuevas situaciones. Su desarrollo ha
ﬁ Int-el-lg-enCIa avanzado rapidamente gracias a avances
o artificial tecnoldgicos, incluidas técnicas de Lm.
o general
] L J L
(S}
S ——
P. ej., reconocimiento
( ) ( de imagenes,
General Conocido como modelos fundacionales sistemas de
p (Foundation Models). Nuevas tecnologias reconocimiento
urpose Al ) ) ) ) "
L agi que incluyen capacidades generativas de voz, asistentes
(GpPaD / | e , ; . virtuales (como Siri o
d Ssit y estan entrenadas en un amplio conjunto Alexa. P.6i., Chat
1A de prop°s| (o) ) . exa). . €], atGPT,
eneral de datos no etiquetados. Utilizan datos no Bard (ahora Gemini),
9 etiquetados para realizar multiples tareas bALL £, Google
con un ajuste minimo. DeepMind

Fuente: Elaboracion propia. Adaptado de European Parliament (2023).
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Comision Europea en abril de 2021, propo-
nia establecer el primer marco regulatorio
para la 1A en esta region.

Actualmente no existe una definicién
unanime global para la 14, por lo cual cada
pais o region que la regula va a ponderar
diversos elementos o categorias en el pro-
ceso de reglamentar su uso. En el caso de
la UE (cuadro 2), la ley de 1A se ha enfoca-
do en la 1A de proposito general (GPA1, por
sus siglas en inglés); los también llamados
modelos fundacionales tienen capacidades
generativas y estan disefiados para realizar
una amplia gama de tareas inteligentes.
Como parte de la inteligencia artificial ge-
neral (artificial general intelligence, AGI) la
existencia de la GpaI es posible gracias a los
modelos extensos de lenguaje (LLM) y su
capacidad generativa. En contraste, la inte-
ligencia artificial estrecha (artificial narrow
intelligence, ANI) Ginicamente puede reali-
zar tareas especificas y predefinidas. Estos
tres elementos (GPAI, AGI y ANI) resultan
cruciales para comprender la clasificacion
de riesgo de la 1a para la UE y su respectivo
cronograma de implementacion.

La ley clasifica los sistemas de 1A en
cuatro categorias: riesgo inaceptable, alto,
limitado y minimo, considerando acciones
concretas y dando flexibilidad para adoptar
modificaciones si determinados usos evolu-
cionan generando un mayor riesgo:

+ No existe una definicion
unanime global para la 14,
por lo cual cada pais o region
que la regula va a ponderar
diversos elementos o
categorias en el proceso de
reglamentar su uso. ¢«
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—  Riesgo inaceptable. Estan completa-
mente prohibidos los sistemas desti-
nados a manipular el comportamien-
to humano o la clasificacidn social,
incluyendo aquellos que emplean
técnicas manipulativas, explotan vul-
nerabilidades de personas en situa-
ciones desfavorecidas, y los que im-
plementan clasificacion social.

—  Riesgo alto. Estan sujetos a estrictas
normas de seguridad, transparencia y
supervisiéon humana los sistemas que
tienen un impacto significativo en la
seguridad o los derechos fundamen-
tales, como los utilizados en la educa-
cioén, empleo, infraestructuras criticas
y la administracion de justicia.

—  Riesgo limitado. Tienen obligaciones
menos estrictas, como asegurar que
los usuarios sepan que estan interac-
tuando con una 14, sistemas como los
chatbots o deepfakes.

—  Riesgo minimo. Estan exentos de re-
gulaciones mas estrictas los video-
juegos habilitados por 14 o los filtros
de spam. Esto podria cambiar con el
avance de la 14 generativa.

La ley restringe el uso de reconocimiento
facial en tiempo real en espacios publicos,
salvo excepciones como la busqueda de per-
sonas desaparecidas o la prevencion de ame-
nazas terroristas.

Esta norma afecta a 27 Estados miem-
bros. Dada la complejidad del sistema de
la Union Europea, la Ley de 1A publicada
en julio de 2024 y con entrada en vigor en
agosto del mismo afo tiene previsto un
largo proceso de implementacién con un
cronograma escalonado para la aplicacion
de las diferentes obligaciones (cuadro 3).
Mientras que todos los Estados miembros
estdn llamados a informar hasta noviembre
de 2024 sobre las autoridades responsables
de la implementacién de la normativa, las
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Cuadro 3. Calendario de aplicacién de la Ley de 1A de la ue

12.7.2024 de 2024,

Se publica la Ley de al de la ue en el Diario Oficial de la ue el 12 de julio

1.8.2024

La Ley de ai de la ue entra en vigor el 1 de agosto de 2024 (art. 113).

2.2.2025
febrero de 2025 (art. 113.a).

Las normas sobre objeto, ambito de aplicacion, definiciones,
alfabetizacion en materia de 1a y prohibiciones entran en vigor el 2 de

2.8.2025
2025 (art. 13.b).

Las normas sobre notificaciones, modelos cral, determinadas
cuestiones de aplicacidon y sanciones entran en vigor el 2 de agosto de

2.8.2026

La Ley de al de la ue se aplica, el periodo de gracia general para los
sistemas de ai de alto riesgo finaliza y la mayor parte de las disposiciones
operativas entran en vigor el 2 de agosto de 2026 (arts. 111.2 y 113).

2.8.2027

Normas sobre 1a de alto riesgo en virtud del apartado 1 del articulo 6
entran en vigor el 2 de agosto de 2027 (art. 113.c).

2.8.2030

(art. 111.2).

El periodo de gracia para sistemas de 1A de alto riesgo destinados a
ser utilizados por autoridades publicas finaliza el 2 de agosto de 2030

Fuente: Extracto del EU Al Act enforcement timeline (2024) y White & Case (2024), versién extendida en inglés.

prohibiciones a ciertos sistemas de 1A de
riesgo inaceptable entraran en vigor seis
meses después de la promulgacion de la
ley, a partir de febrero de 2025. Asimismo,
las regulaciones para los modelos GpAI se
implementaran en 12 meses, y los sistemas
de alto riesgo comenzaran a ser regulados
en 24 y 36 meses. En este periodo, progre-
sivamente entraran en vigor otras normas
claves sobre gobernanza, confidencialidad
y sanciones.

A nivel temporal, la Ley de 14 de la UE si-
gue un enfoque gradual que comienza con la
alfabetizacion y prohibiciones, seguido de la
introduccion de normas sobre notificaciones,
modelos de 1A y sanciones. A medida que
avanza, finaliza el periodo de gracia para los
sistemas de 1A de alto riesgo, se aplican dis-
posiciones operativas y se implementan nor-
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mas especificas para la 1a de alto riesgo. Para
garantizar la implementacion de la norma, se
ha previsto la creacion de la Oficina de 14 de
la UE dentro de la Comisién Europea.

Modelos de regulacion en desarrollo

En contraste con el enfoque adoptado
por la Unidn Europea, otras regiones del
mundo con un alto grado de desarrollo en
IA priorizan distintos componentes en sus
modelos regulatorios y de adopcion tec-
noldgica. En el libro Digital Empires: The
Global Battle to Regulate Technology, Anu
Bradford reflexiona sobre los contrastes en-
tre el modelo europeo centrado en estable-
cer estandares de regulacion a nivel global,
el modelo estadounidense que fomenta al
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sector privado, y el modelo chino impulsado
por el uso de los recursos estatales.

Asi explica que en el modelo estadouni-
dense, centrado en el mercado, el papel gu-
bernamental es limitado y permite que las
grandes empresas tecnologicas lideren la
gobernanza. Fomenta un entorno propicio a
través de incentivos para la innovacion y ex-
porta su influencia a través de los servicios y
tecnologias, consolidando su poder privado
en la economia global.

En cuanto a la regulacion de la 14, Es-
tados Unidos carece de una legislacion fe-
deral integral, su enfoque cuenta con leyes
y directrices de alcance limitado. Entre las
normas claves destaca la Ley de Iniciativa
Nacional de 1A (National a1 Initiative Act)
de 2020, centrada en el fomento de la inves-
tigacion y desarrollo en este campo, junto
con la creacion de la Oficina de la Iniciativa
Nacional de Inteligencia Artificial (National
Artificial Intelligence Initiative Office), encar-
gada de implementar la estrategia nacional.
En octubre de 2023, la Casa Blanca emitio
la Orden Ejecutiva sobre el Desarrollo y la
Utilizacion Seguros y Fiables de la 14, que

DEMOCRACIA ARTIFICIAL

establece directrices para el desarrollo de
estandares federales incluyendo elementos
de transparencia en los resultados de las
pruebas de seguridad. En el ultimo afio, di-
versos estados han liderado iniciativas sobre
la regulacion de los sistemas de alto riesgo,
la discriminacion algoritmica o la toma de
decisiones automatizadas. La tendencia ge-
neral es hacia una mayor regulacion secto-
rial y en los estados; no obstante, se prevé la
continuacion de discusiones publicas tanto
sobre la implementacién de una regulacién
cohesiva de la 1o como la creacién de una
autoridad federal.

Mientras tanto, el modelo chino, impul-
sado por el Estado, busca establecer al pais
como una superpotencia tecnologica me-
diante la utilizacion de recursos estatales.
Este modelo se manifiesta en la vigilancia,
censura y propaganda, y acciones dirigidas
a preservar el control politico. A su vez,
China exporta su poder de infraestructura,
desarrollando redes 5G, centros de datos y
ciudades inteligentes.

A nivel regulatorio, en 2023 fue publi-
cada la primera regulacion administrativa
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especifica sobre 1A generativa, denomina-
da Medidas provisionales para la gestién de
los servicios de 1A generativa. En esta no se
categorizan los riesgos, pero ciertos servi-
cios, como los que cuentan con «atributos
de opinién publica o capacidad de movili-
zacion social» estan sujetos a un escrutinio
mas riguroso, incluyendo evaluaciones de
seguridad, y a requisitos de aplicacion gene-
ral como la moderacion y el etiquetado de
contenidos. Entre las normas de etiqueta se
destacan requisitos como la defensa de los
valores socialistas o no generar contenidos
prohibidos que inciten a la subversion del
poder estatal o el derrocamiento del sistema
socialista, que pongan en peligro la seguri-
dad y los intereses nacionales. La responsa-
bilidad de la regulacién de la 1a generativa
recae principalmente en la administracion
del ciberespacio de China.

A esta discusién se suman otros gigan-
tes en la escena global. Segun el Foro Eco-
nomico Mundial (WEE), las principales cin-
co economias mas grandes del mundo han
avanzado significativamente en el desarrollo
de ecosistemas de 1A. A esta lista, ademas de
Estados Unidos, China y Alemania (miem-
bro de la UE), se incorporan Japon e India.
Aunque ambos carecen de leyes especificas
sobre 1A, han adoptado enfoques distintos
para abordar su regulacion.

Japon a nivel global ha sido actor cla-
ve del lanzamiento del Cédigo de conducta
para organizaciones que desarrollan siste-
mas avanzados de 14, en el contexto del G7
en 2024, un instrumento que compila 11
recomendaciones, con un enfoque basado
en riesgo. A nivel interno, el pais sigue una
estrategia de soft law (derecho blando), pro-
moviendo la gobernanza de la 14 a través de
directrices que buscan minimizar riesgos
mientras priorizan impulsar la innovacion.
En 2024 también fue publicada la AI Guide-
lines for Business Version 1.0, una directriz
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+ La experiencia
internacional en la
regulacion de la 1A ofrece
valiosas lecciones para
Ameérica Latina, tanto en
términos de promover

la innovacion como de
proteger a las personas de
los riesgos asociados a esta
tecnologia.

no vinculante que busca promover esfuerzos
voluntarios siguiendo un enfoque basado en
riesgos. Sin embargo, un reciente proyecto
de Ley de 1A podria redireccionar la estra-
tegia actual a un enfoque de hard law (ley
dura), incluyendo la supervision a desarro-
lladores y la imposicion de multas y sancio-
nes en caso de incumplimiento.

Por su parte, India ha establecido marcos
sectoriales, como en finanzas y salud, y su
enfoque estd guiado por la Estrategia nacio-
nal de 14, de 2018 y los Principios operacio-
nalizadores para una 1A responsable, de 2021,
que priorizan la capacitacion e incentivos al
disefio ético de 1A. Aunque las regulaciones
son bastante limitadas, se espera que la fu-
tura Ley de India Digital delimite y regule
sistemas de 1A de alto riesgo.

América Latina: jcontroles posibles?

La experiencia internacional en la re-
gulacion de la 1A ofrece valiosas lecciones
para América Latina, tanto en términos de
promover la innovacion como de proteger a
las personas de los riesgos asociados a esta
tecnologia. Sin embargo, pensar en una re-
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gulacion unificada para la region puede no
ser realista ni efectivo, dado que cada pais
avanza a su propio ritmo en la creacion de
ecosistemas para el desarrollo de 1a.

Recomendaciones recientes, como la re-
soluciéon publicada en 2024 por Naciones
Unidas denominada Aprovechar las opor-
tunidades de sistemas seguros y fiables de 1a
para el desarrollo sostenible y la Recomenda-
cion sobre la 1 de la ocDE adoptada original-
mente en 2019 y actualizada en 2021, subra-
yan la necesidad de una gobernanza clara,
inversion en infraestructura tecnoldgica y
educacion en habilidades digitales. Pero,
para los paises de América Latina, estos de-
safios se abordardn desde una perspectiva
mas flexible, considerando las distintas rea-
lidades y capacidades de cada nacién. Chile,
Brasil y Uruguay lideran en investigacion y
desarrollo de 14, segtn el indice latinoame-
ricano de 1A (1L1A) 2024, pero los avances no
son homogéneos en toda la region.

En un contexto tan complejo y que avan-
za rapidamente, América Latina debe equili-
brar la promocion de la 1A con la proteccion
de derechos fundamentales, aprovechando
esta tecnologia para un desarrollo inclusivo
y sostenible. La clave sera disefiar marcos
regulatorios que permitan una implementa-
cién responsable, respetando la diversidad y
el ritmo de evolucion de cada pais, sin com-
prometer los derechos de las personas ni, en
ultima instancia, la democracia. +
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El uso de inteligencia artificial transforma las campanas electorales
con herramientas como el microtargeting. Las campaias pueden
personalizar su comunicacion politica e influir en las decisiones de
los votantes. Esto ofrece nuevas oportunidades y plantea desafios
éticos relacionados con la desinformacion y el uso de datos persona-
les, aspectos que impactan en la calidad de la democracia.

Durante los ultimos afos, el uso de las
inteligencias artificiales se ha vuelto cada
vez mas comun, especialmente en el cam-
po de la generacion de imagenes. La dina-
mica de los partidos politicos y los pro-
cesos electorales han sido notablemente
afectados por este fendmeno. La masifica-
cion de las redes sociales fue sucedida por
la irrupcion de estas nuevas tecnologias,
que juegan un papel cada vez mas sensi-
ble en la difusion de propaganda politica.
Esto ha planteado un sinnumero de deba-
tes, a medida que se desarrollan nuevas y
mas sofisticadas modalidades, en cuanto a
planteos éticos y técnicos.

En principio, la generacidon de conteni-
do por medio de la 1A permite la creacidon de
imagenes basadas en la solicitud del usua-
rio. Esto da pie a que una campana pueda
construir un imaginario que represente un
futuro eventual (como una forma de mos-
trar el resultado positivo de la aplicacion
de determinadas politicas o el negativo de
otras). Sin embargo, esto ya desde el vamos
trae aparejado el debate sobre la creaciéon
artificial de imdagenes que no se condicen
con la realidad, lo que puede entrar en la
categoria de fakenews o narrativas falsas o
sesgadas. El mismo resultado se produce
con las inteligencias artificiales que permi-
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ten emular la voz de una persona y que pro-
mueven la difusién de audios falsificados.

En los ultimos afios, muchas campanas
han hecho uso de 1a. Lo vemos en la superfi-
cie, para generar videos que muestran un es-
cenario alternativo muy positivo en caso de
ganar las elecciones (o, por el contrario, un
escenario devastador en caso de una derro-
ta), como hicieron las campanas de Sergio
Massa y de Javier Milei en las elecciones ar-
gentinas de 2023, o las imagenes generadas
por inteligencia artificial de Donald Trump
siendo detenido después de su condena ju-
dicial (representando escenarios de arresto
cada vez mas inverosimiles, con el objetivo
de generar viralizaciéon y memes).

Las redes sociales han equilibrado el
acceso al electorado, en particular, a secto-
res que pudieran verse marginados de los
principales medios de comunicacién y que
asi pueden acceder a una via de difusion de
facil manejo y adquisicion barata. Sin em-
bargo, su rapido alcance también permite la
masificacion de fakenews con mucha mayor
facilidad y vuelve ademds mas compleja su
refutacion (factchecking).

Aunque su apariciéon es reciente, ya
existen muchos trabajos sobre el impacto
de la inteligencia artificial en los procesos
electorales, sobre todo en la generacion de
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contenido para campaifias. En este trabajo
intentaremos dar luz sobre el impacto de la
inteligencia artificial en el diseflo y armado
de redes, asi como en la organizacion del
apoyo social, un tema menos estudiado.

IA en las campanas electorales
Se conoce como inteligencia artificial

[...] una disciplina perteneciente a las
ciencias de la computacion, que plantea
modelos computacionales de aprendi-
zaje basado en redes neuronales biolo-
gicas humanas. En este sentido, se han
planteado diversos modelos de 1a, que
gracias a los avances en la tecnologia
computacional han permitido desarro-
llos de sistemas inteligentes que facili-
tan procesar mayor cantidad de datos
en un tiempo menor, agilizando la toma
de decisiones (Marquez Diaz, 2020).

La nocion de inteligencia artificial se re-
monta a la segunda mitad del siglo xx. La
famosa prueba de Turing planteaba el desa-
fio de que personas comunes no pudieran
diferenciar si estaban interactuando con una
persona o con un chatbot en una conversa-
cion escrita (Turing, 1950). No obstante, el
entusiasmo mundial por las 1A no se alcanzé
sino hasta hace pocos anos. A partir de 2023
comenzaron a generarse imagenes con inte-
ligencia artificial que podrian emular foto-
grafias humanas.

En el plano de la politica, su impacto ha
sido notorio. Las campanas electorales se
caracterizan por la necesidad de persuadir
a los electores para movilizarlos a apoyar a
determinada opcidn y, en los tltimos afios,
también para desmovilizarlos o rechazar
una opcidn, en caso de que atraerlos a la
propia sea imposible. Si bien no es lo mismo
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hacer campafia hoy que hace cincuenta o
cien afios, el objetivo sigue siendo el mismo.
Las campanas electorales del siglo xx se ca-
racterizaban por ser masivas y abordar temas
generales. Aunque hay distintas teorias sobre
el comportamiento del voto, hay consenso en
la literatura sobre la importancia que tenia la
clase social en las decisiones de los electores,
cuando este era un clivaje determinante.

Las campanas se hacian en gran me-
dida a través de mitines populares de los
principales lideres, y los cuadros de los
partidos hacian su trabajo en las comu-
nidades. Los canales de difusion masivos
eran la radio, la television y la prensa es-
crita; y era una «caracteristica comun a to-
dos ellos que son indiscriminados. Dicho
con otras palabras, que no estan adapta-
dos para el perfil concreto, sino que bus-
caban convencer al conjunto de la socie-
dad» (Cebrian Beltran, 2024).

En las campanas de las elecciones mo-
dernas o tradicionales la comunicacion se
daba en un contexto controlado, existian
limitaciones de formato que impedian o re-
ducian la agresividad y la desinformacion;
y en el electorado prevalecia un espiritu
moderado que desalentaba y hasta castiga-
ba el extremismo. Por otro lado, los medios
de comunicaciéon eran reducidos y su im-
pacto y alcance dependian de su prestigio,
de manera que eran muy cuidadosos en
contrastar y comprobar la informacién que
difundian (Rubio Nuiiez et al., 2024).

Sin embargo, la crisis de los grandes par-
tidos del siglo xx en Europa y América La-
tina tuvo su correlato en la transformacion
del electorado, que pas6é de ser una masa
mas o menos uniforme, a convertirse en nu-
merosos subgrupos articulados alrededor de
ideales mucho mas especificos (ecologistas,
defensores de la participacion politica de las
mujeres, de las minorias, partidos regiona-
listas, separatistas-independentistas, etc.).
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+ El electorado paso de ser una
masa mas o menos uniforme

a convertirse en numerosos
subgrupos articulados
alrededor de ideales mucho mas
especificos. «

Esta nueva realidad obligo a las agrupa-
ciones politicas a hacer esfuerzos para en-
tender mejor a su electorado y usar las nue-
vas tecnologias, tanto para comprenderlo
como para no dejar de representarlo.

La llegada de las redes sociales, por su-
puesto, ha resultado un aliciente revolucio-
nario, quizas de la misma talla o mayor que
la television. Aunque ninguno de los méto-
dos usados anteriormente dejo de emplear-
se, las redes han implicado una masificacion
de la informacioén y permitido llegar a casi
todos los sectores de una sociedad en plazos
mucho mas cortos. Esto ha resultado un ba-
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che para los sectores mayoritarios o incluso
para regimenes autoritarios y su pretension
de mantener un control de la informacion.

Con las tecnologias actuales, incluso en
un contexto autoritario, un candidato opo-
sitor puede disefiar una campaia coherente
y competitiva que le permita el acceso a un
amplio nimero de recursos (spots, jingles,
entrevistas y difusién de propaganda, en-
tre otros), algo imposible si se piensa en los
contextos autoritarios del siglo xx.

Esto ocurre en las democracias. Hemos
sido testigos de nuevas formas de hacer
campafia que desestiman en gran medida
la presencialidad y los actos masivos. Por
ejemplo, en las elecciones presidenciales de
Chile de 2021 se presenté como candidato
Franco Parisi (Partido de la Gente), aunque
su lugar de residencia era Estados Unidos.
En medio de la pandemia, situaciéon que
promovié distintas herramientas de comu-
nicacién a distancia, Parisi hizo su campa-
fa y obtuvo 900.000 votos, el equivalente al
12,8% de los sufragios (Servel, 2021).
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Microtargeting: conocer al elector

Con estas nuevas tecnologias se puede
entonces hacer algo que las anteriores no
permitian o limitaban: crear mensajes poli-
ticos personalizados dirigidos a segmentos
muy especificos de votantes, lo que se co-
noce como microtargeting. Esta estrategia
se basa en la segmentacion de la audiencia
ala que se dirigiran los mensajes, mediante
informacién demografica, comportamen-
tal y de preferencias para disefiar mensajes
que resuenen con las caracteristicas y nece-
sidades de grupos reducidos de personas,
también conocidos como microsegmentos o
clisteres. La 1a brinda mecanismos sofisti-
cados y novedosos para esta labor.

+ Esta estrategia [el
microtargeting] se basa
en la segmentacion

de la audiencia a la

que se dirigiran los
mensajes, mediante
informacion demografica,
comportamental y de
preferencias para disefar

mensajes.

El flujo es el siguiente: las personas dan
sus datos personales al usar aplicaciones,
visitar paginas webs, comprar por internet,
etc. La suma de toda esta informacién, su
analisis y tratamiento para correlacionar
datos e identificar patrones y tendencias se
conoce como big data o macrodatos. Esta
informacion es la base con la que trabajan
los algoritmos, que no son mas que «una

54

secuencia de comandos para que una com-
putadora convierta una entrada en una
salida. Por ejemplo, una lista de personas
segun su edad. El ordenador toma las eda-
des de las personas de la lista (entrada) y
produce la nueva clasificacion de la lista
(salida)» (FrA, 2018).

En materia electoral, lo que nos ataie
en este articulo, el algoritmo aplicado a los
macrodatos tendra como objeto perfilar
(profiling) a los electores, es decir, la infor-
macioén serd analizada con el objetivo de
comprender su postura politica y predecir
e influir sobre su comportamiento electo-
ral. Este proceso termina con la confor-
macién de los microsegmentos o clusters,
es decir, agrupaciones de individuos con
perfiles similares.

Una vez caracterizados los distintos
grupos, se disenaran mensajes especificos
para cada uno. El contenido de estos men-
sajes dependera de los objetivos que se ten-
gan. Por ejemplo, si se identifica un grupo
de potenciales electores de un partido que
estan desmotivados o desmovilizados, se
pueden disefiar mensajes que busquen in-
volucrarlos en el proceso electoral, sensibi-
lizarlos con la situacién politica y conven-
cerlos de que su voto es necesario.

Por el contrario, si se identifica un seg-
mento que tiende a votar por el adversario,
se pueden disenar mensajes especificos para
desmovilizarlos, por ejemplo, con casos de
corrupcion de ese partido o declaraciones
de sus lideres que vayan en contra de las
convicciones de ese segmento.

Muchos de los mensajes diseiados no
recurren a la capacidad analitica de los
electores, sino a sus emociones. En este
sentido, es cada vez mas comun encontrar
temas polémicos (migracion, aborto, reli-
gion) en la discusion politica para exacer-
bar las emociones de los electores y simpli-
ficar el debate politico. Esta tendencia ha
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Ciclo de la inteligencia artificial en la participacion politica

Captacion
de datos
Logro de Analisis
participacion y creacion
politica deseada de perfiles

Reajuste
del mensaje

Personalizacion
de mensajes

Distribucion
estratégica
de los mensajes

Fuente: Cebrian Beltran (2024)

promovido la difusiéon de desinformacion
como una herramienta para consolidar al
electorado y el uso de la 1A generativa para
crear y manipular contenido audiovisual
para fomentar la indignacion.

Esta tecnologia es tan vertiginosa que
permite analizar su impacto en tiempo
real e introducir cambios para hacer co-
rrecciones. Mientras que en las campaiias
modernas se debia acudir a los estudios de
opinidn tradicionales, como las encuestas o
los grupos focales, para conocer el impacto
de un mensaje, una propuesta o un eslogan,
con el microtargeting y las redes sociales en
cuestion de minutos se pueden hacer ana-
lisis preliminares sobre la efectividad de las
estrategias usadas en la campana.

Esta nueva estrategia permite que las
fuerzas politicas y los candidatos accedan
a las preocupaciones de determinados seg-
mentos que antes podian pasar inadverti-
das, a pesar de su elevado alcance electoral,
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y puede aumentar la eficiencia de las cam-
panas electorales por su capacidad de hacer
andlisis en tiempo real.

Sin embargo, el microtargeting también
se utiliza para presentar a los electores in-
formacion enganosa o sesgada, difundir
fakenews, desinformacion, para la genera-
cién de burbujas que limiten el debate, mi-
nando la confianza en las instituciones y las
bases de la democracia.

Impacto en el resultado electoral

Aun no es facil medir el impacto de las
distintas herramientas provistas por la 1a
en los resultados electorales. Establecer una
metodologia rigurosa para tal fin resulta, al
menos por el momento, imposible. Sin em-
bargo, si hay mecanismos para analizar el
entorno comunicacional y registrar las dis-
cusiones que tiene una sociedad especifica.
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En ese sentido, es posible medir el éxito de
las herramientas impulsadas por la 1a en la
instalacion de temas en la agenda publica,
asi como en las posturas que toman los ciu-
dadanos al respecto.

Puede asegurarse también que ha habi-
do ciertos temas o ideas clave en algunas
elecciones que han impactado de manera
determinante en los resultados. Y que el
uso de tecnologias como el microtargeting
ha maximizado la influencia de estos temas
en el electorado.

A continuacién, se mencionan algunos
casos emblematicos en los que la tecnologia,
y en especial el uso de bigdata para disefiar
campafias especificas, ha tenido impacto en
el resultado electoral.

2008: el caso Obama

Mucho antes de que se hablara de 1a
hubo un cambio de paradigma que marcé
un antes y un después en las campanas elec-
torales: el microtargeting. En las elecciones
de los Estados Unidos de 2008, el equipo
del entonces candidato presidencial Barack
Obama logré hacer un perfil de cada votan-
te del pais que se enfocaba en dos puntos: si
iba a votar, y si lo haria por Obama. A partir
de esta informacion se disefiaron estrategias
para influir en sus decisiones y el candidato
finalmente termind llegando a la Casa Blan-
ca. Fue una de las primeras experiencias
masivas de perfilamiento de electores, aun-
que no con la sofisticacién que conocemos
actualmente.

2016: Cambridge Analytica
La elecciéon de Donald Trump quedd

marcada por el escaindalo de Cambridge
Analytica y Facebook, que se convertiria
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en un caso de estudio sobre el uso de datos
personales para disefiar mensajes politicos
ultrasegmentados.

Aleksandr Kogan, profesor de la Univer-
sidad de Cambridge, disefi6 un test de per-
sonalidad para Facebook en 2013 con el que
obtuvo los datos de 50 millones de personas.
El test fue efectivamente completado por
265.000 usuarios de la red social, que para
hacerlo debian autorizar que se accediera a
la informacion de su red de amigos, sin el
permiso de estos.

Con los datos de estas personas, Cambri-
dge Analytica cre6 perfiles psicoldgicos y di-
sefid mensajes especificos para influir en sus
preferencias politicas, incluso difundiendo
fakenews (BBC Mundo, 2018).

2023 en Argentina: imagenes y videos

En las elecciones presidenciales de Ar-
gentina de 2023, los equipos de los candida-
tos al balotaje, Sergio Massa y Javier Milei,
recurrieron intensamente a la inteligencia
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+ La irrupcion del bigdata y
la 1A representa un reto no
solo para los partidos y el
electorado, sino para las
instituciones, la integridad
del espacio comunicacional
y finalmente el sistema

democratico. «

artificial generativa para crear imagenes y
videos de autopromocion y ataques al opo-
nente. El equipo del candidato oficialista
empleo la 1A para crear afiches y videos que
lo mostraban como un lider fuerte y caris-
matico, inspirados en estilos soviéticos y la
cultura pop. Por su parte, Milei respondid
con imagenes que hacian alusiéon a un leén
liberando a la Argentina y a Massa como un
lider comunista. El uso en la campana de
Massa de una 1A generadora de videos para
retratar un eventual futuro distopico en caso
de un triunfo de Javier Milei fue objeto de
controversia (Nicas y Cholakian Herrera,
2023).

2024 en India: chatbots

En India, en el contexto de la campana
para las elecciones generales de 2024 se de-
satd una polémica sobre los deepfakes en re-
des sociales cuando un usuario le pregunto a
la herramienta de 1a de Google, Gemini, so-
bre el supuesto caracter fascista del primer
ministro Narendra Modi y el Partido Po-
pular Indio (BJP), y recibié como respuesta
que el gobierno de Modi estaba «acusado de
implementar politicas que algunos expertos
han caracterizado como fascistas» (Dillon,
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2024). El ministro de Estado indio para la
Electroénica y la T1, Rajeev Chandrasekhar,
criticé la respuesta, seftalando que viola-
ba las leyes del pais. Este evento subraya la
creciente preocupacion en India sobre la
desinformacion y el uso de 1A en el contex-
to electoral. Google reaccioné rapidamente
afirmando que estaba «trabajando» para
«mejorar la fiabilidad» de la herramienta
(Mukherjee, 2024).

Ejemplos en Dinamarca y Reino Unido

El Synthetic Party es un partido politico
en Dinamarca dirigido por una 14 llamada
Leader Lars, un chatbot accesible a través de
Discord. Su objetivo es atraer a los ciudada-
nos que no suelen votar y colocar la tecnolo-
gia en el centro del debate politico, promo-
viendo la convivencia entre 1A y personas,
asi como la regulacion de la responsabilidad
de la 1a. El partido, que se define como sin-
tético, desarrolla su programa basado en las
propuestas de partidos minoritarios daneses
desde 1970. Aunque liderado por una 14, el
proyecto es impulsado por el grupo de ar-
tistas Computer Lars y el centro tecnoldgico
MindFuture, quienes buscan que el partido
se mantenga en el tiempo y se expanda glo-
balmente. También proponen la creacion de
un nuevo Objetivo de Desarrollo Sostenible
(ops) enfocado en la relacion entre huma-
nos y robots (Vicente, 2023).

Otro ejemplo se dio en el Reino Unido,
de cara a las elecciones de 2024, con el can-
didato de Smarter UK, AI Steve, un avatar de
1A que representd al candidato legal Steve
Endacott en la circunscripcion de Brighton
Pavilion. Su objetivo era buscar restaurar el
interés de sectores apdticos en la politica al
permitir que los votantes influyeran directa-
mente en las decisiones. De haber resultado
electo, Endacott se ocuparia de representar
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fisicamente a AI Steve en el Parlamento bri-
tanico, actuando segun el voto mayoritario
de los votantes. El proyecto fue objeto de
varios cuestionamientos en torno a su éti-
cay a su capacidad de cumplir eficazmente
su cometido, y plante6 ademas una serie de
dudas legales. De todas formas, Al Steve se
ubicé ultimo en la circunscripcién (un duro
bastion urbano del Partido Verde) con tan
solo 179 votos (Smith, 2024).

Conclusiones

Los cambios vividos en la forma de ha-
cer campaiias electorales en las ultimas dos
décadas son vertiginosos. Esta dinamica,
aunada al deterioro de los partidos tradicio-
nales y la emergencia de figuras disruptivas,
carismaticas y populistas, ha significado un
giro de 180 grados en materia de comunica-
cidén politica.

La aparicion de las redes sociales, la so-
fisticacion de los métodos para recopilar,
analizar y cruzar datos de manera masiva,
perfilar a la audiencia (o el electorado) y di-
seflar mensajes especificos nos han llevado a
otro juego, uno que no puede ser entendido
a partir de las categorias antiguas.

Sin embargo, esta nueva realidad trae
aparejados nuevos desafios, incluso mayores
que los de antaio. Si en las ultimas décadas
hemos padecido de una fatiga democratica,
caracterizada por la desafeccion politica, la
crisis de representacion y el descenso en la
adhesion democratica de los ciudadanos, la
irrupcion del bigdata y la 1A representa un
reto no solo para los partidos y el electora-
do, sino para las instituciones, la integridad
del espacio comunicacional y finalmente el
sistema democratico.

Por otro lado, las nuevas tecnologias
también han permitido conocer mejor al
electorado, lo han complejizado y proble-
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matizado. Esto puede ser una oportunidad
para que los partidos tomen en cuenta las
necesidades y preocupaciones de los electo-
res, y que estas finalmente tengan impacto
e influencia en sus programas y propuestas.

Por lo pronto, al parecer seguimos des-
cubriendo los efectos de la inteligencia ar-
tificial en las campanas electorales y seria
precipitado sacar conclusiones definitivas.
Su uso comporta desafios muy grandes y
plantea debates éticos fundamentales, como
por ejemplo si las personas son realmente li-
bres de acceder a informacion plural, amplia
y critica, o, por el contrario, se encuentran
cada vez mas cercadas dentro de burbujas
informativas especificamente disefiadas
para moldear sus elecciones.
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La lucha anticorrupcion
desde el nuevo
paradigma
tecnologico

DENISSE RODRIGUEZ- OLIVARI




La inteligencia artificial se ha convertido en una de las herramientas
mas novedosas en la lucha contra la corrupcion. Esta nueva tecnolo-
gia cuenta con innumerables bondades sin precedentes para iden-
tificar irregularidades, automatizar las comprobaciones de cumpli-
miento y mejorar la transparencia en las organizaciones publicas y
privadas. Analizamos las oportunidades y retos de la aplicacion de
las tecnologias basadas en 1a para detectar, prevenir y combatir la co-

rrupcion alrededor del mundo, con énfasis en América Latina.

Introduccion

Lalucha contra la corrupcidn continda sien-
do una de las problematicas mas prevalentes
en América Latina. De acuerdo al indice de
control de corrupcion elaborado por Ame-
ricas Society/Council of the Americas (as/
coa) y Control Risks, un 70% de los exper-
tos consideran que la corrupcién continta
siendo un desafio enorme en sus paises, solo
superado por la inseguridad ciudadana y
la situacion econémica pospandemia. Asi-
mismo, segun el indice de percepcion de la
corrupcion de la onG Transparencia Inter-
nacional, la mayoria de los paises de la re-
gion empeoraron o se estancaron en materia
anticorrupcion. De hecho, solo Guyana y
Repuiblica Dominicana registran avances
significativos y Venezuela cae a un minimo
histérico en el ranking global.

En medio de este escenario desolador, el
uso de la inteligencia artificial (1a) ofrece so-
luciones novedosas a este problema tan com-
plejo. Por un lado, estan el analisis de datos
y la deteccion de anomalias, la prediccion de
riesgos de corrupcion y la automatizacion
de procesos. Entendida como «una serie de
sistemas que exhiben un comportamiento
que analiza su entorno y toma acciones, con
cierto grado de autonomia, para lograr ob-
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jetivos especificos» (Grupo de Expertos de
Alto Nivel sobre 1a de la Comisiéon Europea,
2019), también es imperativo mencionar los
riesgos de su uso poco ético. Por ejemplo, se
reportan la erosion de los datos personales y
vigilancia indiscriminada, la discriminacion
algoritmica y una implementacion indebida
en campanas electorales.

Sin embargo, las oportunidades parecen
superar ampliamente a los riesgos. La pro-
liferacion de la 1o como una tecnologia an-
ticorrupcién —también conocida como A1-
ACT por sus siglas en inglés— ha despertado
el interés de los funcionarios publicos, los
activistas y periodistas de investigacion, asi
como los académicos expertos en la materia.
La AI1-ACT constituye una serie de ensambles
sociotécnicos que permiten analizar gran-
des volumenes de informacion, reducir la
discrecionalidad de los funcionarios publi-
cos y mediar entre los ciudadanos y los go-
biernos (Mattoni, 2024).

Su potencial predictivo y preventivo
aporta agilidad y eficiencia a la lucha con-
tra la corrupcion en América Latina, espe-
cialmente en Brasil, pais lider en materia de
IA para anticorrupcion. Odilla (2023) sis-
tematiza mads de treinta iniciativas impul-
sadas por funcionarios publicos (top down)
y organizaciones civiles (bottom up) que
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promueven el monitoreo, identificacion,
reporte y prediccion de irregularidades y
riesgos de corrupcion. Rosie, Alice y Mo-
nica son solo algunas de las iniciativas a la
vanguardia de la 1A-ACT en América Lati-
na. Por ejemplo, Alice (Analisis de Licita-
ciones, Contratos y Convocatorias Publi-
cas) y Monica (Monitoreo Integrado para
el Control de Adquisiciones) escanean los
procesos de adquisicion para identificar
irregularidades, y el Servicio de Impuestos
Internos de Brasil utiliza la 1A para detec-
tar fraudes aduaneros, mientras que algu-
nas agencias estatales estan implementan-
do la 1A para esfuerzos anticorrupcion
mas amplios. Sin embargo, hay una lenta
adaptabilidad a nuevos tipos de irregula-
ridades con una auditoria limitada a cargo
de expertos. Aun queda por afinar la gene-
racion de datos sesgados, una implemen-
tacion responsable y el perfeccionamiento
de algoritmos fallidos.

Oportunidades y beneficios de la 1a
en la lucha contra la corrupcion

La inteligencia artificial generativa y los
grandes modelos de lenguaje ofrecen en el
ambito gubernamental un sinfin de oportu-
nidades para innovar en la lucha contra la
corrupcion. A continuacidn, se mencionan
algunas de sus aplicaciones.

Andlisis de datos y reconocimiento de patrones

La 1A permite procesar grandes volime-
nes de informacion para detectar tempra-
namente posibles escenarios de actividad
corrupta a través de inconsistencias o du-
plicidad de informacion en transacciones
financieras, licitaciones, contrataciones o
subvenciones. La 1a-ACT puede ayudar a
predecir areas o sectores con mayor riesgo
de fraude en el futuro basandose en datos
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+ La mayoria de los paises
de la region empeoraron o
se estancaron en materia
anticorrupcion. Solo Guyana
y Republica Dominicana
registran avances
significativos y Venezuela cae
a un minimo historico en el

ranking global. «

historicos y tendencias actuales. Esto es
particularmente util para identificar con-
flictos de interés o evaluar riesgos de co-
rrupcion, a fin de detectar anomalias e in-
dicios de corrupcion.

Un caso particular es el de la gobernan-
za proactiva en Espaifia a través del sistema
Saler (Sistema de Alerta Rapida) de la Ins-
pecciéon General de Servicios de la Gene-
ralitat Valenciana. Este tiene como objetivo
principal anticipar riesgos o debilidades
que puedan perjudicar a la administracion
publica por inercia o malas practicas. Saler
se vale de la enorme cantidad de informa-
cién digitalizada que maneja la Generalitat
Valenciana, ademas de bases de datos de re-
gistradores, notarios, entidades de propie-
dad intelectual, entre otras, para analizar
cualquier procedimiento administrativo de
interés para oficiales de compliance. Estos
riesgos se asocian a seguridad de infor-
macion, licitaciones, comités de seleccion,
colusion, verificaciones, gobernanza, ética,
cumplimiento de la ley, recursos humanos,
entre otros.

Mediante este sistema, por ejemplo, la
seguridad social se apoya en algoritmos
para monitorear individuos en situacion
de paro y, con ello, detectar incidencias de
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fraude entre los beneficiarios de subvencio-
nes. Esta herramienta predictiva se evalua
el estado de salud de las personas y predice
la probabilidad de que estén en condiciones
de volver al trabajo. Cabe sefialar que debe
apoyarse de un analisis mas minucioso para
evitar el desbordamiento de falsos positivos
en desmedro de ciudadanos que realmente
necesitan la ayuda estatal.

Del mismo modo, es posible analizar
gastos de gobiernos locales o ministerios
e identificar posibles sobrecostes, defi-
ciencias o malas practicas. Entre los pai-
ses miembros de la ocDE, las compras
publicas representan el 13% de su pro-
ducto interno bruto, mientras que para
América Latina dicho porcentaje alcanza
el 8% (Pérez, 2021). Pese a que es una de
las dreas mas vulnerables a la corrupcidn,
los recursos para el control y el monito-
reo del gasto publico suelen ser escasos.
Se presentan a continuacién dos casos de
estudio al respecto.

Vigia

Desarrollado por el Tic Tank de la Uni-
versidad del Rosario —un think tank con
enfoque en tecnologias de la informa-
cién— junto a la Corporacién Andina de
Fomento (cAr) para la Veeduria Distri-
tal de Bogota, este ejemplo de uso de 1a
contribuye a la supervisiéon de contratos
de Alcaldia de Bogota con alto riesgo de
corrupcion e ineficiencias, aprovechan-
do los datos proporcionados por el Sis-
tema Electronico para la Contratacion
Publica de Colombia (Secop) a través de
la plataforma de la Agencia Nacional de
Contratacion Publica (Colombia Compra
Eficiente). A través de modelos de apren-
dizaje de maquinas (machine learning) se
predice el riesgo de incurrir en corrupcion
en cada contrato. Mediante esta tecnologia
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+ La 1A facilita la
automatizacion de tareas
rutinarias, lo que permite
reducir el error humano,
el tiempo requerido para
identificar riesgos de
corrupcion [...] [y]
mejorar la eficiencia de
los procesos. «

se agiliza el trabajo de auditoria en la de-
teccion de ineficiencias e irregularidades
que alimenta puntajes de riesgo con que
las veedurias distritales determinan qué
contratos tienen la mayor probabilidad de
ser irregulares o ineficientes.

Serenata de amor: 1o para el control social
de la administracion publica

Este proyecto, concebido en Brasil en
2016 por el cientifico de datos Irio Muss-
kopf, el socidlogo Eduardo Cuducos y el
empresario Felipe Cabral a raiz del estalli-
do de uno de los escaindalos mas sonados
de corrupcion en el pais, conocido como
Mensalao —gran mensualidad, en castella-
no—, debido a los pagos indebidos al in-
terior de la Camara baja del Parlamento
brasilefio. Mediante el uso de machine lear-
ning, con datos del gobierno, se detectan
sefiales de alerta en el gasto publico. Estas
incidencias son publicadas en X a través
de un bot llamado Rosie, al que se suman
La Denunciante (whistleblower, en inglés),
Jarbas (que permite la visualizacion de da-
tos) y Toolbox. La etapa inicial registrd 629
denuncias que involucraban gastos de 216
diputados federales de un total de 513.
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Optimizacién de procedimientos

La 14 facilita la automatizacion de tareas
rutinarias, lo cual permite reducir el error
humano y el tiempo requerido para iden-
tificar riesgos de corrupcion. Sirve princi-
palmente para mejorar la eficiencia de los
procesos y, por consecuencia, los esfuerzos
anticorrupcion. Por ejemplo, Aarvik (2019)
cita el caso del gobierno de Kenya en colabo-
racion con el grupo de investigacion de 1BM
a fin de reducir los incentivos de recurrir a
sobornos para realizar tramites. Recorde-
mos que buena parte de las transacciones
corruptas tratan de engrasar las ruedas, es
decir, agilizar tramites que no deberian to-
mar tanto tiempo o recursos en primer lu-
gar. Al hacer los procedimientos mas efi-
cientes, el pais mejord su posicion en el
ranking Doing Business del Banco Mundial
que evalua el ambiente regulatorio para ha-
cer negocios en 189 paises. Kenya pasé del
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puesto 136 al 56'. Es imperativo contar con
un alto grado de digitalizacion en los gobier-
nos como paso previo a esta transformacion.

También existen oportunidades para
acelerar canales de denuncia, otro de los
pilares de la anticorrupcion. Utilizar la 1a
para disefiar e implementar un algoritmo
de priorizacién y recepcion de denuncias tie-
ne como objetivo jerarquizarlas reduciendo
los costos asociados a atender cada una de
ellas por los funcionarios. Un estudio reali-
zado por Pierri y Lafuente (2022), del Banco
Interamericano de Desarrollo, aporta evi-
dencia sobre el procesamiento de denuncias
ciudadanas en el programa Nuevos Talentos
en Control Gubernamental, de la Contralo-
ria General de la Republica (CGR), en Pert.

1 Después de irregularidades en los datos de los informes
Doing Business de 2018 y 2020, la administracién del Ban-
co Mundial suspendi6 la elaboracién de la edicion siguiente
e inici6 una serie de revisiones y auditorias del informe y su
metodologia.
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Con una muestra de cinco mil incidentes,
donde un 40% no requieren la atenciéon de
la cGR, mediante el uso de dos algoritmos de
priorizacion y admision se aumento la tasa de
éxito en el manejo de denuncias en un 36%,
mientras que la tasa de éxito de las adverten-
cias mejor6 en un 27 %. De acuerdo con estos
resultados preliminares, el programa parece
ser una iniciativa efectiva para mejorar los
procesos internos de la CGR y contribuir a la
lucha contra la corrupcion en Pert. Mejorar
el proceso de denuncia permite que la 1A re-
comiende una serie de pasos o acciones ba-
sandose en casos anteriores, optimizando asi
los recursos y los tiempos de investigacion.

Riesgos y desafios del uso de la 1a
en la lucha contra la corrupcién
Pese al creciente interés de la sociedad en

las inmensas oportunidades del uso de la 1A
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y el consenso generalizado sobre el impacto
positivo de esta en materia anticorrupcion
(Colonelli et al., 2020), existe también una se-
rie de peligros directos e indirectos que deben
considerarse. Figuras publicas del mundo de
la tecnologia, academia, funcionarios y perio-
distas firmaron una carta sobre los riesgos y
estrategias de mitigacién como una prioridad
global, al mismo nivel que el manejo pospan-
demia o la guerra nuclear. Algunos de estos se
mencionan brevemente a continuacion.

Manipulacién de los sistemas
por actores corruptos

Podria existir una corrupcion de 1a don-
de el uso de sistemas de 1A por funcionarios
se realiza para obtener beneficios privados
(Kobis et al., 2022). Siguiendo la légica de
la definicién mds popular de corrupcion,
los servidores publicos potencialmente
tendrian acceso a una serie de ensambla-
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jes tecnoldgicos que les permitiria cometer
actos ilicitos y abusar de su discrecionali-
dad. Al tratarse de una nueva tecnologia,
la opacidad en el disefio, manipulacion e
implementacién de esta puede obstaculizar
la comprension del proceso de toma de de-
cisiones y, por consecuencia, generar des-
confianza entre los usuarios. Y no estamos
hablando de uso conscientemente corrupto
de la 14, sino también aprovechamiento de
las vulnerabilidades de los sistemas.

Riesgos de vigilancia masiva
y violacion de derechos civiles

Aunque la corrupcidn sigue siendo una
preocupacion primordial para los latinoa-
mericanos, el principal lastre es la insegu-
ridad. Aunque América Latina concentra
el 9% de la poblacién mundial, también
registra la tercera parte de la tasa de ho-
micidios a nivel global. Dentro de la re-
gion, México destaca con mas de treinta
mil asesinatos anuales en medio de una
pelea por el control del territorio por una
docena de carteles.

No es sorpresa que durante las ultimas
elecciones el excandidato presidencial
Marcelo Ebrard presentase un plan de se-
guridad llamado Angel (Avanzadas Nor-
mas de Geolocalizacidn y Seguridad) que
incluia cadmaras con dispositivos de reco-
nocimiento facial a fin de crear un ecosis-
tema basado en 1A con todas las bases de
datos de México. Suponia la implementa-
cion de tecnologias de vigilancia masiva
y biométrica en el espacio publico para
generar sistemas de vigilancia predictiva,
iniciativas de ley para instalar camaras
de vigilancia con tecnologia de recono-
cimiento, geolocalizacion de vehiculos,
identificacion morfologica de delincuen-
tes por la forma de caminar, uso de drones
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+ Sibien la 1A tiene el
potencial de ser una
herramienta poderosa en la
lucha contra la corrupcion,
es esencial abordar sus
implicaciones éticas a

fin de garantizar un uso
responsable y transparente. :«

y camaras inteligentes corporales para ele-
mentos de la Guardia Nacional mexicana.

Sin embargo, numerosas investigaciones
demuestran que las tecnologias de vigilancia
masiva con reconocimiento facial son alta-
mente susceptibles de identificar errdnea-
mente a las personas, lo que ha provocado
multiples casos de detenciones arbitrarias de
personas inocentes identificadas por equi-
vocacion como perpetradoras de delitos, es-
pecialmente si no son blancas.

Sobredependencia de la tecnologia

Por otro lado, una dependencia excesiva
de la tecnologia puede hacer de una institu-
cion o un gobierno un blanco facil de cibe-
rataques y fallas técnicas. Es necesario tener
en cuenta experiencias como Albania, que se
convertiria en el primer pais en desplegar el
uso de la 1A en su proceso de adhesion a la
Unioén Europea. El gobierno albanés utilizara
ChatGpT, el modelo de LLM mas popular del
mundo con un millén de usuarios en su pri-
mera semana, para traducir al shqip miles de
paginas de medidas y disposiciones legales de
la UE, a fin de integrarlas en lalegislacion alba-
nesa vigente. Esto ocurre luego de un acuerdo
con Openal, cuya directora tecnologica eje-
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cutiva Mira Murati es de origen albanés. Sin
duda, se trata de una manera novedosa que
ahorrara dinero y tiempo al aparato estatal.
Aunque no hay que olvidar las implicaciones
éticas sobre el vacio legal existente en materia
de privacidad, transparencia y dependencia
excesiva de la tecnologia en dicho pais.

Sesgos algoritmicos en la identificacion

Ya que esta tecnologia se alimenta de in-
formacion preexistente, no es mas que un
reflejo fidedigno de lo que ocurre en la rea-
lidad (que también es susceptible de sesgos
conscientes e inconscientes). A esto se le lla-
ma sesgo algoritmico, cuya repercusion en el
uso de 1A anticorrupcion es generar falsos
positivos mediante el refuerzo de desigual-
dades y discriminaciones. Por ejemplo, si al
analizar la incidencia de la corrupcion en el
pasado existié una concentracion de perso-
nas con caracteristicas particulares de grupo
étnico, edad, lugar de origen u ocupacion, un
algoritmo destinado a detectar futuros casos
de corrupcion podria correlacionar errénea-
mente a personas con dichas caracteristicas
pero que no han cometido actos ilicitos.

Estudios en Estados Unidos muestran que
mientras mas oscuro sea el color de piel, me-
nos acertado sera el resultado. Esto se debe
a que los repositorios existentes cuentan, en
su mayoria, con una sobrerrepresentacion
de hombres blancos. Esto es particularmen-
te problematico en el uso policial. El uso de
datos de entrenamiento del algoritmo con
informacion sesgada no hace mas que gene-
rar fallos en la identificacion y, finalmente,
decisiones de tratamiento incorrectas. Por
ello, es vital utilizar la tecnologia a favor de la
eficiencia y la cobertura, pero sin prescindir
de la pericia y experiencia de agentes encar-
gados de filtrar y analizar las bases de datos
que alimentan los sistemas de 1A.
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Reflexiones finales en torno al potencial
de la 1A en la lucha contra la corrupcion
y el futuro de la gobernanza publica

en la era digital

Si bien la 14 tiene el potencial de ser una
herramienta poderosa en la lucha contra la
corrupcion, es esencial abordar sus implica-
ciones éticas a fin de garantizar un uso res-
ponsable y transparente. Saber aprovechar
las bondades de la 1a para analizar, predecir
y automatizar datos, ya sea desde las agen-
cias anticorrupcion o desde la sociedad civil,
debe ser acompanado de mecanismos que
promuevan la transparencia, la rendicion de
cuentas y la mitigacion de sesgos que asegu-
ran una buena gobernanza de 1a.

Cabe senalar los diferentes retos y opor-
tunidades para las iniciativas en materia
de A1-AcT que vengan desde las agencias
anticorrupcion (desde arriba) o desde la
sociedad civil (desde abajo). Las primeras
podrian perpetuar las existentes asimetrias
de poder de las entidades estatales y gene-
rar consecuencias no anticipadas en la lu-
cha contra la corrupcion, mientras que las
segundas se enfrentan a barreras de acceso a
datos abiertos que dependen en gran medida
del nivel de digitalizacion de los gobiernos.
Sin embargo, apoyadas de las redes sociales
y la vigilancia ciudadana, ofrecen ventajas
para la difusion y actualizacion en tiempo
real de incidencias y riesgos de corrupcion.

Por otro lado, si bien las iniciativas
IA anticorrupcion agilizan procesos, es-
tos no pueden prescindir de la accion
humana. La opacidad en el disefio e im-
plementacion de algoritmo sigue siendo
un desafio para generar confianza en los
sistemas, sobre todo en América Latina,
donde la mayoria de la gente tiene bajos
niveles de confianza interpersonal y en las
instituciones. De acuerdo con un estudio
del Banco Interamericano de Desarrollo,
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nueve de cada diez latinoamericanos des-
confian de su projimo. Esto se suma a la
falta de independencia y transparencia del
Poder Judicial en la mayoria de los paises
de la region, asi como a vacios y limita-
ciones de la legislacion vigente y el grado
de discrecionalidad de las élites politicas y
econémicas. En un contexto de este tipo,
es complejo implementar mecanismos an-
ticorrupcién que se valgan o no de la 1a,
que sean eficaces y cuenten con el respal-
do ciudadano necesario.

Mas alla de innovaciones, los organis-
mos sancionadores también deben operar
con sumo cuidado nuevos sistemas, a fin
de evitar agravar la desigualdad y generar
una persecucion selectiva basada en ses-
gos algoritmicos. Por ejemplo, los funcio-
narios publicos que provienen de comuni-
dades vulnerables o de minorias podrian
ser desproporcionadamente investigados
o sancionados, aunque sus acciones no
sean mas corruptas que las de otros fun-
cionarios. Esto no solo crea una injusticia
individual, sino que también refuerza los
estereotipos sociales y agrava la percep-
cion de parcialidad en la lucha contra la
corrupcion.

Si las personas perciben que el sistema
solo persigue a ciertos grupos, en lugar de
tratar a todos los funcionarios por igual,
puede generarse una desconfianza hacia
las instituciones anticorrupcion. La falta
de transparencia sobre cémo se toma la
decision de investigar a alguien también
puede contribuir a esta desconfianza. Se
registran casos donde la 14 es utilizada por
regimenes autoritarios y de manera dis-
crecional como la persecucion de activis-
tas antirracismo en Miami y Nueva York,
grupos feministas en Estados Unidos, gru-
pos feministas en la Ciudad de México,
activistas prodemocracia en Hong Kong,
periodistas y opositores politicos en Egip-
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+ Si las personas perciben
que el sistema solo
persigue a ciertos grupos,
puede generarse una
desconfianza hacia

las instituciones

anticorrupcion. «

to, hasta el monitoreo sistematico, perfila-
miento y persecucion de minorias étnicas
como los uigures en Xinjiang.

Una de las estrategias de mitigacion de
riesgo es la transparencia algoritmica para
explicar como funcionan los algoritmos y
qué tipo de decision toman, de forma que
puedan ser auditables y monitoreables y
asi eliminar la perpetuacion de sesgos. Del
mismo modo opera el aumento en nume-
ro y variedad de las fuentes de datos, para
entrenar los algoritmos mientras se protege
la privacidad de la informacion personal de
los usuarios.

El camino a seguir es generar mas con-
fiabilidad y precision en las predicciones
de riesgos, sin reemplazar la pericia y ex-
periencia de auditores. Esto representa
una gran tarea en América Latina, region
con una gran brecha de infraestructura di-
gital, donde solo el 57% de los ciudadanos
tienen acceso a un servicio activo de in-
ternet movil. La diferencia entre América
del Sur y Centroamérica es casi del doble
(77 % en la primera, y 37% en la segunda),
destacando Brasil (77 %) y Haiti tan solo
6%. Cerrar las brechas entre y dentro de
cada pais, considerando las desigualdades
entre las zonas rurales y urbanas, es vital
para asegurar una implementacién y des-
pliegue justo de la arquitectura digital de
sistema de 1A para la lucha contra la co-
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rrupcion, asi como sistemas neutrales que
reduzcan los sesgos y las desigualdades
producto de estos.

Los gobiernos, las empresas y la sociedad
civil deben comprometerse en aprovechar
el poder transformativo de la 1o mediante
una vigilancia constante, nuevo marco re-
gulatorio y compromiso ético. Recordemos
que corromper a un individuo puede tener
un impacto en un numero limitado de per-
sonas. En cambio, corromper un algorit-
mo podria afectar a miles de personas en
tiempo récord. »
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La inteligencia artificial revoluciona diversos ambitos de las politicas
publicas. Su aplicacion en el combate al crimen permea el discurso
politico contemporaneo y aparece en las propuestas de seguridad
publica de los candidatos presidenciales. Garantizar que la 1a se uti-
lice de forma responsable y ética es fundamental para maximizar sus
beneficios y mitigar los riesgos que plantea a las libertades civiles en
las democracias latinoamericanas.

Los recientes avances en inteligencia arti-
ficial (1A) estan revolucionando diversos
ambitos de politicas publicas. La seguri-
dad publica no es la excepcion, ya que la
1A y el aprendizaje automatico se aplican
a la vigilancia policial y al cumplimiento
de la ley en general. Varias aplicaciones
de la 1a para la seguridad publica, defi-
nida como «la aplicacion de algoritmos
a vastas cantidades de datos para asistir a
la labor policial» (Joh, 2018) han recibido
considerable atencién en los Estados Uni-
dos y otras democracias industrializadas.
Entre los usos mas destacados se encuen-
tran los sistemas de reconocimiento facial
(que capturan los rasgos fisicos unicos de
las personas y clasifican millones de po-
sibilidades para establecer la identidad de
un sospechoso), los sistemas de lectura de
matriculas (que pueden capturar, identifi-
car y encontrar su coincidencia con vehi-
culos y sus propietarios para determinar
su paradero), la prediccion de la posible
ubicaciéon de futuros delitos y hasta la
prevencion de delitos de fraude en linea y
pruebas forenses de ADN.

Algunas de estas aplicaciones de la
1A siguen siendo controvertidas debido
a consideraciones éticas y de privacidad.
Aunque su adopcion muestra un gran po-

DEMOCRACIA ARTIFICIAL

tencial para hacer frente a la delincuencia,
la 1A también presenta desafios importan-
tes para las democracias liberales donde la
proteccion de las libertades civiles es pri-
mordial.

A pesar de estas preocupaciones, mu-
chos paises latinoamericanos han recu-
rrido a la rdpida adopcion de tecnologias
de 1A para combatir a la delincuencia. Los
partidarios de estas tecnologias sefialan
la velocidad, la capacidad de analizar in-
mensas cantidades de datos que serian in-
asequibles para el ser humano, asi como
la reduccién de errores y sesgos humanos
como importantes beneficios que justifi-
can la adopcion generalizada de la 1a para
la seguridad publica.

Teniendo en cuenta que las tecnologias
de lucha contra el crimen basadas en 1a
siguen siendo poco estudiadas en Améri-
ca Latina en comparacion con los Estados
Unidos, este texto presenta una introduc-
cion a su adopcidon en las democracias
de la region. En las siguientes secciones,
nos centramos en ejemplos de 1A utiliza-
da para mejorar la seguridad publica en
América Latina. A través de estos ejem-
plos, ilustramos sus propdsitos previstos,
asi como las oportunidades y los desafios
que representan.
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La promesa de la 1A para la seguridad
publica en América Latina

El uso de la 1a para combatir la delin-
cuencia en América Latina es prometedor.
Con apenas un 8% de la poblacién mun-
dial, la region concentra alrededor del 30%
de los homicidios a escala global. Ademas,
si bien hay una variaciéon considerable en
términos de tasas de delitos violentos entre
paises (desde Chile con una tasa de alre-
dedor de 4,5 homicidios por cada 100.000
personas, hasta Ecuador con una tasa de
alrededor de 44 por cada 100.000), los pro-
medios nacionales pueden ocultar tasas
considerablemente mas altas al interior de
los paises (Manjarrés y Newton, 2024).

En este contexto, la tecnologia basada
en 1A puede ayudar a las instituciones en-
cargadas de la aplicacion de la ley a reali-
zar varias tareas de manera mas eficiente y
eficaz. En particular, la 1A puede ayudar a
recopilar y analizar cantidades masivas de
datos sobre delitos y predecir posibles fo-
cos de actividad delictiva, lo cual permite
desplegar recursos de manera mas eficaz
a las dependencias encargadas de hacer
cumplir la ley.

La 1A también puede permitir a las po-
licias de la region realizar un seguimiento
en tiempo real para mantener la seguridad
publica. Las herramientas de 1A pueden
ayudar a monitorear camaras de vigilan-
cia, redes sociales u otras fuentes abiertas
de informacion para detectar actividades
sospechosas y alertar a las autoridades. De
manera similar, la 1A se puede aprovechar
para el reconocimiento facial y la biome-
tria con el fin de identificar a sospechosos
o personas desaparecidas de manera mas
eficiente, particularmente en entornos
complicados o multitudinarios.

En el ambito forense, las herramientas
de 1A pueden desempenar un papel im-
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+ Muchos paises
latinoamericanos han
recurrido a la rapida
adopcion de tecnologias
de 1A para combatir

a la delincuencia. «

portante en la gestion y el analisis de prue-
bas. Son valiosas para organizar y filtrar
grandes cantidades de pruebas digitales
y asi mejorar la eficiencia de las investi-
gaciones y los procedimientos judiciales.
De este modo, la 1A tiene el potencial de
ayudar a abordar los sesgos humanos y
orientar la toma de decisiones en funcién
de datos objetivos para lograr resultados
mads transparentes y justos.

Ejemplos de uso de 14 en América Latina

Debido a la creciente preocupacién por
la delincuencia en la region, los gobiernos
latinoamericanos han buscado mejorar la
seguridad publica mediante la incorpora-
cioén de avances tecnoldgicos basados en
1IA. Si bien esta adopcién ha sido producto
de ensayo y error, varios ejemplos de su
uso son alentadores. A medida que au-
mente el nimero de casos y los gobiernos
y ciudadanos se acostumbren a la tecnolo-
gia, es probable que su adopcion se acelere
cada vez mas.

A todos los niveles, los gobiernos de la
region han incorporado la 1A para garan-
tizar la seguridad publica. En Colombia,
la Policia Nacional publicé una estrategia
nacional para brindar recursos a los go-
biernos locales para comprar drones no
tripulados y camaras de vigilancia para
prevenir y detectar delitos (Ministerio del
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Interior..., 2020). Para conectar las ex-
tensas bases de datos sobre criminalidad
con sus diversos puntos de referencia para
tomar decisiones, el gobierno contraté un
software externo de Amazon Web Services
para organizar y almacenar datos de varias
fuentes («1a al servicio de la seguridad
publica...», 2023). Ademas de analizar los
resultados rapidamente, el software tam-
bién emplea una serie de herramientas, in-
cluida la aplicacion XCrime de Nuvu, para
agregar y analizar informacion, asi como
predecir posibles delitos (Nuvu, 2023).

En Chile, la Asociacién de Asegurado-
res desarrolld un software de 1A para identi-
ficar y denunciar vehiculos robados (Muni-
cipio de Teno, 2024). El software convierte
los teléfonos moviles en lectores de ma-
triculas que los departamentos de policia
pueden utilizar facilmente. Identifica auto-
maticamente vehiculos robados escanean-
do las matriculas y comparandolas con una
base de datos en segundos. El programa se
implemento inicialmente en 60 municipios
y se amplié a 345 en 2022 (Asociacion de
Aseguradores de Chile, 2022).

También se han realizado esfuerzos a
nivel estatal y local. En México, la Oficina
de las Naciones Unidas contra la Droga y
el Delito (Unodc) se asocio con el organis-
mo de estadisticas del pais, el Inegi, para
desarrollar un programa en el estado de
México que aprovecha las redes neurona-
les profundas para identificar palabras y
frases clave en llamadas realizadas al nu-
mero 911 con sospecha de violencia do-
méstica o delitos contra la mujer (Unodc
México, 2023). A nivel municipal, los go-
biernos locales también han realizado es-
fuerzos para incorporar 14, especialmente
en programas de vigilancia asistida (Vaz-
quez Cruz, 2023).

El gobierno de Benito Juarez, uno de
los 16 municipios de la Ciudad de México,
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adoptd una estrategia de seguridad publi-
ca en 2018 para abordar la delincuencia a
través de herramientas de vigilancia basa-
das en 1a (Tenorio, 2018). Este gobierno
aumento el numero de unidades policiales
y cre6 una amplia red de vigilancia com-
puesta por camaras del Gobierno y cama-
ras privadas entregadas a ciudadanos par-
ticulares como parte de kits de seguridad
publica («App “Blindar Benito Juarez”...»,
2021). Las imagenes se transmiten a un
centro de control y comando (C2) que
emplea el reconocimiento facial y de ma-
triculas para identificar y rastrear a sos-
pechosos («Benito Judrez presenta...»,
2021). El programa también aprovecha
la participacion ciudadana al brindar ac-
ceso a Blindar BJ, una aplicaciéon donde
los ciudadanos pueden denunciar delitos
y rastrear la ubicacién de las unidades de
policia que responden a su denuncia. En
2021, el programa se expandio a la vecina
alcaldia Alvaro Obregon.

En 2018, el gobierno municipal de Tla-
jomulco de Zuniga, en el estado de Jalis-
co, también buscé mejorar la seguridad
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publica al integrar tecnologia basada en
1A en los sistemas de vigilancia, incluido
el monitoreo de areas publicas con cdma-
ras de videovigilancia asi como la puesta a
disposicion a los ciudadanos de informa-
cién sobre la incidencia delictiva («Tla-
jomulco presenta...», 2018; Gobierno de
Jalisco, 2018). El esfuerzo involucra 564
camaras de reconocimiento facial y lecto-
res de matriculas para monitorear el com-
portamiento, identificar patrones y repor-
tar actividades sospechosas.

En Brasil, el gobierno de la ciudad de
Sao Paulo inaugur6 en 2022 el uso de un
sistema de reconocimiento facial basado
en inteligencia artificial para monitorear
la linea 3 del sistema de metro a través de
14.000 cimaras en 18 estaciones (Mascelli-
no, 2022). La ciudad también estd expan-
diendo su vigilancia basada en biometria
mas alla del metro, a través del programa
Smart Sampa que vinculard unas 20.000
camaras con un centro de monitoreo y
con bases de datos de otras agencias para
tareas que van desde la identificacion de
sujetos hasta la localizaciéon de ambulan-
cias. Aunque el proyecto ha recibido cri-
ticas por posibles sesgos, en abril de 2024
el alcalde de la ciudad anuncié la inau-
guracion del centro de monitoreo y espe-
ra completar la instalaciéon de las 20.000
camaras de vigilancia para fines de 2024
(Freitas, 2024; Mari, 2023).

En Uruguay, cuando Montevideo co-
menzo a registrar mayores tasas de delin-
cuencia, el departamento de policia de la
ciudad adoptd en 2016 una herramienta
de vigilancia predictiva llamada PredPol.
Aprovechando datos historicos sobre la
delincuencia, el software generdé mapas
de predicciones delictivas para informar
los esfuerzos de la policia y asi prevenir
el delito o responder rapidamente a las
amenazas emergentes. PredPol fue imple-
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+ La IA puede utilizarse
para monitorear la
actividad legal de los
ciudadanos, como sucede
en regimenes autoritarios

como China.«

mentada en Montevideo con base en la
herramienta utilizada por primera vez por
el Departamento de Policia de Los Ange-
les en California para generar prediccio-
nes delictivas basadas en el tipo de delito,
ubicacion, fecha y hora. Con un costo de
UsD 140 millones anuales y con un algo-
ritmo propio al que los gobiernos no tie-
nen acceso, este software ayud¢ a agilizar
el despliegue policial y abordar el delito
de manera preventiva. Sin embargo, el
Gobierno finaliz6 el programa después de
que no encontro diferencias entre las zo-
nas que utilizaban el software predictivo y
las que no (Gaudin, 2017).

Desafios para la adopcion de la 1a
para la seguridad publica

Si bien estos ejemplos muestran el in-
terés de los gobiernos de la regién por
usar esta herramienta para combatir los
crecientes niveles de delincuencia, su po-
tencial y su uso plantean desafios impor-
tantes. Frente a la presiéon publica para
obtener resultados, las autoridades han
actuado rapidamente para adoptar dichas
tecnologias, pero a menudo lo hacen sin
una legislaciéon adecuada que asegure la
proteccion de la privacidad y las liber-
tades civiles, que promueva procesos de
contratacién transparentes y que garanti-
ce la sustentabilidad de la 1a. En esta sec-
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cion se analizan algunos de los principales
desafios que enfrentan los gobiernos en la
adopcion de tecnologia de 1a para la segu-
ridad publica, asi como las medidas adop-
tadas para abordar estas deficiencias.

Vacios regulatorios

La regulacién de la 1A es crucial para
prevenir su uso indebido y anticipar con-
secuencias no deseadas. Si bien la mayoria
de los paises latinoamericanos carecen de
legislacion sobre 14 en general, y para fines
de seguridad publica en particular, algunos
estan en proceso de generar marcos regu-
latorios (por ejemplo, Argentina y Brasil)
basados en regimenes multilaterales como
la Ley de 1a de la Unién Europea y la Orga-
nizacion de Cooperacion y Desarrollo Eco-
némico (OCDE), o con el apoyo del Banco
Interamericano de Desarrollo. Sin embar-
go, mientras los reguladores lidian con res-
guardar la proteccion de los derechos sin
comprometer el crecimiento econdmico,
no se ha alcanzado consenso sobre como
abordar la regulacion de la 1a (EGaA, 2024;
OECD.AI Policy Observatory, 2022).

Por ejemplo, en Brasil existen dos pro-
puestas legislativas regulatorias: la primera
impone menos restricciones a la 1a al apun-
tar a un sistema descentralizado y restrin-
gir la intervencion gubernamental, mien-
tras que la segunda impone limitaciones al
uso de la 1A y establece un sistema de ca-
tegorizacion de sistemas de 1A con base en
su riesgo (EGA, 2024). Si bien la legislacion
sobre 1A es menos comun, algunos paises
como Brasil, Chile y Colombia han publi-
cado estrategias nacionales de 1A que pro-
veen lineamientos para impulsar su adop-
cién (okcp.al Policy Observatory, 2021).
Ademas, varios paises latinoamericanos
firmaron recientemente la Declaracion de
Santiago, que fomenta una participacion
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mas activa en las deliberaciones sobre 1A
(Cumbre Ministerial..., 2023).

Privacidad y libertades civiles

Aunque la 1A puede ser una herramien-
ta eficaz para combatir la delincuencia,
también representa importantes riesgos
para los derechos humanos. Por ejemplo,
un uso comun es la vigilancia de espacios
publicos para identificar patrones de com-
portamiento potencialmente dafinos y
prevenir delitos. Si bien esto puede ser be-
neficioso, este monitoreo constante puede
convertir a cualquier persona en un sos-
pechoso potencial, incluso cuando no se
ha cometido ningtn delito, ya que todas
las acciones cotidianas pueden ser objeto
de escrutinio en busca de un crimen.

En este contexto, una preocupacion
importante es el posible uso de la 1a para
socavar las protecciones que se brindan a
los ciudadanos en el marco de la democra-
cia liberal. En particular, la 1a puede utili-
zarse para monitorear la actividad legal de
los ciudadanos, como sucede en regime-
nes autoritarios como China. El reconoci-
miento facial, los lectores de matriculas o
los transmisores de ubicacion de teléfonos
celulares pueden utilizarse para rastrear a
personas, incluso cuando no han cometi-
do un delito.

Algunos ejemplos de la regiéon son
ilustrativos. En Argentina, la policia re-
gistro por error las variables equivocadas
para identificar a un sospechoso y, en su
lugar, encarcel6 a un hombre inocente
durante seis dias (Naundorf, 2023). En
el Programa Blindar Benito Juarez de la
Ciudad de México, algunos usuarios no-
taron la falta de un aviso de términos de
privacidad al descargar la aplicacién del
gobierno, lo que genero inquietudes sobre
la privacidad de los usuarios («Sin trans-
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parencia...», 2021). En Ecuador, informes
seflalan que la agencia de inteligencia del
gobierno recurre al sistema de vigilancia
del delito Ecu-911 importado de China
para espiar a periodistas y miembros de
la oposicién con el fin de obtener ventajas
politicas (Kessel, 2019). Estos incidentes
muestran como la tecnologia de inteligen-
cia artificial puede socavar las libertades
civiles si los gobiernos la utilizan de ma-
nera incorrecta.

Adquisicion y corrupcion

Los procesos de compra gubernamen-
tales en América Latina suelen ser opacos,
y la adquisicién de tecnologia basada en
1A no es la excepcidn. En contraste con la
velocidad con que los gobiernos de la re-
gion han adoptado la 1A para la seguridad
publica, la transparencia en los procesos
de adquisicion ha sido lenta (Access Now,
2021). Un informe de AccessNow concluy6
que algunas empresas extranjeras que su-
ministraban servicios de 1A para seguridad
publica en América Latina negaban vender
herramientas de vigilancia, reformulaban
su proposito o desviaban la responsabili-
dad hacia los usuarios finales (Access Now,
2023).

En el caso de Blindar Benito Judrez y
Alvaro Obregén, en la Ciudad de México,
la falta de transparencia en la asignacion
de fondos ha generado dudas. Como re-
ferencia, el gobierno invirtié 385 millones
de pesos mexicanos (unos 19,6 millones
de ddlares) en un lapso de tres afios, pero
ha enfrentado acusaciones de que el valor
de los equipos estd inflado (Diaz, 2023).
Si bien una investigacidn estim6 que cada
camara cuesta alrededor de mx$ 2.700
(usp 159), el gobierno las presupuesto en
Mx$ 35.000 (usp 2.000) (Cosme, 2021).
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Adopcion y mantenimiento de tecnologia

Ademas de requerir marcos regulatorios
mas robustos, los paises latinoamericanos
también tienden a carecer de infraestructu-
ra suficiente para garantizar que las tecnolo-
gias funcionen correctamente. En Bogota, el
gobierno de la ciudad adopto un sistema ba-
sado en 1A para identificar y predecir el cri-
men. Con una inversiéon considerable de 11
millones de doélares, el sistema genero pre-
ocupaciones sobre los derechos humanos y
la falta de policias para actuar en funcion
de la informacion generada (Valencia Go-
mez, 2021), pero en particular fue criticado
porque se estimé que el 22% de sus camaras
no funcionaba correctamente («Sistema de
videovigilancia ...», 2022). Ademas, las di-
ferencias en el software utilizado en las dis-
tintas plataformas de 1A limitaron el inter-
cambio de informacién y la eficiencia, como
fue el caso de los software para el sistema de
transito rapido de autobuses publicos Trans-
milenio y para el centro de comando central
C4 de las camaras de vigilancia de la ciudad.

De manera similar, en la Ciudad de Mé-
xico, el programa Blindar Benito Juarez en-
frenté importantes desafios de implementa-
cion. En particular, los vecinos se quejaron
de que las cdmaras no grababan, lo que di-
ficultaba la presentacion de pruebas cuando
se producian delitos (Gobierno de la Ciudad
de México, 2023). Desafios como estos po-
drian influir en la percepcion de la utilidad
de la 14 si no son atendidos.

Toma de decisiones de caja negra

Los algoritmos empleados en la 1o no
suelen ser conocidos por las agencias gu-
bernamentales. En la mayoria de los casos,
las autoridades tendran poco conocimiento
sobre como se ponderan los datos de entra-
da o hasta qué punto pueda haber sesgos.
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En el caso de Montevideo, los altos costos
(usD 140 millones por afio), la dependencia
de un conjunto fijo de datos de entrenamien-
to y los sesgos en el reporte de datos histdri-
cos sobre delitos fueron preocupaciones im-
portantes (Gaudin, 2017; Lum, 2016). Dado
que el algoritmo se alimentaba de datos
historicos policiales, criticos sefialaron que
el modelo podria dirigir la atencion a areas
ya altamente vigiladas, creando un ciclo de
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retroalimentacion sesgado. Ademas, dada la
naturaleza patentada del software, las auto-
ridades no tuvieron acceso a los algoritmos.
De manera similar, con el proyecto Smart
Sampa de Brasil, las organizaciones de de-
rechos humanos han destacado su potencial
para encarcelar con mayor frecuencia a las
minorias y comunidades marginadas.

La 1A en el ojo publico

A medida que aumenta el uso de tecnolo-
gia de 14 para la aplicacion de la ley en Amé-
rica Latina, también aumenta su presencia
en el ambito publico. En particular, la 1a
para combatir el crimen estd permeando el
discurso politico contemporaneo, e incluso
esta presente en las propuestas de seguridad
publica de los candidatos presidenciales. Por
ejemplo, durante las elecciones presidencia-
les de Panama en 2024, varios candidatos
propusieron aprovechar la 1A para prevenir
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el crimen. Durante su campaiia, el presiden-
te José Raul Mulino propuso capacitacion
adicional y la adquisicién de nueva tecno-
logia de 1A para prevenir el crimen («Plan
de Gobierno...», 2024), y el expresidente
Martin Torrijos abogé durante su campafa
por el uso de sistemas de vigilancia y mo-
nitoreo con inteligencia artificial junto con
el aumento de las unidades de la policia («A
otro nivel...», 2024).

De manera similar, los candidatos
presidenciales en México también han
hecho campaia sobre el uso de la 1a para
frenar la delincuencia, desde la instala-
ciéon del mayor numero posible de cama-
ras de vigilancia hasta la expansion de los
programas de seguridad publica que han
aprovechado dichas tecnologias. Como
lo expreso la candidata de centroderecha
en las elecciones presidenciales de 2024,
«vamos con todo en el uso de tecnologia
y de inteligencia» (Rangel, 2024). Aunque
estos esfuerzos parecen prometedores,
es preocupante que los candidatos pon-
gan mas énfasis en la implementacién o
expansion de programas sin considerar
también las politicas necesarias para re-
gular estas tecnologias y garantizar su
uso responsable.

A pesar de la controvertida historia de
los paises latinoamericanos en materia de
vigilancia gubernamental de la sociedad ci-
vil, no parece haber una fuerte oposicion a
la tecnologia. De hecho, encuestas recientes
muestran que los ciudadanos a menudo tie-
nen una perspectiva positiva hacia la 1a. En
2023, Ipsos, una firma global de investiga-
cidén de mercados, encuestd a mas de 22.000
personas en 31 paises, incluidos cuatro de
América Latina: México, Colombia, Chile y
Argentina, y les pregunto sobre las percep-
ciones publicas de la 1a (Ipsos, 2023).

A nivel mundial, alrededor del 67%
de los encuestados estaban muy o algo de
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acuerdo en que entendian bien la 1a. En
comparacion, los promedios en América La-
tina fueron generalmente mas altos (México
75%, Colombia 73%, Chile 70% y Argentina
67%). De manera similar, mientras que el
54% de los encuestados en todo el mundo
estaban muy o algo de acuerdo en que los
productos y servicios de 1a brindan mas be-
neficios que desventajas, la proporcion de
encuestados que compartian esta opinion
fue mayor en América Latina: 73% en Mé¢-
xico, 65% en Colombia, 59% en Chile y 57%
en Argentina. Cabe destacar que las actitu-
des hacia la 1a entre los paises latinoameri-
canos fueron generalmente mas favorables
que las de sus contrapartes europeas.

Conclusion

La adopcidn de tecnologias basadas en la
1A para la seguridad publica en las democra-
cias de América Latina ofrece importantes
posibilidades de abordar las altas tasas de
delincuencia de la region y mejorar la efi-
ciencia de la aplicacion de la ley. Desde la
vigilancia predictiva hasta el reconocimien-
to facial y la vigilancia en tiempo real, las
herramientas de 1A tienen el potencial de
transformar los esfuerzos de lucha contra
el delito al mejorar el analisis de datos, el
despliegue de recursos y las investigaciones
forenses en una region donde el trafico de
drogas y el crimen organizado en general
estan en aumento. Sin embargo, la rapida
integracion de estas tecnologias también
presenta desafios sustanciales para las de-
mocracias liberales, incluidas lagunas regu-
latorias, preocupaciones sobre la privacidad
y cuestiones de transparencia en las contra-
taciones publicas. El riesgo de que se soca-
ven las libertades civiles, junto con la falta
de infraestructura y mantenimiento ade-
cuados, subraya la necesidad de un enfoque
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mas cauteloso y regulado para la implemen-
tacion de la 1a.

A medida que la 1o adquiere mayor pro-
tagonismo en el discurso politico y en las es-
trategias de seguridad publica, los gobiernos
deben priorizar el establecimiento de mar-
cos juridicos sélidos que equilibren la in-
novacién con la protecciéon de los derechos
humanos. Garantizar que la 1A se utilice de
forma responsable y ética sera fundamental
para maximizar sus beneficios y mitigar los
riesgos que plantea a las libertades civiles en
las democracias latinoamericanas. +
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Lars Zimmermann:
«La tecnologia no nos
eximira de las tareas
de la democracia»




La 1A actual sigue requiriendo de personas que trabajen con ella
y la controlen y conduzcan. éCuéles son las tareas especificas de
la politica en términos de buen gobierno con este nuevo avance
tecnoldogico? Conversamos sobre el efecto de la IA en la transfor-
macion del Estado con un experto dedicado a la modernizacion e
innovacion de la administracion publica.

Lars Zimmermann es cofundador y miembro
del consejo de GovTech Campus Deutschland
e.V., el primer espacio mundial de innova-
cién, desarrollo y aprendizaje para la mo-
dernizacién del gobierno y la administra-
cion. El gobierno aleman impulsa el Campus
como plataforma conjunta con el objetivo de
desarrollar innovaciones y tecnologias digi-
tales para la administracion federal, estatal
y local junto con la escena tecnologica. Bus-
ca poner este insumo a disposicion para su
reutilizacion.

Antes de fundar el GovTech Campus,
Zimmermann se desempeiié como consul-
tor en tecnologia y transformacion y fue
fundador y portavoz de la junta de la Stif-
tung neue Verantwortung. Lleva muchos
afios implicado en los dmbitos de la moder-
nizacion del Estado y la reforma administra-
tiva, y ha desarrollado un gran numero de
medidas y proyectos en este ambito. Desde
comienzos de 2024 se desempeiia como in-
vestigador asociado de la Fundacion Konrad
Adenauer.

—Con la llegada de la 14, jestamos a
punto de dar un salto similar al de la lle-
gada de la maquina de vapor?

—Sinceramente, aun no lo sabemos.
Siempre soy un poco cauteloso a la hora de
proclamar una gran revolucion. Sin embar-
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go, sospecho que la 1A tendra un impacto
igualmente significativo en la sociedad. Es-
tamos a punto de dar un salto en el desarro-
llo que habria sido impensable hace 15 afios.
Hace cuatro afios, ninguno de nosotros ha-
blaba de grandes modelos lingiiisticos como
ChatGPT y menos aun trabajaba con ellos.
Se ha producido un gran avance disrup-
tivo en la 1A, que por primera vez ha llegado
ala poblacién en general, a distintos niveles.
Si extrapolamos este avance, tenemos que
llegar a la conclusion de que la 14, como la
maquina de vapor u otras grandes tecno-
logias, podria suponer un gran salto en el
desarrollo. Por supuesto que esto implica
riesgos, pero, sobre todo, también hay nu-
merosas oportunidades. Y, en mi opinion,
esta evolucion llega en el momento justo.
—sPor quéllega en el momento oportuno?
—Por ejemplo, en todo el mundo, es-
pecialmente en los paises industrializados,
tenemos el problema de que aumenta la
brecha demografica. Si desarrollamos y uti-
lizamos adecuadamente la inteligencia ar-
tificial, podremos colmar estas lagunas en
muchas profesiones. Un segundo ejemplo es
la mejora de las capacidades informaticas.
Con la inteligencia artificial y el fortaleci-
miento de las infraestructuras informaticas,
actualmente podemos procesar, gestionar y
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contextualizar datos, capacidades de las que
no disponiamos hace diez anos. Estos avan-
ces aportan grandes beneficios, por ejemplo,
en la investigacion sanitaria y en cuestiones
de seguridad.

Por eso creo que, si bien estamos en una
época de grandes retos, también tenemos
grandes oportunidades gracias a la 1a. Es-
tamos experimentando grandes saltos tec-
nolégicos que pueden ayudarnos a vencer
enfermedades, desarrollar medicamentos y
compensar la escasez de personal.

—:De qué periodo de tiempo estamos
hablando ahora?

—Es una buena pregunta que nadie
puede responder hoy con certeza. Tal vez
podamos formularlo de la siguiente mane-
ra: los saltos innovadores de la 1a a corto
plazo suelen sobreestimarse considerable-
mente, mientras que se subestiman mu-
cho los que se producen a mediano y largo
plazo. Si miramos hacia atras, hace cuatro
afios nadie sabia lo que era un gran modelo
lingiiistico. Estoy convencido de que vere-
mos enormes saltos en el desarrollo en los
proximos 15 a 20 afos.

—sY a corto plazo?

—A corto plazo, por ejemplo, los gran-
des modelos lingiiisticos pueden suponer un
aumento de la eficiencia. Estos modelos ya
son muy potentes y capaces de asumir mu-
chas tareas. Sin embargo, no pueden, por
ejemplo, sustituir asesores en un ministerio
federal. La 1A actual sigue requiriendo de
personas que trabajen con ella y la controlen

+ La 1A, como la maquina
de vapor u otras

grandes tecnologias,
podria suponer un gran
salto en el desarrollo. «
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y conduzcan. Evidentemente, esto podria
cambiar cuando la tecnologia y las capaci-
dades informaticas estén tan avanzadas que
la 1A pueda asumir determinadas tareas sin
ayuda humana.

Naturalmente, estos cambios también
nos afectaran a nosotros. La 1a podria ha-
cerse cargo de actividades que actualmente
son realizadas por humanos, haciendo que
los puestos de trabajo correspondientes
sean superfluos. Pese a ello, no creo que la
1A provoque un desempleo masivo. Por lo
contrario, veo a la 1A como una forma de
subsanar las carencias causadas por la esca-
sez de mano de obra. No se trata de reducir
recursos, sino de llenar lagunas.

—A menudo se percibe a la 1A como
una amenaza, y se la asocia frecuentemen-
te con la pérdida de puestos de trabajo, las
noticias falsas y los deepfakes. Entonces,
scudles son las oportunidades?

—Por lo pronto, la 1o puede mejorar
significativamente los procesos administra-
tivos. La 1A proporciona al personal admi-
nistrativo una herramienta que le permite
cumplir mejor sus tareas y mas rapidamen-
te. Un buen ejemplo de ello son los grandes
modelos lingiiisticos, que permiten redactar
y sintetizar textos con rapidez.

Supongamos que los asesores y asesoras
ministeriales tengan que crear plantillas. A
menudo, un ministro o una ministra solici-
ta que un texto largo se reduzca a una pa-
gina concisa. En el pasado, esto solia llevar
mucho tiempo. Con los grandes modelos
lingiiisticos actuales, este proceso puede au-
tomatizarse facilmente. Lo que antes llevaba
una hora, ahora puede resolverse en unos
segundos. Esto ahorra muchisimo tiempo y
aumenta la eficacia.

Otro ejemplo es esta misma entrevista,
que realizamos en aleman pero que después
se imprimird en espafol. En el pasado, la
traduccion habria costado mucho dinero y
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+ La IA actual sigue
requiriendo de personas
que trabajen con ella yla

controlen y conduzcan.

tiempo. Hoy en dia, gracias a grandes mo-
delos lingiiisticos como ChatGpT, se pueden
traducir textos de forma rapida y eficaz a
cualquier idioma. Esto simplifica y acelera
considerablemente todo el proceso.

—Sin embargo, no podemos sustituir
al traductor que empleamos actualmente.
Necesitamos a alguien que revise las so-
luciones que se han desarrollado con los
modelos lingiiisticos.

—No me parece mal que un huma-
no siga controlando las traducciones. Sin
embargo, es probable que la tecnologia de
la traduccién siga desarrollindose de tal
manera que el control humano deje de ser
necesario en algin momento. La tasa de
error podria entonces ser comparable a la
de un traductor simultaneo, que tampoco
esta libre de errores. Es probable que esta
evolucidn se produzca con relativa rapidez.
Sin embargo, no creo que las personas tra-
ductoras se queden sin trabajo. Cuando se
trata de analizar e interpretar el lenguaje
y evaluar matices que indiquen confianza
en uno mismo o inseguridad en la voz, la
IA alin no esta preparada. Estas habilida-
des requieren percepcion humana, asi que
pasara un tiempo antes de que la 14 esté al
mismo nivel en este ambito. Pero es muy
probable que lo consiga en algiin momento.

—;No significa esto que se sustituyen
sobre todo tareas rutinarias de califica-
cion media, con lo que se suprimen mu-
chos puestos de trabajo, mientras que per-
siste la escasez de especialistas altamente
calificados?

DEMOCRACIA ARTIFICIAL

—Adn no estoy seguro de eso. Creo que
los puestos de nivel medio tienden a correr
mas riesgo que los de nivel muy bajo. Cuan-
to mas exigente sea un puesto de trabajo, es
decir, de calificacion media o superior, mds
probable es que sea sustituido por la 1a. Esto
afecta también a muchas instancias de con-
trol en la administracidon, que actualmente
llevan a cabo especialistas mas calificados,
pero que podrian automatizarse en el fu-
turo. Por ejemplo, los puestos de trabajo
desempenados por académicos en el sector
de los seguros también podrian verse ame-
nazados por la 1a. Asi que no se trata solo
de trabajos sencillos, sino también de aque-
llos que requieren un mayor nivel de califi-
cacion. En el siguiente paso, la 1o no hara
obsoleto ningtn trabajo, pero cambiara los
perfiles de requisitos tradicionales de esos
empleos. Quien no esté de acuerdo con esto,
lo tendra dificil.

—Nos gustaria saber su opinién sobre
cémo afectara el desarrollo de la 14 a La-
tinoamérica.

—En ultima instancia, el desarrollo de
la 1A sigue abierto. No se trata tanto de lo
buenos que sean los distintos paises en el
desarrollo de la 1o como de las capacidades
de las empresas en este ambito. En la actua-
lidad, solo hay un pufiado de empresas que
impulsan la 1A a escala mundial y la mayoria
de ellas proceden de Estados Unidos.

El impacto de la 1A en los distintos siste-
mas sociales ain no esta claro. Las oportuni-

+ En el siguiente paso, la 1A
no hara obsoleto ningan
trabajo, pero cambiara

los perfiles de requisitos
tradicionales de esos

empleos. «
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dades y los riesgos estan tan presentes en los
paises industrializados como en otras partes
del mundo. Tomemos Africa como ejemplo:
muchos paises africanos lograron mayores
avances que Alemania en cuanto a sistemas
de pago y apoyo digital a las microempresas.
Esto muestra que incluso las economias me-
nos desarrolladas pueden beneficiarse de los
saltos tecnologicos.

Si economias como las de América del
Sur o América Central siguen desarrollan-
dose, existe un riesgo real de que las innova-
ciones apoyadas en la 1A conduzcan también
a una mayor eficiencia laboral y, por tanto,
a una reduccién de puestos de trabajo. Esto
significa que los gobiernos de dichas econo-
mias deben examinar de cerca el impacto de
la 1A para evitar quedarse atras y para apro-
vechar en forma éptima las oportunidades
que ofrece la tecnologia.

—Las mayores empresas del sector de
la 1A proceden actualmente de Estados
Unidos. Elllamado efecto red se aplica es-
pecialmente en este sector, donde el lider
del mercado se beneficia enormemente y
deja poco espacio a los competidores.

—Existe esta famosa frase: «En el cam-
po de la inteligencia artificial ya no hay un
tercer puesto». O eres el lider del mercado
mundial o eres el que le pisa los talones. Pero
este riesgo se aplica a todos los paises. En mi
opinién, no se trata de una cuestion tipica
de la politica de desarrollo.

Es importante entender que estos retos
no pueden ser abordados por un solo pais.
Especialmente en regiones como Sudamé-
rica, serfa muy importante que los paises
trabajaran juntos a nivel supranacional y
suprarregional para abordar la cuestion de
la 1a. Sin embargo, sigue siendo necesaria
una buena gobernanza. Los paises mal go-
bernados seguiran teniendo dificultades
para utilizar las innovaciones tecnoldgicas
en el futuro. Una gobernanza de alta cali-
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+ Los gobiernos [de
economias como las

de América del Sur o
América Central] deben
examinar de cerca el
impacto de la ia para
evitar quedarse atras. «

dad basada en los valores democraticos
fundamentales sera ain mas decisiva frente
a dindmicos avances tecnoldgicos. La 1A no
puede hacerse cargo de esta tarea de buen
gobierno; esta labor debe seguir en manos
de los ciudadanos y probablemente adquie-
ra mayor importancia.

—sCuales son las tareas especificas de
la politica en términos de buen gobierno
con estos nuevos avances tecnologicos?

—En primer lugar, creo que los politicos
deben desarrollar una gran curiosidad por
la 1A. Los paises que triunfan en tiempos de
innovacién suelen ser los que se muestran
abiertos y curiosos ante las nuevas tecno-
logias. Es importante no tener miedo a la
tecnologia ni demonizarla. La apertura a lo
nuevo es crucial.

En segundo lugar, es esencial buscar la
cooperacion. Ningun pais, ni siquiera Es-
tados Unidos, puede abordar la 1a por si
solo y con la profundidad requerida. In-
cluso paises grandes como Estados Unidos
y China se ven confrontados a desafios.
Para los paises mas pequefios como Ale-
mania y Francia es ain mds importante
trabajar juntos mas alla de las fronteras.
Por lo tanto, es mucho mds importante un
alto grado de voluntad para cooperar y
trabajar juntos en estos temas.

El tercer paso también es muy importante:
crear las condiciones marco que permitan la
innovacién.
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El cuarto paso es la aplicacidn real de
la 1a. Es importante que los paises y sus
ciudadanos no demonicen la 14, sino
que la utilicen activamente. Quien utili-
za 1A también puede opinar. Un ejemplo
del pasado: los alemanes se convirtieron
en lideres mundiales del sector automo-
vilistico porque el mercado nacional era
fuerte y los propios alemanes compraban
masivamente coches. En el campo de la
1A, todavia no hay ningun pais que haya
tomado la delantera de forma creible en su
aplicacion, ya sea en la educacion o en la
salud. Por lo tanto, todas las regiones atin
siguen teniendo puntos de partida simila-
res. Tal vez los paises que aun no estan tan
saturados y que tienen menos estructuras
posean incluso una ventaja, porque pue-
den estar especialmente abiertos a nuevos
desarrollos.

El quinto paso se refiere a la forma-
cién. Para todos los temas, incluida la 14,
la educacion es crucial. El desarrollo y la
aplicacion de la 1A y otras tecnologias no
tendran éxito si no contamos con centros
de formacion y sistemas educativos de pri-
mera clase. Es esencial que contemos con
buenas instituciones educativas capaces de
preparar a las proximas generaciones para
las nuevas tecnologias e integrarlas en los
sistemas educativos.

—3sCuales serian las narrativas posi-
tivas que los partidos politicos podrian
contar sobre la 1a?

—Hay muchas historias positivas que
pueden contarse sobre la 1a. Por ejemplo,
puede dar respuesta a nuestros retos de-
mograficos haciendo mas eficientes los ser-
vicios publicos. Podria ayudar a reducir la
necesidad de personal, lo que a largo plazo
reduciria los costos administrativos. Tam-
bién podria suponer una mejor gestion del
dinero de los contribuyentes e incluso una
reduccion de los impuestos.
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+ El desarrollo y la
aplicacion de la iay otras
tecnologias no tendran
éxito si no contamos con
centros de formaciony
sistemas educativos de

primera clase.:«

Otra ventaja es la ganancia en materia de
innovacion. La 1a permite procesar grandes
cantidades de datos y utilizar eficazmente
los centros de procesamiento de datos. Esto
puede dar lugar a investigaciones pioneras
(disruptivas, revolucionarias) en el sector de
la salud. Estoy convencido de que viviré para
ver como el cancer deja de ser una sentencia
de muerte. Con el avance de la potencia de
calculo y el procesamiento de datos sanita-
rios podriamos desarrollar firmacos que
derroten enfermedades que hace veinte o
treinta afos se consideraban incurables.

Tomemos el ejemplo de la guerra en
Ucrania. Sin las capacidades de 1a, Ucrania
no podria utilizar sus drones de forma tan
eficiente y eficaz para su defensa, a pesar de
estar tan mal equipada en cuanto a dispo-
nibilidad de armas. Esta capacidad de 1a en
combinacion con los drones es crucial para
la defensa del pais.

Estos ejemplos demuestran que la 1a
puede aportar grandes avances en diversos
ambitos politicos. Esencialmente, podemos
distinguir dos grandes areas: la 1a lleva a
una mayor eficiencia y menores costos, y
fomenta la innovacioén y las soluciones en
diversos ambitos.

—sLlevara la 1A también a nuevos for-
matos de participacion en una democra-
cia representativa?

—Antes de responderle, quisiera de-
cirle que esta hablando con alguien muy
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partidario de la forma tradicional de de-
mocracia. Estoy convencido de que la
tecnologia no nos liberara de las tareas
esenciales de la democracia. ;Qué quie-
ro decir con esto? No creo que la 1A nos
haga automaticamente mejores democra-
tas o que nos convierta en votantes mejor
informados. A mis ojos, la democracia es
un sistema que funciona entre personas e
instituciones. Las personas siempre serdn
los actores centrales de una democracia,
tomando decisiones por mayoria de votos.
Por eso soy conservador, en el mejor sen-
tido de la palabra. No creo que los siste-
mas democraticos de 1A vayan a salvar la
democracia.

—En la campaiia electoral estadouni-
dense vimos que los votantes se estan vol-
viendo transparentes para los estrategas
gracias al analisis de grandes cantidades
de datos. ;Qué impacto tiene esto en la
democracia?

—Esto no es necesariamente proble-
matico. Demdcratas fuertes hacen fuertes
a las democracias. Usted alude al hecho de
que los partidos conocen mejor a sus vo-
tantes y pueden colocarles anuncios espe-
cificos. Pero esto es parte de un desarrollo
que siempre existio. Si miramos atras en la
historia econdmica, con la invencion de la
imprenta tipografica de repente se pudie-
ron imprimir y distribuir en masa octavi-
llas, y estoy seguro de que la primera octa-
villa politica aparecié6 no mucho después
de la invencion de la imprenta tipografica.

El principio sigue siendo el mismo: las
tecnologias nos ayudan a difundir infor-
macién mas rapidamente y en tiempo real.
sEs un riesgo que los politicos sepan mas
sobre la poblacién? No necesariamente.
Se convierte en peligroso cuando los Es-
tados lo saben todo y estan autorizados a
combinar esta informacion dispersa en un
bloque de informacién global y a utilizarla
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+ Es decisivo cuestionarse
las cosas. Por ejemplo,
por qué ves anuncios de
un coche en Instagram
después de haber hablado
de él con tus amigos.
¢Acaso el smartphone esta
escuchando?

para dar forma a la politica. También aqui
podemos ver que, en ultima instancia, la
buena gobernanza sera decisiva.

Se podria culpar indirectamente de ello
a la 14, porque sin ella el Estado no podria
recopilar esta informacion en la misma
medida. Pero hay que ser capaz de resistir
a la innovacién. La democracia ha sobre-
vivido a la imprenta y a la invencién de la
television, y también sobrevivird a la 1A.

—3Qué pueden hacer las personas
para prepararse?

—Por de pronto, es importante mante-
ner la curiosidad y la mente abierta. Mien-
tras uno se involucre activamente en los
nuevos avances, estard mas informado y
seguro de si mismo. El mayor peligro es
volverse perezoso y dejar que los demas
le indiquen constantemente qué tiene
que pensar.

Es decisivo cuestionarse las cosas. Por
ejemplo, por qué ves anuncios de un coche
en Instagram después de haber hablado de
él con tus amigos. ;Acaso el smartphone esta
escuchando? ;Puede reconocer esos frag-
mentos de frases? Este tipo de preguntas te
ayudan a ser critico con las nuevas tecnolo-
gias y a tomar tus propias decisiones.

Es importante desarrollar una actitud
critica y constructiva. No tiene sentido
rechazar inmediatamente todo lo nuevo
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ni adoptarlo acriticamente. Por el contra-
rio, hay que intentar formarse una opi-
nion equilibrada y analizar criticamente
lo nuevo.

También es util probar cosas. Quien en-
tiende como funciona algo, puede decidir
mejor si quiere usarlo o no. Alemania ha
alcanzado el liderazgo en innovacién en
muchas dreas porque la gente estaba dis-
puesta a probar cosas nuevas. También en
el campo de la 14, la gente debe probar y
comprender diferentes aplicaciones.

Por ejemplo, hoy ya utilizamos la 14 tal
vez sin darnos cuenta. Mi banco utiliza un
sencillo sistema de 1A para reconocer mo-
vimientos sospechosos en mi cuenta. Este
tipo de 1A nos protege y facilita muchas
tareas cotidianas.

En resumen, la apertura a nuevas ideas,
el pensamiento critico y la experiencia
practica son claves para encontrar el cami-
no en la era de la 1A y reconocer las oportu-
nidades y los riesgos para uno mismo. De
este modo, cada individuo puede contri-
buir a que la sociedad y el pais avancen por
este camino.#
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La libertad y la verdad
secuestradas por la
inteligencia artificial
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La inteligencia artificial es una nueva realidad con la que convi-
vimos y que transforma también lo que somos, como nos pensa-
mos y como vivimos, como un nuevo medio ambiente. Suimpacto
es transformador y radical, desde la educacion hasta la medicina,
desde la economia y la politica hasta el trabajo y los vinculos entre

las personas.

La llamada inteligencia artificial no es
solamente un salto tecnoldgico, sino que ha
generado un cambio antropologico, por-
que redefine la vida humana, las formas de
pensar y vivir, de conocer, de aprender, de
relacionarse, las formas del poder y los li-
mites de los derechos, la concepcién de la
libertad y de la verdad. Representa una de
las cuestiones filosoficas mas relevantes de
nuestro tiempo. Porque no es una simple he-
rramienta, sino que comienza a fusionarse
con nuestro ambiente y con quienes somos,
transformando nuestra vida cotidiana y su
impacto no deja ambiente sin transformar,
desde la educacion hasta la medicina, desde
la economia y la politica, hasta el trabajo y
los vinculos entre las personas.

A la vez que hemos moldeado a las maqui-
nas, las mismas maquinas nos han moldea-
do a nosotros. El mundo construido por el
ser humano, el mundo de las maquinas o los
sistemas sociotécnicos, nos ha redisefiado
en parte afectando a nuestras habilidades
y dando forma a nuestros propios valores y
creencias (Savulescu y Lara, 2021).

La 1A no es ni moral ni filos6ficamen-

te neutra, no es un instrumento, sino una
nueva realidad con la que convivimos y que
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transforma también lo que somos, como nos
pensamos y como vivimos, un nuevo medio
ambiente. Nos encontramos en una dindmi-
ca de interacciéon mutua, de coparticipacion
de operaciones.

El ambiente tecnoldgico tiene sus propias
dindmicas y su propia logica, no ha re-
emplazado el ambiente natural, sino que
lo ha transformado, lo ha reconfigurado
totalmente: «La tecnologia ya no es un
medio, sino que es el Medio, el ambiente
en el que vivimos. Se trata de un Medio
porque, debido a su autorregulaciéon y sus
automatismos, se configura como algo
independiente y en continua evolucion,
capaz de rodearnos y de crear siempre
nuevos contextos para el ser humano...
Las nuevas tecnologias interactian con
el ambiente que las rodea, respondiendo
a estimulos que llegan a ellas y que mo-
difican sus comportamientos de manera
independiente...». (Varela, 2022)

Que la tecnologia abra nuevos espacios
de accion implica necesariamente abrir una
discusion sobre esas acciones, que nunca
son neutras. Nos exige pensar en las con-
secuencias sociales, economicas y politicas,
pero antes es necesario preguntarse por lo
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+ La IA no es ni moral ni
filosoficamente neutra, no
es un instrumento, sino
una nueva realidad con

la que convivimos y que
transforma también lo que
SOmos, cOmo nos pensamos
y cOmo vivimos, un nuevo

medio ambiente. «-

que realmente es y su impacto sobre la con-
dicién humana.

:De qué inteligencia hablamos?

La inteligencia humana es irreductible
a las funciones que puedan compararse
metaféricamente con las que le atribuimos
a la 1a. Confundir funciones con la singu-
laridad humana es un reduccionismo bas-
tante habitual. De hecho, nos tienen acos-
tumbrados al uso prestado de nociones
tomadas de las ciencias cognitivas para
aplicarlo a los sistemas informaticos, sin
las debidas aclaraciones conceptuales. Los
términos que usamos forjan nuestras re-
presentaciones mentales: Se habla de chips
sindpticos, redes de neuronas artificiales,
procesadores neuronales, etc.

«El principio de una inteligencia compu-
tacional modelada sobre nuestra inteligencia
es erréneo, porque una y otra no mantienen
casi ninguna relacion de similitud» (Sadin,
2020), salvo que se caiga en la tentacion de
reducir la inteligencia a algunas funciones y
que se reduzca la realidad a cddigos binarios
excluyendo asi una infinidad de dimensio-
nes que nuestra subjetividad humana puede
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experimentar y que escapan a una modeli-
zacion matematica. «Estamos frente a una
concepcion trunca, restringida y sesgada de
lo que supone el proceso de la inteligencia,
que es indisociable de su tensién con una
aprehension multisensorial y no sistemati-
zable del medio ambiente» (Sadin, 2020).

El big data apareci6 como una forma
de conocimiento absoluto, a partir del cual
las cosas revelan sus correlaciones secretas,
pero olvidamos preguntarnos por el sentido
de las cosas, por el por qué, por la razén ul-
tima de los acontecimientos y por el signifi-
cado de la vida.

«Todo se vuelve calculable, predecible,
controlable. Se anuncia toda una nueva era
del saber. En realidad, se trata de una forma
de saber bastante primitiva. La mineria de
datos (data mining) descubre correlaciones.
Segtin la légica de Hegel, la correlacion re-
presenta la forma mas baja del saber» (Han,
2021), porque con las correlaciones no sabe-
mos por qué suceden las cosas, simplemente
sabemos que suceden.

A pesar de los impresionantes avances
con la inteligencia artificial generativa y
nuevas transformaciones en ciencia y tec-
nologia, lo cierto es que no hablamos de
inteligencia en el sentido humano, porque
aunque la 1A pueda realizar por aprendizaje
automatico una serie de funciones que ha-
cemos los humanos (calculo, procedimien-
tos matematicos, seleccion de informacion,
deteccion de patrones, reproduccion de lo
aprendido) en un tiempo y cantidad de in-
formacion imposible para un ser humano,
eso no significa que piense humanamente.
La 1A no tiene conciencia ni subjetividad,
aunque pueda simular emociones e inte-
ractuar con humanos aprendiendo y reac-
cionando a la informacién que recibe. El
problema es cuando reducimos inteligen-
cia a calculo y manejo de informacion. Las
maquinas no producen sabiduria porque
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+ La IA no tiene

conciencia ni subjetividad,
aunque pueda simular
emociones e interactuar
con humanos aprendiendo
y reaccionando a la

informacion que recibe. «

racionales ni capaces de discernir algo
sin un entrenamiento extenso y compu-
tacionalmente intensivo, con enormes
conjuntos de datos o reglas y recompen-
sas predefinidas. De hecho, la 1A como la
conocemos depende por completo de un
conjunto mucho mas vasto de estructuras
politicas y sociales. Y debido al capital que
se necesita para construir 1A a gran escala
y a las maneras de ver que optimiza, los
sistemas de 1A son, al fin y al cabo, disena-

no tienen subjetividad, no tienen autocon-
ciencia, aunque puedan simularla y hacer-
nos creer que si e impresionarnos.

dos para servir a intereses dominantes ya
existentes. (Crawford, 2022)

La 1A no es artificial ni inteligente. Mas
bien existe de forma corpdrea, como algo
material, hecho de recursos naturales,
combustible, mano de obra, infraestruc-
turas, logistica, historias y clasificaciones.
Los sistemas de 1A no son auténomos,
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Sumision al ordculo artificial

Con el pretexto de tomar las mejores
decisiones en todas las esferas de la vida (fi-
nancieras, transporte, salud, deporte, justi-
cia, etc.), los asuntos humanos comienzan
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a resolverse desde las alturas de la superin-
teligencia artificial, desde donde se tienen
y procesan mayor cantidad de datos. Asis-
timos a una creciente consulta de oraculos
artificiales que hacen las veces de gurus o
directores espirituales que imponen rutinas
diarias como poseedores de un conocimien-
to superior e incuestionable. Y asi podemos
ver como todo puede empezar por un nivel
bésico, de coaching, donde una aplicaciéon
opera sobre la vida emocional, sobre la nu-
tricion o los vinculos, pautando cémo pen-
sar y actuar, hasta niveles mas prescriptivos
donde la 1a decidird el futuro laboral o si se
es digno de un préstamo bancario. Sadin
refiere a un nivel mas radical al que se ha
llegado, un nivel coercitivo donde la 14 ter-
minara decidiendo gastos, recortes e incluso
a impartir justicia.

La humanidad se esta dotando a grandes
pasos de un 6rgano de prescindencia de
ella misma, de su derecho a decidir con
plena conciencia y responsabilidad las
elecciones que la involucran. Toma for-
ma un estatuto antropoldgico y ontoldgi-
co inédito que ve como la figura humana
se somete a las ecuaciones de sus propios
artefactos con el objetivo prioritario de
responder a intereses privados y de ins-
taurar una organizaciéon de la sociedad
en funcién de criterios principalmente
utilitaristas. (Sadin, 2020)

+ El problema es hasta
donde queremos entregar
nuestra libertad y qué
habilitades estamos
dispuestos a

perder por comodidad. «
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Es preciso hacerse preguntas y reflexio-
nar criticamente sobre ello. ;Qué desafios
presenta la 1A a la filosofia politica? ;Cémo
manejar los sesgos de la programacion de la
1A a la hora de contratar personas, evaluarlas
en su trabajo o en la persecucion del crimen
sabiendo que alucina, se equivoca y también
discrimina? ;Cudles seran los efectos politi-
cos de la robdtica en términos de justicia e
igualdad? ;Cuales son los impactos que tiene
sobre la democracia a la hora de manipular
votantes? ;Como esta transformando el pe-
riodismo y la generacién de noticias? ;Cémo
transforma las relaciones humanas, el apren-
dizaje y la salud mental? ;Cudl deberia ser el
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grado de participacion ciudadana en la regu-
lacién dela 1a? ;Como impacta en los anima-
les y en la produccion agricola? ;Qué efectos
puede tener sobre el clima y el medioambien-
te? ;Como serian los derechos digitales para
la proteccion de datos y asegurar el respeto
por la dignidad de las personas?

Por otra parte, confundimos prediccio-
nes con futuro, como si una nueva forma de
supersticion nos diera la certeza de un futu-
ro controlable o cognoscible.

La inteligencia artificial aprende del pasado.

El futuro que calcula no es un futuro en el
sentido propio de la palabra. Aquella es ciega
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para los acontecimientos. Pero el pensamien-
to tiene un cardcter de acontecimiento. Pone
algo distinto por completo en el mundo... La
inteligencia artificial solo elige entre opciones
dadas de antemano, tltimamente entre el
uno y el cero. No sale de lo antes dado hacia
lo intransitado. (Han, 2021)

Sedentarismo cognitivo
;Qué pasaria si le pidiéramos a alguien
que hiciera ejercicios fisicos por nosotros

y nos librara del esfuerzo que implican ta-
les actividades? Lo obvio: perderiamos la
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posibilidad de mejorar nuestra condiciéon
fisica, nuestra salud, y nos iriamos atro-
fiando fisicamente, con todas las conse-
cuencias que no es necesario explicar. In-
cluso en la retdrica del gimnasio a nadie le
parece un exceso que se hable de sacrificio,
esfuerzo, dedicacion, dejarlo todo, hasta
que duela, y que a cuanto mas tiempo y
mas esfuerzo, lograremos mejores resulta-
dos: No pain, no gain. El cultivarse como
persona en todas las dimensiones posibles
es un imperativo presente en todo tiempo
y cultura. Normalmente todos quieren ser
mejores de lo que son y desarrollarse en
distintos aspectos de su vida. Nada de esto
nos resulta extraio. Sin embargo, convi-
vimos con una paradoja en cuanto al cui-
dado y desarrollo de nuestras capacidades,
porque no sucede lo mismo con el cultivo
intelectual. ;Qué pasaria si los criterios
que usamos para el cultivo del cuerpo, del
entrenamiento fisico, se trasladaran a la
vida intelectual? ;Imaginan a un profesor
hablando hoy de sacrificio, esfuerzo, dedi-
cacion...? Desde los padres hasta los cole-
gas lo mirarian con extrafieza como a un
dinosaurio. ;Por qué?

Parece que asistimos a una atrofia del
pensamiento, a una promocion de la cultu-
ra del atajo y del minimo esfuerzo intelec-
tual. Si alguien nos puede ahorrar el tiempo
para pensar, leer, escribir, comparar, calcu-
lar, sintetizar, analizar, se lo agradecemos
como si nos hiciera un gran favor. Y ahora
que gracias a la inteligencia artificial gene-
rativa (1AG) podemos ahorrarnos de hacer
trabajos académicos que desarrollan habi-
lidades intelectuales, asistimos a cerebros
que se iran atrofiando en capacidades fun-
damentales para pensar lucidamente. Y no
es que no sea util usar colaborativamente la
IAG para el estudio y el trabajo, sino que el
problema es hasta donde queremos entre-
gar nuestra libertad y qué habilitades esta-
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mos dispuestos a perder por comodidad. El
riesgo sustancial es que dejemos de ensefiar
el valor del esfuerzo y de la concentracion,
del ser capaces de permanecer unas horas
sentados enfocados en algo dificil con el
propdsito de resolverlo. ; Como desarrollar
tenacidad vy resiliencia si al instante aban-
donamos para que alguien o algo lo resuel-
va y nos ahorre el esfuerzo?

Perder la capacidad de calcular, de man-
tener la atencion o de realizar durante un
tiempo un esfuerzo deliberado para re-
solver un problema dificil forma parte de
un fenémeno que llamamos sedentarismo
cognitivo. (Sigman y Bilinkis, 2023)

La mejor forma de hacer frente al seden-
tarismo cognitivo es transmitir la propia
pasion por el saber y los beneficios de de-
sarrollar habilidades intelectuales que nos
permitan pensar por nosotros mismos con
mayor profundidad y sin renunciar a nues-
tralibertad para elegir quienes queremos ser
y a déonde queremos llegar.

s Qué estamos dispuestos a perder?

En los sistemas automatizados actuales el
ordenador asume con frecuencia el traba-
jo intelectual —observando y percibiendo,
analizando y valorando, tomando incluso
decisiones— que hasta hace poco era con-
siderado terreno acotado para los humanos.
La persona que maneja el ordenador ocupa
el rol de un empleado de la tecnologia que
introduce datos, monitoriza las respuestas y
busca fallos. En lugar de abrir nuevas fron-
teras de pensamiento y accion a sus colabo-
radores humanos, el software estrecha nues-
tra perspectiva. Cambiamos talentos sutiles
y especializados por otros mds rutinarios y
menos distintivos. (Carr, 2014)
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Dia tras dia podemos convertirnos en
seres incapaces de escribir un correo, hacer
una lista de compras, ubicarnos en nuestra
propia ciudad, pensar una estrategia de em-
presa, escribir un mensaje, un discurso o un
ensayo. Con gran entusiasmo y comodidad
nos abandonamos a las siempre solicitas in-
vitaciones: «;qué puedo hacer por usted?»,
sintiéndonos al mismo tiempo mimados y
servidos por la tecnologia, mientras la sa-
cralizamos como una instancia superior que
lo hara casi todo por nosotros, y sabra como
hacerlo mejor.

sPodemos imaginar los efectos en las psy-
chés individuales y colectivas de estar en
la posicién de esperarlo todo —como si
estuviéramos tirados en nuestro sofa—
de sistemas con aspecto de mayordomos
infinitamente superiores a nosotros? Este
entorno organiza la atrofia tanto de nues-
tro impulso hacia la exterioridad como de
nuestras facultades intelectuales... (Sa-
din, 2024)

Segun Sadin, nos encontramos en una
era donde todo buscara satisfacer en tiem-
po real objetivos bien definidos y donde no
hay lugar para la espontaneidad, ni para
actividades que sean consideradas indutiles
o ineficientes.

En el trabajo, muchas veces importa
mas el desafio que el resultado final, el pro-
ceso y el significado de lo que hacemos, que
nos llena de sentido. Por ello, en el mundo
laboral, la clave para la autovaloracion re-
side en el sentido de la propia obra y saber
que producimos un impacto significativo.

Nos gustan aquellas cosas que hemos
hecho, nuestras propias creaciones, por
el hecho de ser nuestras y de saber el es-
fuerzo que requirieron. Quiza en algunos
afios solo una pequefia minoria acceda a
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+ Todavia existe cierta
ingenuidad en pensar que
todo se soluciona con mayor
cantidad de datos, como si
la respuesta a los dramas
humanos dependiera
exclusivamente de manejo
de informacion y no de una
profunda reflexion sobre lo
que sOomos y qué queremos
realmente hacer con el
futuro de los que vendran. «

esos desafios que dan sentido a la vida. De
ser asi, esto podria ser uno de los mayo-
res impactos de la ia en el mundo laboral.
(Sigman y Bilinkis, 2023)

La verdad reducida a datos

La 14 desarrolla un tipo de funciones de
manejo de datos que nos supera ampliamente
en capacidad y velocidad, pero no sustituye
otro tipo de capacidades humanas que tienen
que ver con como nos relacionamos, con el
sentido de la vida, que no se resuelven con
datos, estadisticas y patrones. La reduccion
del conocimiento a informacién lleva a un
ingenuo optimismo sobre diversas posibili-
dades de la 14 respecto de la vida humana.

Sea cual sea la direccién que tome el
desarrollo de la 14, no podemos delegarle
la responsabilidad ni la sabiduria. Toda-
via existe cierta ingenuidad en pensar que
todo se soluciona con mayor cantidad de
datos, como si la respuesta a los dramas
humanos dependiera exclusivamente de
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manejo de informacién y no de una pro-
funda reflexién sobre lo que somos y qué
queremos realmente hacer con el futuro
de los que vendran. Es claro que no pode-
mos esquivar el progreso tecnocientifico
y es deseable que pensemos responsable-
mente en como acompanamos estos pro-
cesos. Seria irresponsable caer en un de-
terminismo que suponga que solo hay que
subirse a la ola sin pensar, como si nada
dependiera de nosotros mdas que aceptar
un futuro ya programado por fuerzas in-
controlables.

El futuro lo escribimos con nuestras
decisiones del presente y es de celebrar
que los actores politicos estén pensando
en anticiparse a lo que vendrd, de modo
responsable y escuchando a los que saben
desde diversas disciplinas. La gobernanza
de la tecnologia sera cada vez mas un pro-
blema ineludible en la agenda politica. El
secuestro de la verdad por su reduccionis-
mo a los datos convierte a la 1A es un po-
der sagrado, en fuente segura para juzgar
la realidad.

«Lo digital se erige como un 6rgano ha-
bilitado para peritar lo real de modo mas
fiable que nosotros mismos, asi como para
revelarnos dimensiones ocultas a nuestra
conciencia» (Sadin, 2020). Se antropomor-
fiza a las maquinas como si ellas hicieran el
mejor discernimiento, y a las que solo resta
obedecer y aliviar el peso de tener que pen-
sar. Ahorramos tiempo y esfuerzo mental,
al mismo tiempo que entregamos nuestra
libertad sin resistencia y aceptamos la nue-
va verdad sin reparos.

Si bien podemos trabajar colaborativa-
mente y aprovechar las posibilidades de la
tecnologia, el mayor desafio es pensar res-
ponsablemente a qué estamos dispuestos
a renunciar de nuestra condicién humana
por comodidad y cudles son nuestros mi-
nimos no negociables.
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El pensamiento humano es mds que cal-
culo y resolucién de problemas. Despe-
ja e ilumina el mundo. Hace surgir un
mundo completamente diferente. La in-
teligencia de las mdquinas entrafa ante
todo el peligro de que el pensamiento
humano se asemeje a ella y se torne él
mismo maquinal. (Han, 2021)

Ciberleviatan y el poder tecnocratico

En su obra Ciberleviatdin (2019), José
Maria Lasalle plantea la encrucijada que te-
nemos delante como humanidad en ir per-
diendo libertad por mayor seguridad o que,
con responsabilidad politica, exista un au-
téntico pacto que asegure la libertad de los
ciudadanos, que proteja los datos y establez-
ca nuevos derechos digitales.

Nos encontramos sumergidos en un en-
jambre de humanos «sin capacidad critica y
entregado al consumo de aplicaciones tec-
noldgicas dentro de un flujo asfixiante de
informacién que crece exponencialmente»
(Lasalle, 2019).

Segtin este filésofo espanol, el liberalis-
mo humanista tiene por vocacién prime-
ra limitar el poder y ahora se enfrenta a la
seduccion del poder tecnoldgico que quiere
ser omnipresente y omnisciente, sin resis-
tencias. Asistimos a una nueva reconfigura-
cién del poder:

Hoy, los datos que genera internet y los
algoritmos matematicos que los discri-
minan y organizan para nuestro consu-
mo son un binomio de control y dominio
que la técnica impone a la humanidad.
Hasta el punto de que los hombres van
adquiriendo la fisonomia de seres asisti-
dos digitalmente debido, entre otras co-
sas, a su incapacidad para decidir por si
mismos. (Lasalle, 2019)
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La fascinacion con un poder ilimitado
de la tecnologia, entendido como inevita-
ble e ineludible, que asegura mayor control
y niveles de certeza en decisiones, va des-
confilando paulatinamente de la fragilidad
y espontaneidad del factor humano. Asi, la
libertad tan valorada y defendida, comienza
a ser vista como un problema para el progre-
s0, por lo cual los humanos deberian aceptar
que su libertad sea asistida por una inteli-
gencia superior, cuasi divina: la inteligencia
artificial. Algunos autores comienzan a ver
en este cambio sociocultural tecnocratico
la promesa de proteger a los humanos de su
peligrosa espontaneidad y, bajo una prefe-
rencia determinista, seria mejor programar-
nos para lo que se considere mejor segiin
criterios utilitaristas.

Vamos perdiendo libertades con la ilu-
sién de que podemos acceder a nuevas po-
sibilidades de desarrollo, como si para ser
ilusoriamente mas libres tuviéramos que ir
renunciando a libertades fundamentales. Y
lo hacemos pasivamente y con cierta natu-
ralidad y fascinacion.

Nos encontramos asi con un alineamien-
to entre lo técnico, lo econémico y lo poli-
tico donde el poder se centraliza de forma
desmesurada sobre un progresivo nimero
de actividades, incluyendo la salud, la edu-
cacion y el trabajo. Segun Lasalle, «el despo-
tismo algoritmico estd haciendo volver a los
hombres a una nueva minoria de edad que
desanda la tradicion liberal del conocimien-
to que propicio la Ilustracion». «
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Personalizar las fakes:
¢hacia el apocalipsis de
la desinformacion?
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Este articulo explora los efectos y las implicaciones de la desin-
formacion generada por la 1a. Examina sus formas, en particular
los deepfakes, y su impacto en las elecciones recientes y futuras.
También ofrece ideas practicas para identificar y combatir la des-
informacion generada por la 1A, con especial atencion al papel de
los influencers, los periodistas y otros profesionales de los me-

dios, y a los desafios inicos que enfrentan.

La inteligencia artificial esta transformando
el panorama informativo global, creando
oportunidades y riesgos sin precedentes. La
generacion, difusion y amplificacion de la
desinformacion y la misinformacién (infor-
macién errénea) son ejemplos destacados.
A pesar del miedo y la confusion generaliza-
dos, el conocimiento empirico sobre la des-
informacién generada por 1a, sus formas,
impacto y efectos sigue siendo limitado, lo
que alimenta la incertidumbre, el temor, la
desconfianza y la demanda de informacién
equilibrada y de calidad.

Desinformacion, deepfakes y manipulacion

Ya en 2023 los expertos en desinforma-
cion senalaban el potencial de la 1a genera-
tiva como un arma de engafio masivo, que
potencia y amplifica la desinformacion y la
misinformacién. Aunque estos escenarios
catastrofistas ain no se han materializado,
la 1A tiene varias cualidades que afectan sig-
nificativamente la produccion y distribucion
de desinformacion y misinformacién. La 1a
puede hacer que la desinformacion sea:

— mds rdpida, tanto en la creaciéon de

contenidos como en su distribucion
automatica;
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— mds barata, p. ej., automatizando la
produccion vy la distribucién, redu-
ciendo los recursos humanos vy fi-
nancieros;

— mds persuasiva, p. e€j., utilizando
deepfakes superrealistas;

— mds personalizada, p. ej., utilizando
IA para analizar datos y ajustar los
mensajes para alcanzar a publicos
especificos;

— de mayor alcance, p. €j., usando bots
de 1A y automatizando la distribu-
ciéon de desinformacion, o simple-
mente porque las herramientas de
1A estidn disponibles para todos los
usuarios de redes sociales.

Experimentos de hackers y periodistas

muestran en un ejemplo que el costo de
usar ChatGpT para operar una web de noti-
cias falsas totalmente automatizada bajé de
UsD 400 a UsD 105 entre 2023 y 2024.

Formas de desinformacion de las 1a

La revolucion de la Genar impacta en
el software que crea contenidos, textos,
imégenes, videos y audio. Las formas co-
nocidas de desinformacién generada por
1A incluyen:
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a. Sitios web de noticias falsas. Aunque
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dificiles de detectar, se han identi-
ficado miles de sitios cuyos conte-
nidos (texto, imagenes, videos) son
generados por ChatGpT u otros chat-
bots. Algunos, como Electionwatch
o ThepcWeekly, se enfocan en la
desinformacion organizada sobre la
politica estadounidense y las elec-
ciones presidenciales de 2024, mien-
tras que otros son sitios comerciales
que reescriben y publican noticias
antiguas con fines lucrativos.

Imdgenes de 1a. Las imagenes gene-
radas por 1A estan inundando redes
sociales, servicios de mensajeria y
sitios web. Algunos muestran a per-
sonas, generalmente politicos, en
situaciones ficticias (como Donald
Trump bailando con menores) o
describen eventos que nunca ocu-
rrieron (como un atentado terro-
rista al Pentagono). Si bien algunas
paginas profesionales de noticias
falsas, probablemente respaldadas
por actores estatales, usan imégenes
generadas por 1A junto con articulos
falsos, la mayoria de estas image-
nes son creadas y compartidas por
usuarios comunes en redes sociales
y foros. Este tipo de imagenes se
difunden especialmente durante el
conflicto en Oriente Proximo, des-
tacando los dafios de la guerra y las
victimas en Gaza. En algunos casos,
las imagenes de 1a difundidas en re-
des sociales llegaron a bases de datos
de stock (p. ej., Adobe Stock) donde
se vendieron para uso comercial. Por
otro lado, los usuarios ucranianos
recurren cada vez mds a imagenes
generadas por 1A para expresar apo-
yo al ejército ucraniano en la guerra
contra Rusia. Esta tendencia ilustra

los efectos de la democratizacion de
las herramientas genai y su uso in-
debido.

c. Deepfakes. Los llamados deepfakes
(derivados de deep learning y fakes)
son contenidos de video y audio
producidos o manipulados por 1a.
Existen varios tipos de deepfakes, que
varian segun su aplicacion (p. ej., el
intercambio de caras en la pornogra-
fia o en llamadas fraudulentas) o la
intencion detras de ella. Los deepfakes
creados para desinformacion politica
han aparecido en diversos contextos,
como la guerra rusa contra Ucrania y,
en particular, durante las campanas
electorales en todo el mundo (ver mas
abajo). En la mayoria de los casos se
utilizan para crear pruebas falsas que
desacreditan declaraciones o postu-
ras, o para representar participacion
en actos ilegales o pornografia. Sus
victimas suelen ser personas publi-
cas, como celebridades, politicos,
CEo, influencers y periodistas. Los
deepfakes generan un alto nivel de te-
mor y confusién en el publico debido
a: a) la impresionante calidad de las
falsificaciones; b) su capacidad para
convencer y persuadir el publico; c)
la falta de software y métodos de de-
teccion fiables; y d) la inseguridad e
incapacidad del publico para recono-
cer y enfrentar estos contenidos. En
las siguientes secciones de este ensayo
se abordaran los deepfakes como uno
de los ejemplos mas urgentes y peli-
grosos de desinformacion generada
por IA.

Expertos e investigadores estatales han
encontrado pruebas empiricas de la existen-
cia de todas estas formas de desinformacion
generada por 1A. Sin embargo, el llamado
detection challenge ‘reto en la deteccion’ del
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contenido de 1a dificulta evaluar y determi-
nar con precision la cantidad y el alcance
real de la desinformacion generada por 1a.
Hasta la fecha no existe un método de detec-
cidn cien por ciento preciso para contenidos
generados por 14, ni filtros automaticos de
carga ni servicios de eliminacion, etc. Esto
significa que, aunque la calidad y cantidad
de la desinformacion generada por 1A estan
aumentando rapidamente, su alcance real
sigue siendo dificil de evaluar.

Deepfakes y elecciones en 2023 y 2024

En los ultimos dos afios, la desinforma-
cion de 14, especialmente los deepfakes, se
ha convertido en un arma para influir en
campaiias politicas y elecciones. En la ma-
yoria de los casos, la tecnologia se ha usado
para crear videos o audios de politicos, can-
didatos, periodistas y otras figuras publicas
en situaciones negativas y desacreditadoras.
Algunos atacan la reputacion de individuos
para socavar su credibilidad, imagen y re-
putacion publica, mientras que otros son
parte de campanas politicas negativas que
buscan desacreditar opiniones, decisiones
o eventos politicos. Todos ellos intentan in-
fluir en el comportamiento de los votantes,
difundiendo deliberadamente informacion
falsa, engafosa o descontextualizada, creada
artificialmente.

En otros casos, los deepfakes se usan en
campaiias politicas oficiales. Estos deepfakes
se distinguen porque: a) estan vinculados a
una fuente oficial como un candidato, par-
tido, institucién u organizacién; b) estan
(frecuentemente) etiquetados como conte-
nido generado por 14; y ¢) no contienen ne-
cesariamente informacion falsa. Durante las
elecciones al Parlamento Europeo de junio
de 2024, varios partidos de extrema dere-
cha y derecha (p. ej., Francia e Italia) usa-
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+ La desinformacion

de 1A, especialmente

los deepfakes, se ha
convertido en un arma
para influir en campaiias

politicas y elecciones. «

ron tecnologia para promover sus mensajes
y narrativas mediante memes, imagenes y
canciones generadas por 1a. En Pakistdn, el
ex primer ministro Imran Khan y su equipo
usaron deepfakes para incluirlo en videos de
campafa mientras estaba encarcelado. En
India, Indonesia y Filipinas, partidos y equi-
pos de campaiias crearon deepfakes de poli-
ticos fallecidos o figuras publicas populares
para sus campanias electorales. Durante las
elecciones presidenciales en Argentina, am-
bos candidatos y sus equipos utilizaron ex-
tensamente todas las formas de 1A generativa
(imagenes, videos, texto) en sus campaiias.
Esto incluy6 también videos malintencio-
nados de ambos candidatos, que cruzaron
la linea entre la camparfia y la desinforma-
cion al difundir deliberadamente mentiras
provocadoras. En México, la entonces can-
didata presidencial y ex jefa de Gobierno
de Ciudad de México, Claudia Sheinbaum,
aparecié en un video que supuestamente
promovia un esquema financiero fraudu-
lento, lo que daid su credibilidad politica.
En todos los paises y todas las elecciones de
2024, se vieron deepfakes politicos disenados
para desacreditar a candidatos y promover
narrativas, mayormente agresivas. Duran-
te las elecciones presidenciales de Estados
Unidos, el uso de 1a generativa fue especial-
mente prominente. Ambas partes —canales
oficiales y simpatizantes— publicaron ima-
genes generadas por IA para transmitir sus
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mensajes. Sin embargo, en redes sociales cir-
cularon formas mas peligrosas de deepfakes,
como robollamadas con la voz del presidente
Joe Biden instando a no votar, A1-fakes mos-
trando a Taylor Swift apoyando a Donald
Trump, y contenidos falsos creados por 1a
que supuestamente aparecian en el libro de
J. D. Vance.

A pesar de que los deepfakes estuvieron
presentes en todas las elecciones de 2024,
las pruebas empiricas sugieren que, contra-
riamente a las expectativas apocalipticas,
no tuvieron un impacto significativo en los
resultados. Hasta ahora, solo en dos casos
los deepfakes ocurridos en las 48 horas pre-
vias a las elecciones han tenido una influen-
cia decisiva. En Eslovaquia, un de audio en
el que un candidato presuntamente discu-
tia la compra de votos de minorias parecio6
afectar directamente los resultados, aunque
no incliné los resultados finales a favor de
otro candidato. Por otra parte, durante las
elecciones presidenciales en Turquia, un
video deepfake de contenido pornografico
que involucraba a uno de los candidatos
result6 en su retirada de la contienda elec-
toral. Obviamente, esto influy6 en el resul-
tado de las elecciones, pero dado que todas
las encuestas ya apuntaban al presidente en
funciones como claro vencedor, el deepfake
puede haber tenido algan impacto, aunque
no llegd a inclinar el resultado final.

Periodismo e influencers:
el espacio informativo mundial

La 1A generativa tiene el potencial de
transformar completamente el panorama
informativo global y afectar todas las for-
mas de comunicacion politica, creacion y
presentacion de contenidos, incluyendo el
periodismo y el trabajo de los influencers.
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1A y periodismo

La GenAI tiene un impacto significativo
en la creacion y presentacion de contenidos
en el ambito del periodismo. Sin embargo,
existe una aparente brecha de la 1a: mien-
tras los medios de comunicacion tradicio-
nales y de calidad se esfuerzan por encon-
trar respuestas, establecer limites y regular
el uso ético de la 1A en el periodismo, los
medios de baja calidad, los tabloides, los
medios de propaganda estatal y los estafa-
dores ya estan aprovechando la 1A para sus
propios fines. El medio ruso de propaganda
extranjera RT, por ejemplo, ya utiliza per-
sonajes deepfake, es decir, avatares automa-
tizados generados completamente por 1a,
a los que llaman presentadores digitales,
para su programa en espaiol. También se
sabe desde hace tiempo que varios canales
de noticias de China y otros paises han es-
tado utilizando la 1a con estos fines.

Mientras que los medios tradicionales
de calidad de todo el mundo suelen abste-
nerse de utilizar GenAr para crear noticias
centrales y contindan haciéndolo por si
mismos, otros actores son mds propensos
a emplearla. Las agencias de noticias han
identificado miles de sitios web que utilizan
1A (principalmente ChatGpT) para gestio-
nar sitios de noticias totalmente automati-
zados. Estos sitios web se dedican tanto a
republicar y reescribir contenidos antiguos
para generar ingresos publicitarios, como a
difundir directamente desinformacién po-
litica. Por otro lado, Channel 1, una nueva
emisora de noticias establecida en Los An-
geles en 2024, es el primer medio que afir-
ma ser un actor serio en el periodismo pero
que gestiona integramente sus programas
con GenAl, tanto en la creacion de conteni-
dos como en su presentacion.

Otro aspecto importante de Genar
en el periodismo es como las platafor-
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mas de redes sociales regulan, marcan y
publican contenidos generados por IA.
Aunque pronto sera obligatorio que las
plataformas marquen y especifiquen los
contenidos generados por 1A en Améri-
ca del Norte y la UE, no existen normas
unificadas de este tipo en otras partes del
mundo. La mayoria de las plataformas
sociales afirman en sus normas comuni-
tarias y condiciones de uso que los conte-
nidos y perfiles generados por 1a deben
estar claramente marcados y registrados.
Sin embargo, como en el pasado, el grado
de cumplimiento de estas normas varia
considerablemente.

DEMOCRACIA ARTIFICIAL

14 e influencers

En el mundo de los influencers parece
estar ocurriendo una evolucién similar con
la generacion y presentacion de conteni-
dos, que son profundamente impactadas
por Genal. Los influencers virtuales, es de-
cir, avatares creados y gestionados comple-
tamente por 1o que se hacen pasar por in-
fluencers en plataformas de redes sociales,
ya han atraido a millones de seguidores en
paises como China, Brasil, Estados Unidos
e India. Esto también impacta la difusion
de misinformacion, desinformacién, teo-
rias conspirativas, etc. En todo el mundo,
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los influencers estan adquiriendo cada vez
mas relevancia, en tanto grupo objetivo y
herramienta para los actores profesionales
de la desinformacion, asi como creadores y
difusores de desinformacion.

Algunos influencers de TikTok, por
ejemplo, han convertido en su modelo de
negocio la creacion de videos generados
por 1A sobre nuevas teorias conspirativas,
y debaten en chats cerrados sobre cémo
utilizar Genar para incrementar sus in-
gresos. En otros casos, se ha demostrado
que embajadas rusas en Africa pagan a in-
fluencers locales para difundir desinfor-
macién. Hasta ahora, no se ha compro-
bado que los influencers generados por 1a
estén involucrados en campaias politicas
o en la difusién de desinformacion, aun-
que el riesgo sigue siendo alto. Las mani-
pulaciones de 1A y los deepfakes también
afectan a los profesionales de los medios
y a los influencers: ambos grupos son
frecuentemente victimas de ataques de
desprestigio mediante estas tecnologias.
Los videos deepfake en los que periodis-
tas promocionan, sin su consentimiento,
estafas financieras o productos dudosos
se han vuelto comunes en Estados Uni-
dos y Europa. Los influencers, por su par-
te, a menudo enfrentan el riesgo de ser
victimas de deepfakes que dafian su repu-
tacion (y, en consecuencia, su modelo de
negocio). El escenario mas comun en este
caso es el uso de iméagenes de influencers
mujeres en deepfakes de contenido por-

+ Rusia es considerada
uno de los actores mas
activos en la manipulacion
e injerencia de
informacion extranjera.
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nografico. Estos ataques también pueden
ser parte de campafias de desprestigio
con fines politicos, como se vio con los
deepfakes de Taylor Swift tras su involu-
cramiento en elecciones estadounidenses
de 2024.
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Sobrecontaminacién: ahogandonos
en un mar de contenidos generados por 1A

Otra dimension de Genarl en el dmbito
global de la informacion es la posibilidad real
de su sobrecontaminacién con contenidos
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+ La inteligencia artificial
esta transformando

de manera radical

el panorama de la
desinformacion, la
interferencia electoral

y la manipulacion de la
informacion. «

generados por 1A, robots automatizados y
similares. Los escenarios pesimistas sugieren
que, para 2026, el noventa por ciento de todos
los contenidos en linea podrian ser generados
por 1. Ademas, algunos estudios indican que
el comportamiento automatizado en linea,
como bots y programas, ya constituye la ma-
yoria de las actividades en la red. Si la Genar
llega a dominar la mayor parte del contenido,
la presentacion y las actividades en linea, esto
impactara gravemente en las noticias politi-
cas y en la informacion en general y afectara
a las sociedades. Por lo tanto, la sobreconta-
minacién podria convertirse en uno de los
riesgos mas serios de la Genar a largo plazo.

Manipulacién e injerencia
de informacion extranjera rusa

Rusia es considerada uno de los actores
mas activos en la manipulacion e injeren-
cia de informacidn extranjera (rFimiI). La
difusiéon coordinada y encubierta de in-
formacion falsa, engaiosa y manipulada
es una herramienta clave para influir en
sociedades, eventos y elecciones en estas
actividades. La desinformacion rusa esta
presente en casi todas las elecciones del
mundo y utiliza una amplia gama de he-
rramientas e instrumentos complejos. Las
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embajadas y consulados rusos, medios de
comunicacion, empresas de relaciones pua-
blicas, periodistas freelance, influencers,
portales web anénimos y proxis locales
son los principales actores en la desinfor-
macion rusa. Sus tacticas abarcan desde la
propaganda basica y el pago a influencers
y periodistas hasta operaciones de desin-
formacién mas complejas que incluyen la
falsificacion de medios de comunicacion
respetados y la difusion encubierta de no-
ticias falsas. Las narrativas y mensajes de
la desinformacion rusa suelen centrarse en
temas clave (p. ej., antioccidentalismo, an-
ti-Ucrania y anti-LGTBQ) que se adaptan en
mensajes personalizados para audiencias
locales en diferentes partes del mundo. En
el Sur Global, estas narrativas suelen en-
focarse en desacreditar a Occidente (p. €j.,
colonialismo, tensiones sociales, injusticia
econdmica y social).

Usos de la 1o

En sus operaciones de desinformacion,
los actores rusos de la FiMI han demostra-
do su disposicion a explotar el potencial
ilimitado de la GenaAr para sus objetivos.
El programa en espaiol de la emisora
rusa de propaganda extranjera RT aho-
ra incluye dos presentadores digitales, es
decir, avatares generados por 1a. En Esta-
dos Unidos, varios sitios web de noticias
falsas que publicaron articulos negativos
completamente automatizados sobre las
elecciones presidenciales, escritos con
Genal, tienen vinculos con Rusia. Duran-
te una sofisticada campana mundial de
desinformacion llamada Doppelganger,
que se enfoca en sitios web falsificados de
los medios tradicionales mas conocidos,
se descubrié que agentes rusos usaban
ChatGpT para generar y traducir publi-
caciones y comentarios en redes sociales.
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+ Las estrategias basadas
en 1A pueden utilizarse
para dirigir mensajes

a votantes especificos,
personalizar el
contenido y aumentar la
eficacia de las campaiias
politicas. «

En la guerra en curso contra Ucrania, los
actores rusos han utilizado repetidamente
videos deepfake (p. ej., uno falso del pre-
sidente Zelensky pidiendo la rendicién y
otro fabricado de los jefes de inteligencia
ucranianos supuestamente admitiendo su
participacion en un atentado terrorista en
Moscu) para desinformar tanto a la au-
diencia interna como externa.

Conclusiones

La inteligencia artificial esta transfor-
mando de manera radical el panorama de la
desinformacion, la interferencia electoral y
la manipulacion de la informacién. Hoy en
dia, todas estas actividades malintenciona-
das han integrado la 14, y ya no hay elec-
ciones sin algtin nivel de desinformacion
generada por esta tecnologia. La 14 facili-
ta la produccion y difusion de este tipo de
contenido a una velocidad sin precedentes,
reduciendo costos y simplificando su crea-
cién. Esto ha permitido que las campanas
de desinformacion sean mas accesibles, au-
tomatizadas, personalizables, persuasivas y
de mayor alcance.

A pesar de estos avances, el temido
apocalipsis de la informacién atin no se ha
materializado. Ninguna eleccién ha sido
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influida de forma decisiva por la desin-
formacion generada por la 14, aunque ha
habido casos notables en los que los deep-
fakes han jugado un papel significativo.
Por ejemplo, en las recientes elecciones en
Turquia y Eslovaquia, aunque los deepfakes
llamaron la atencion y suscitaron preocu-
pacion, al final no alteraron los resultados a
favor de ningun candidato o partido.
Mientras tanto, la 1A no es solo una
herramienta para la desinformacién, sino
también una fuerza creciente en las cam-
paiias politicas. Las estrategias basadas en
1A pueden utilizarse para dirigir mensajes a
votantes especificos, personalizar el conte-
nido y aumentar la eficacia de las campanas
politicas. A medida que esta tendencia cre-
ce, también aumentan los riesgos asociados
a las manipulaciones con 14, especialmente
los deepfakes. Mas alla de las elecciones, los
deepfakes alimentan el ciberacoso, el fraude,
las estafas y las violaciones de ciberseguri-
dad, con los influencers siendo particular-
mente vulnerables a estos usos maliciosos
de la tecnologia de 14, como el ciberacoso
mediante pornografia deepfake. +
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