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Resumo

A liberdade de informacao é inerente a democracia, como valor que as-
segura a participagao ativa e consciente do cidadao no processo politico.
Assim, qualquer estratégia de dissemina¢ao de contetidos intencional-
mente falsos como parte de uma agenda politica é atentatéria contra a
democracia. Na tltima década emergiu internacionalmente uma rela-
¢ao entre movimentos/governos de extrema direita e estratégias/politi-
cas de desinformacao nas redes sociais. Mediante o uso da Inteligéncia
Artificial (1A) propagam conteddos anticientificos, conspiratorios,
discriminatérios e de 6dio, de forma a manipular a opiniao publica e
acentuar a polarizagao politica. O Férum Econdémico Mundial de 2024
elegeu a desinformagao como o risco global a ser enfrentado prioritaria-
mente pela comunidade internacional, diante dos riscos a estabilidade
internacional e democracia inerentes ao fendmeno. A desinformacao
constituiu instrumento oficial da politica do governo do ex-presidente
Jair Bolsonaro, gerando danos e ameagas graves a satide publica e de-
mocracia brasileira. Apés essa experiéncia, medidas legislativas, como
o Projeto de Lei n° 2338/2023 que institui o Marco legal da 14, foram
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formuladas para conter a desinformagao como fendmeno ainda presen-
te na sociedade brasileira, sobretudo em razao da atuacao da extrema
direita nas redes sociais. A partir do levantamento e andlise das propos-
tas de regulagdo da 1A e os posicionamentos do governo brasileiro em
féruns internacionais, a pesquisa busca avaliar como o caso brasileiro
pode contribuir para o debate da regulagao da 1A, no qual a preocupagao
com restricdes excessivas a liberdade de expressao, inovagao e ao desen-
volvimento socioeconomico é central.

Abstract

Freedom of information is inherent to democracy, as a value that ensures
the active and conscious participation of citizens in the political process.
Therefore, any strategy of disseminating intentionally false content as
part of a political agenda is an attack on democracy. In the last decade,
a relationship has emerged internationally between extreme right-wing
movements/governments and disinformation strategies/policies on so-
cial media. Through the use of Artificial Intelligence (A1) they propagate
anti-scientific, conspiratorial, discriminatory and hateful content in or-
der to manipulate public opinion and accentuate political polarization.
The 2024 World Economic Forum chose disinformation as the glob-
al risk to be faced as a priority by the international community, given
the risks to international stability and democracy inherent in the phe-
nomenon. Disinformation was an official policy instrument of former
president Jair Bolsonaro’s government, generating serious damage and
threats to public health and Brazilian democracy. Following this expe-
rience, legislative measures, such as Bill 2338/2023 establishing the Legal
Framework for A1, were formulated to contain disinformation as a phe-
nomenon still present in Brazilian society, especially due to the actions
of the extreme right on social networks. Based on a survey and analysis
of Al regulation proposals and the Brazilian government’s positions in
international forums, the research seeks to assess how the Brazilian case
can contribute to the A1 regulation debate, in which concern about ex-
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cessive restrictions on freedom of expression, innovation and socio-eco-
nomic development is central.

1. Introducao

Inteligéncia Artificial (1A) consiste em uma tecnologia integrada
A por méquinas virtuais capazes de oferecer uma vasta gama de mo-
dalidades de processamento de informagoes, por meio de aprendiza-
gem, que engloba classificacdes, previsoes e tomada de decisoes. A 1A
pode ser utilizada, idealmente, para duas finalidades principais: uma de
cunho tecnoldgico, quando computadores sao usados de forma util em
aplica¢oes préticas de varios setores do cotidiano; e outra de cunho cien-
tifico, quando modelos e abordagens de 14 sao utilizados para responder
a questoes centrais relacionadas ao comportamento e a vida humana'.

Contudo, nesses potenciais usos é preciso considerar os riscos ine-
rentes ao manejo humano de qualquer tecnologia. E o que E. M. Foster
ja alertava em sua fic¢ao “A Mdquina Parou”, escrita em 1909, sobre a
relagao entre humanidade e tecnologia: a mesma mdquina que serve aos
humanos, pode passar a controld-los, em virtude da crescente depen-
déncia tecnoldgica dos individuos®. De forma mais pessimista, o mesmo
alerta recai sobre o entusiasmo irresistivel de cientistas — como os des-
critos por Benjamin Labatut no seu romance “MANIAC”, entre eles, John

1  BODEN, Margaret A. Inteligéncia Artificial: uma brevissima introdugdo. Sao
Paulo: Unesp, 2020, p. 14-19.

2 “Otempo passou e as pessoas nao mais percebiam o defeito. As falhas nao haviam
sido sanadas mas os tecidos humanos, naqueles dias, tornaram-se tao subservien-
tes que se adaptavam com rapidez aos caprichos da Mdquina. [...] Mas chegou o
dia em que, sem o menor aviso prévio, sem qualquer indicio de fraqueza anterior,
todo o sistema de comunicag¢do parou, no mundo todo. E o mundo, tal como era
conhecido, acabou” FOSTER, E. M. A Maquina Parou. Sio Paulo: [luminuras,
2018, p. 56-58.
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von Neumann — com o “progresso” proporcionado pela tecnologia, que
tem a aptidao de gerar destruicao’.

Na ultima década emergiu internacionalmente uma relagao en-
tre movimentos/governos de extrema direita e estratégias/politicas de
desinformacao* nas redes sociais’, que se tornaram o ambiente ideal
para a formacao de “bolhas”. Nestas predominam a falta de pluralis-
mo e imparcialidade e, por consequéncia, a desinformagao e a polariza-
¢ao se amplificam, em razao da forma como os algoritmos ali operam,
prevendo e determinando o comportamento dos usudrios®. Mediante
o uso da IA s3o propagados em tais bolhas contetidos anticientificos,
conspiratérios, discriminatérios e de 6dio, de forma a manipular a opi-
niao publica e acentuar a polarizac¢ao politica. Diante disso, o Férum
Econdmico Mundial de 2024 elegeu a desinformagao como o risco glo-

3 John von Neumann foi o matemadtico hingaro, inventor do computador moder-
no, quem teve participa¢do central no desenvolvimento da bomba atémica no
ambito do Projeto Manhattan. O romance de Labatut narra o contetido da dltima
carta de von Neumann antes de sua morte a um amigo: “O progresso se tornard
incompreensivelmente répido e complicado. O poder tecnoldgico em si é sempre
uma conquista ambivalente e a ciéncia é neutra em todo o processo, fornecendo
apenas meios de controle aplicdveis a qualquer proposito e indiferente a todos.
Nio ¢ a destrutividade particularmente perversa de uma inven¢ao especifica que
cria o perigo. O perigo ¢ intrinseco. Para o progresso nao héd cura”. LABATUT,
Benjamin. MANIAC. Sao Paulo: Todavia, 2023, p. 256.

4 A desinformagao pode ser explicada como uma estratégia pela qual contetido
falsos, distorcidos ou incompletos sio massiva e deliberadamente difundidos na
internet e midias sociais, para enganar ou manipular os usudrios. Tais conteidos
podem integrar campanhas estatais ou agendas politicas internas baseadas em
viés ideoldgico especifico, que podem prejudicar a democracia. JAYAKUMAR, S.,
ANG, B., ANWAR, N.D,, Disinformation and Fake News, Palgrave Macmillan,
Singapore, 2021, p. 7.

5  BARROSO, Luis Roberto; BARROSO, Luna van Brussel. Democracia, midias so-
ciais e liberdade de expressdo: 6dio, mentiras e a busca da verdade possivel. Direi-
tos Fundamentais & Justica, Belo Horizonte, ano 17, n. 49, 2023, p. 288.

6  LONGO, Erik. The Risks of Social Media Platforms for Democracy: A Call for a
New Regulation. In: CUSTERS, Bart; FOSCH-VILLARONGA, Eduard (Eds.).
Law and Artificial Intelligence. Berlin/Heidelberg: ASSER Press; Springer, 2022,
p-176-177.
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bal a ser enfrentado prioritariamente pela comunidade internacional,
diante dos riscos a estabilidade internacional e democracia intrinsecos
ao fenomeno.

A desinformagdo constituiu instrumento oficial da politica do go-
verno do ex-presidente Jair Bolsonaro, gerando danos e ameagas graves
a sadde publica e democracia brasileira’. Apés essa experiéncia, medidas
legislativas, como o Projeto de Lei 2.338/2023 que institui o Marco Legal
da 1A, foram formuladas para conter a desinformag¢ao como fendémeno
ainda presente na sociedade brasileira, sobretudo em razao da atuagao
da extrema direita nas redes sociais.

A partir do levantamento e andlise das propostas de regula¢ao da 1A
e os posicionamentos do governo brasileiro em féruns internacionais,
a pesquisa busca avaliar como o caso brasileiro pode contribuir para o
debate da regulacao da 1A, no qual a preocupacao com restri¢oes exces-
sivas a liberdade de expressao, inovagao e ao desenvolvimento socioeco-
ndmico é central.

Ap0s essa introducao, o artigo inicia o desenvolvimento do tema,
apresentando o contexto internacional em que a desinformagado foi
elencada como risco global e as razdes para tanto. Em seguida, examina
as abordagens nacional e internacional de regulacao da 1a. No Brasil,
destaca os debates no Congresso Nacional sobre a regulacao da 14, no-
tadamente no que se refere a protecao de direitos no uso de 1A genera-
tiva e ao combate a desinformac¢ao. No plano internacional, explora o
contetido e os debates em torno da adogao da Resolugao 78/L.49 da oNU
de marco de 2024, com énfase na participagao brasileira nos principais
féruns internacionais. O artigo conclui ressaltando como o Brasil pode
contribuir para o debate global acerca dos riscos e potenciais da 1A no
contexto de combate a desinformagao.

7 ARTIGO 19. Relatério Global de Expressao 2020/2021: o estdgio da liberdade de
expressdo ao redor do mundo, 2021, p. 23-27. Disponivel em: https://artigo19.
org/2021/07/29/relatorio-global-de-liberdade-de-expressao-2020-2021/  Acesso
em: 8 out. 2024.
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2. Democracia, desinformacao e risco global

liberdade de informacao é inerente a democracia, como valor que
A assegura a participagdo ativa e consciente do cidadao no proces-
so politico. Assim, qualquer estratégia de dissemina¢ao de conteddos
intencionalmente falsos, negacionismos e conspiragoes, como parte de
uma agenda politica é atentatdria contra a democracia.

Nessa perspectiva, o potencial da 1A como recurso gerador de de-
sinformagao, ganhou notoriedade nos principais féruns internacionais,
dentre eles o Forum Econdmico Mundial de 2024, que elegeu a desin-
formagao como o principal risco global no curto prazo (2 anos).

Com a populariza¢ao do uso doméstico da internet e o papel cen-
tral que as plataformas digitais assumiram na vida social, emergiram a
preocupagao e discussoes sobre os impactos da virtualiza¢ao da vida na
democracia e no exercicio da cidadania. Desde o acesso efetivo a inter-
net até a garantia de espacgos digitais neutros, plurais e democraticos,
incluindo o acesso a informacoes verdadeiras, o que se percebe é que
ndo fomos capazes de garantir a universaliza¢ao do acesso nem de con-
solidar os pilares bdsicos de uma democracia no ambiente digital.

Dada a capilaridade das redes sociais, além de nao termos assegura-
do uma democracia cibernética, o uso da internet, por meio dessas pla-
taformas, redes sociais e demais ferramentas, impacta negativamente,
colocando em risco, a democracia real, ao invés de fortalecé-la.

A Declara¢ao Universal da Democracia, assinada em 1997 por re-
presentantes de 128 paises, dentre eles, o Brasil, define democracia como
um “direito bésico de cidadania, a ser exercido em condi¢oes de liberda-
de, igualdade, transparéncia e responsabilidade, com o devido respeito a

pluralidade de pontos de vista, no interesse da comunidade™.

8  SENADO FEDERAL. Declaragdo Universal da Democracia. 1997. Disponivel em:
https://www2.senado.leg.br/bdsf/bitstream/handle/id/243080/000954851.pdf?se-
quence=1&isAllowed=y Acesso em: 20 out. 2024.
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Transportando esse conceito para a realidade criada pela inter-
net, impositivo pensar em democracia cibernética, aqui compreendida
como a ampliagdo dos principios e mecanismos democraticos tradicio-
nais para o ambiente digital a partir da utilizacao das tecnologias dispo-
niveis para aumentar a participacao cidada nos processos politicos e na
deliberagao publica.

Em um primeiro momento, até se imaginou que a tecnologia e a
internet fossem potencializar a participa¢ao social no processo demo-
cratico e no debate publico, na medida em que o cidadao se tornaria
um sujeito ativo com poderes para colaborar e exigir, por meio das mi-
dias digitais. Mas, essa alteracao do locus para o exercicio da cidadania
trouxe dilemas e desafios novos, aqui sistematizados em trés grupos: i)
inclusao digital; ii) pluralidade e liberdade; iii) veracidade e qualidade
informacional.

Esses trés grupos de desafios estao interligados e, em muitos casos,
se sobrepoem. E, embora nao haja uma sequéncia temporal especifica
para cada um deles, inegavel que afetam diretamente o direito humano
e fundamental do acesso a internet’ e o pleno exercicio da cidadania.

O primeiro desafio enfrentado na constru¢ao de uma democra-
cia cibernética foi a inclusao digital, que abrange, no minimo, tanto o
acesso a internet quanto o letramento digital. No Brasil, houve avan-
cos significativos em ambas as dreas nos ultimos anos. De acordo com
dados do IBGE, em 2023, cerca de 72,5 milhdes de domicilios brasileiros
(92,5% do total de domicilios) tinham acesso a internet'’. Ndao obstante
a inegavel ampliagao do acesso, dentre aqueles domicilios que nao pos-

9  Na esfera internacional, dentre outros documentos, cita-se o reconhecimento do
acesso a internet como direito humano fundamental, nos seguintes documentos
da ONU: Resolu¢ao A/HRC/17/27, de 2011; Resolu¢ao A/HRC/20/1.1331, de 2012;
Resolu¢ao A/RES/68/167, de 2013; General Conference 38 C/53, de 2015; Resolucao
A/HRC/32/L.20, de 2016.

10 IBGE. Pesquisa Nacional por Amostra de Domicilios (Pnad) Continua Tecnolo-
gia da Informagdo e Comunicagdo (TIC), 2023. Disponivel em: https://painel.
ibge.gov.br/pnadc/ Acesso em: 20 out. 2024.
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suem conexao, o principal motivo indicado foi a falta de conhecimento
dos moradores sobre como usar a internet (33,2%), seguido do custo
financeiro (30%) e da percep¢ao de que ndo hd necessidade de acesso
(23,4%).

Os dados indicam que ainda hé que se evoluir no sentido de excluir
a barreira financeira para o acesso e, principalmente concretizar o le-
tramento digital, ou seja, a capacidade de utilizar as tecnologias digitais
de forma critica e eficaz, inclusive para que as pessoas compreendam as
possibilidades de uso da rede para acesso a bens e servigos.

O letramento digital foi incluido na Base Nacional Comum
Curricular (BNCC)", documento normativo que define os direitos de
aprendizagem essenciais para os estudantes da educac¢ao bdsica no
Brasil, abrangendo a educagao infantil, o ensino fundamental e o ensi-
no médio'2. Da mesma forma, as diretrizes curriculares nacionais para o
ensino superior também incorporaram o letramento digital como com-
peténcia a ser desenvolvida. Claro que existe um hiato consideravel entre
a previsao normativa do letramento digital e a sua efetiva concretizagao,
mas a iniciativa é positiva e condizente com a indiscutivel necessidade
de enfrentamento do primeiro grupo de desafios, a inclusao digital.

Paralelamente, um segundo grupo de desafios a ser enfrentado na
constru¢ao de uma democracia cibernética, é garantir a pluralidade e
a liberdade na rede. Como ja referido, as redes sociais se tornaram um

11 O Artigo 26 da Lei de Diretrizes e Bases da Educacao Nacional (LDB), Lei n°
9.394/1996, prevé a necessidade de uma base comum nacional para o curriculo da
educacdo bésica. No entanto, a BNCC propriamente dita foi instituida e regula-
mentada pelo Ministério da Educacao (MEC), por meio da Resolugao CNE/CP
n° 2/2017, para a educagdo infantil e o ensino fundamental, e pela Resolucao
CNE/CP n° 4/2018, para o ensino médio.

12 Nesse sentido, foi incluida na BNCC, a competéncia geral 5, estabelecendo que os
discentes devem ser capazes de “compreender, utilizar e criar tecnologias digitais
de informagao e comunicagdo de forma critica, significativa, reflexiva e ética nas
diversas praticas sociais (incluindo as escolares), para se comunicar, acessar e dis-
seminar informacdes, produzir conhecimentos, resolver problemas e exercer pro-
tagonismo e autoria na vida pessoal e coletiva”.
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ambiente ideal para formacao de “bolhas”, indicando que, ao contrério
do que projetado inicialmente, a internet nao se revelou um ambiente
plural, livre ou democratico por si s6. Isto em razao e a despeito do aces-
s0, mas como consequéncia do préprio uso que é influenciado por a¢oes
algoritmicas enviesadas.

As redes sociais desempenham um papel central no acesso a infor-
magao na sociedade contemporanea, principalmente em democracias
jovens como a brasileira. No entanto, a informacao é controlada e dire-
cionada por um viés algoritmico, que determina o que os usudrios veem.
Os algoritmos sao desenhados para maximizar o engajamento do usua-
rio, de sorte que esse processo pode priorizar informagoes sem qualquer
compromisso com a veracidade e a pluralidade. Consequentemente,
restringem o préprio acesso a informacao, através da cria¢ao de bolhas
de filtragem e da amplia¢ao da prépria desinformacao.

Como os algoritmos sao desenhados visando o engajamento do
usudrio, sao estruturados a partir das preferéncias do préprio usudrio,
identificadas a partir das pegadas digitais. Significa dizer que, sendo o
engajamento o proposito, o algoritmo mostra, para cada um dos usua-
rios, conteddos que reforcam as opinides ja demonstradas, ocultando
ou diminuindo a exposi¢ao a perspectivas distintas. Cria-se uma cdma-
ra de eco, nas quais os usudrios sao expostos repetidamente a conteidos
que refor¢am suas opinides preexistentes, ao invés de oferecerem uma
visao equilibrada e diversificada. Esse fenomeno leva a primeira onda de
desinformacao: a dissemina¢ao de informagoes manipuladas ou incom-
pletas, o que afeta diretamente a capacidade de os cidadaos tomarem
decisoes informadas e exercerem seus direitos plenamente.

Decisoes e exercicio de direitos sao diretamente influenciados pelo
conjunto informacional disponivel. Assim, as bolhas de filtragem e a
ampliacao da desinformagao, impactam diretamente na liberdade, res-
sonando para todas as searas da vida, no desenvolvimento da personali-
dade de cada um e na construgao dos espagos publicos.

O terceiro grupo de desafios para a constru¢ao de uma democra-
cia cibernética e para o exercicio da prépria cidadania, é a desinforma-
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¢30, maior risco global atual, segundo o Relatério de Riscos Globais do
Férum Econdmico Mundial de 2024,

Por risco global compreende-se a possibilidade de ocorréncia de
determinado evento ou condi¢ao com impacto significativo no produto
interno bruto global, nas popula¢des ou nos recursos naturais. A de-
sinformacao ocupa o primeiro lugar no ranking dos riscos globais no
curto prazo (2 anos) e a quinta posi¢ao no horizonte de longo prazo (10
anos). A desinformacao engloba a falta de informagao em si e, também,
a disseminac¢ao de informagoes falsas, com o potencial de amplificar a
polarizagao social (3° risco global no curto prazo e 9° risco global no
longo prazo), impactando direitos humanos, satide publica e desenvol-
vimento social.

A desinformacao foi incluida no grupo de riscos tecnoldgicos.
Assim, para além dos resultados adversos dos usos da tecnologia que,
indiscutivelmente, incluiria a desinformacao, esta foi eleita autonoma-
mente como risco global. A sua posi¢ao em primeiro lugar no ranking
de curto prazo esta diretamente relacionada aos processos eleitorais re-
levantes nesse periodo, como a elei¢ao presidencial no Estados Unidos
em novembro de 2024. Mas, para além do recorte temporal, a sua per-
sisténcia no ranking e, mais do que isso, as inter-relagoes entre dife-
rentes riscos, evidenciam o seu potencial negativo, incluindo os riscos
derivados da censura e vigilancia.

Além do impacto imediato, a desinformagao alimenta a polarizacao
social, que ocupa a terceira posi¢ao no ranking de curto prazo e a nona
posi¢ao no ranking de longo prazo dos riscos globais. A desinformagao,
opera decisivamente nas percep¢oes da realidade que, distorcidas inten-
cionalmente ou nao, tendem a se tornar mais polarizadas, influencian-
do narrativas e discursos publicos em questdes diversas que vao desde a
satide publica, como se observou durante a pandemia do covip-19, até

13  WORLD ECONOMIC FORUM. Global Risks Report 2024. Disponivel em:
https://www.weforum.org/publications/global-risks-report-2024/ Acesso em: 20
out. 2024.
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a justica social. Isso cria um risco de monopdlio da verdade e silencia-
mento das vozes das minorias, gerando uma opacidade prejudicial ao
didlogo democratico.

Esse cendrio, inexoravelmente, nos impde a reflexao e urgéncia na
regulacao da 1A, n3o apenas com um olhar para eventual e inafastavel
momento patolégico, mas essencialmente para o delineamento dos
contornos necessarios para o uso e desenvolvimento dessa tecnologia
em prol dos interesses democraticos.

3. O caso brasileiro de regulacao da IA

os ultimos anos sao identificados trés momentos da dissemina¢ao

de desinformacao no Brasil: as elei¢cdes presidenciais de 2018, que
devido a combinag¢ao do uso massivo do WhatsApp e do cendrio de po-
larizagao politica, foi o primeiro momento ideal para a difusao digital
de noticias falsas no pais; a pandemia da coviD-19, cujos efeitos foram
manejados desde o inicio pelo governo Bolsonaro mediante negacionis-
mo e desinformacao; e as eleicdes presidenciais de 2022, marcadas pela
dissemina¢ao de contetdos falsos com recurso de 1A, como o deep fake'.
As campanhas digitais persistentes de desinformacao conjugada
com a violéncia politica do bolsonarismo foram determinantes para no
inicio de 2023 se resgatar a discussao do Projeto de Lei n° 2.630, pro-
posto em 2020 pelo Senador Alessandro Vieira®. O Projeto prevé a “Lei
Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet”,
que inclui regras basicas para a moderagao do contetido nas redes so-
ciais. Vale dizer, regras para retirar e limitar a circulagao de contetido

14 ZEITEL, Gustavo. Como deepfakes assombram elei¢des e pavimentam o futuro
da arte. Folha de Sao Paulo. 22 de outubro de 2022. Disponivel em: https://wwwi.
folha.uol.com.br/ilustrada/2022/10/como-deepfakes-assombram-eleicoes-e-pa-
vimentam-o-futuro-da-arte.shtml Acesso em: 18 out. 2024.

15 SENADO FEDERAL. Projeto de Lei n° 2.630, de 2020 (Lei das Fake News). Dispo-
nivel em: https://www2s.senado.leg.br/web/atividade/materias/-/materia/141944
Acesso em: 10 out. 2024.
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considerados desinformativos, assegurado o direito de recurso e contra-
ditério aos usudrios.

Atualmente, conforme o artigo 19 do Marco Civil da Internet (Lei
n° 12.965/2014), a plataforma digital é obrigada a retirar um contetido
infringente somente quando receber uma ordem judicial para fazé-lo™.
Inclusive este dispositivo respaldou a decisao do Ministro Alexandre de
Moraes, do Supremo Tribunal Federal (STF), no final de agosto de 2024,
de suspender o funcionamento da plataforma “X” no Brasil'’. O Projeto
de Lei n° 2.630/2020 pretende modificar tal regra ao estipular deveres as
plataformas com relagdao a moderagao do conteddo, por exemplo, o de
identificar e excluir contetido considerado desinformativo, bem como o
de se submeter a uma auditoria externa.

16 Excegdes a essa regra geral do artigo 19 sdo os casos de violagao de direitos auto-
rais e de viola¢do a intimidade mediante a exploragao de imagens intimas (“por-
nografia de vinganga”), em que basta a notificacao extrajudicial para gerar a res-
ponsabilidade de retirada do conteddo pela plataforma. Ver BRASIL. Lei n° 12.965
de 23 de abril de 2014, que estabelece principios, garantias, direitos e deveres para
o uso da Internet no Brasil. Disponivel em: https://www.planalto.gov.br/cci-
vil 03/ ato2011-2014/2014/lei/l12965.htm Acesso em: 15 out. 2024.

17  Em sua decisdo o Ministro fundamenta a suspensio do “X” em razdo do descum-
primento de ordens judiciais anteriores, que determinavam a empresa bloquear
contas/perfis e a respectiva monetizacao de determinados usudrios que vinham
atuando ilicitamente na plataforma. A situa¢do se agrava quando hd a evasdo dos
representantes legais da empresa do pais e o préprio Elon Musk declara que man-
teria o descumprimento das decisdes judiciais. Com base no artigo 19 do Marco
Civil da Internet, o Ministro declara que esta Lei “prevé a responsabiliza¢do civil
do provedor de aplica¢des de internet por danos decorrentes de contetido gerado
por terceiros e apontado como infringente, caso nao sejam realizadas as medidas
determinadas por ordem judicial dentro do prazo assinalado e nos limites técni-
cos do servico.” Ver STFE. Supremo Tribunal Federal. Peti¢ao 12.404/DF, Relator
Ministro Alexandre de Moraes, 30 de agosto de 2024, p. 8-9. Disponivel em: noti-
cias-stf-wp-prd.s3.sa-east-1.amazonaws.com/wp-content/uploads/wpallimport/
uploads/2024/08/30171714/PET-12404-Assinada.pdf Acesso em: 19 out. 2024. Em
8 de outubro de 2024, o Ministro determinou o desbloqueio da plataforma no
Brasil, em razdo do pagamento pela empresa de mais de R$ 28 milhoes em multas
pelo descumprimento das ordens judiciais.
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O Projeto sofreu criticas por propor novas regras que alegadamente
violariam a liberdade de expressao, sobretudo a defini¢cao da autoridade
responsavel por fiscalizar a aplicagao da Lei e, em caso de descumpri-
mento, por impor san¢oes as plataformas'®. Da mesma forma, enfren-
tou forte campanha contraria promovida por empresas de tecnologia
— como a Google e o Telegram —, que culminou na retirada do Projeto
de votagao pelo Presidente da Cadmara dos Deputados em maio de 2023.

Devido ao fracasso do Projeto de Lei n° 2.630/2020, o Tribunal
Superior Eleitoral (TSE) emitiu a Resolu¢ao n° 23.732/2024', com o ob-
jetivo de combater a desinformagado nas eleigdes municipais do mesmo
ano. A Resolu¢ao do TSE avancou no tema do uso regulado da 1A no
ambito eleitoral, estabelecendo, por um lado, que os candidatos podem
utilizar 1A, desde que informem com clareza aos eleitores sobre o uso da
tecnologia. Por outro, a norma impde a anula¢ao do registro da can-
didatura e do mandato aos candidatos que utilizem 14, inclusive deep
fakes, para difamar seus adversdrios ou o sistema eleitoral.

Para além do impacto dos usos da 1A como recurso de desinfor-
magao que impacta negativamente a democracia, recebeu atenc¢ao nos
debates sobre a regulagao da tecnologia no Brasil, a prote¢ao de direitos
fundamentais, sobretudo da privacidade. Em razao do avango tecnolé-
gico, marcado por novas formas de coleta e tratamento automatizado
de informagdes, a interpretagao do contetdo do direito a privacidade
foi ampliada, passando a abarcar a protecao de dados pessoais, isto é, o
direito do individuo de “controlar o uso das informagdes que lhe dizem

respeito”.

18 BARROSO; BARROSO, op. cit., p. 306.

19 TSE. Tribunal Superior Eleitoral. Resolugao n° 23.732, de 27 de fevereiro de
2024, que altera a Resolu¢do TSE n° 23.610 de dezembro de 2019, dispondo sobre
a propaganda eleitoral. Disponivel em: https://www.tse.jus.br/legislacao/compi-
lada/res/2024/resolucao-no-23-732-de-27-de-fevereiro-de-2024 Acesso em: 10
out. 2024.

20 RODOTHA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de
Janeiro: Renovar, 2008, p. 24-25.
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Zuboff explica que o incremento da internet e das novas tecnologias
trouxe consigo uma promessa de emancipa¢ao em nome da autodeter-
minagdo do individuo. Porém, tal expectativa ndo foi atendida, em vir-
tude de o crescimento digital vir acompanhado da consolida¢ao da or-
dem neoliberal, que gerou maior desigualdade e crise democritica. Vale
dizer, as institui¢oes defendem a primazia da agenda de desregula¢ao do
livre mercado as custas da realizacdo de direitos fundamentais. Como
resultado, os individuos dvidos por autodeterminagao, no que se refere
as suas preferéncias, liberdades e interesses, ndo encontram as condi¢des
materiais para concretizd-la, dada a ordem econémica excludente?.

Nesse cendrio, emerge o chamado capitalismo de vigilancia. No ini-
cio dos anos 2000, empresas de tecnologia, como, por exemplo a Google,
representante desse novo capitalismo digital, passa a cometer abusos e
violag¢oes contra a privacidade dos seus usudrios, em busca de dados
comportamentais, para a auferi¢ao de lucro. Nossos dados tornam-se a
matéria-prima necessdria para os processos de produgao do capitalismo
de vigilancia, nos quais a IA exerce um papel central: “essas operacoes
de inteligéncia de maquina convertem matéria-prima nos altamente lu-
crativos produtos algoritmicos criados para predizer o comportamento
dos usudrios”*.

A maior parte das aplica¢oes atuais de modelos de 1A segue a técnica
de aprendizado de maquina, que se divide em dois tipos: 1A preditiva e
1A generativa. Essa técnica estd sujeita a uma série de dificuldades: in-
certezas préoprias de todo modelo estatistico de probabilidade; externa-
lidades, como, por exemplo, bases de dados enviesadas e a subjetividade
humana que interfere no processo de interpretacao de resultados; e o
problema da “opacidade”, isto é, a falta de transparéncia em virtude da
alta complexidade que envolve as operacoes desenvolvidas pelos algo-

21 ZUBOFE, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro
humano na nova fronteira do poder. Rio de Janeiro: Intrinseca, 2021. E-book
Kindle.

22 Ibid.



A desinformacdo como risco global

ritmos de 1A%, Essas dificuldades representam sérias ameagas ao direito
fundamental a privacidade e ao principio da nao discriminagao no am-
bito das variadas implementagdes praticas da 1.

Em razao disso, surgiram iniciativas de autorregula¢ao, que por
conta da sua prépria natureza se mostraram pouco eficientes” e pro-
postas de regulagao estatal. Estas dltimas enfrentam resisténcias e de-
safios®. A nova logica de acumulagao sob o capitalismo de vigilancia é
protegida por sigilo e expertise, como também por estratégias politicas
e econdmicas, dentre as quais se destaca a desregulacao. As empresas de
tecnologia fundamentam sua aversao a regulagao do cyberespago, com
base na incapacidade do Estado de acompanhar o avanco tecnolégico
promovido por elas e na crenca de que a regulacao obstaria a inova-
¢d0 e progresso. No entanto, um espago sem regulacao é mais vulnerd-
vel a abusos e ganancias. Com efeito, “essa falta de legislacao tem sido
uma fator critico do sucesso do capitalismo de vigilancia em sua breve
historia™?.

No Congresso Nacional estd em debate o Projeto de Lei n°
2.338/2023, de autoria do Senador Rodrigo Pacheco, que propoe regular
os usos de 1A no pais®. A proposta adota o modelo de regulacao baseada

23  “Isso acontece porque a andlise de dados realizada por algoritmos ocorre por
meio de c6digos, que, embora sejam desenvolvidos por humanos, sao dificeis de
controlar pelos préprios programadores, uma vez colocados em opera¢ao”. Tra-
dugdo livre das autoras do original: “This happens because the data analysis made
upstream through predictive algorithms takes place through codes that, despite
being written by humans, are difficult to control by the creators themselves once
put into operation”. Ver LONGO, op. cit., p. 177.

24 KAUFMAN, Dora; JUNQUILHO, Taina; REIS, Priscila. Externalidades negativas
da inteligéncia artificial: conflitos entre limites da técnica e dos direitos humanos.
Revista Direitos e Garantias Fundamentais, v. 24, n. 3, 2023, p. 45.

25 Ibid., p. 46.
26 RODOTA, op. cit., p. 51.
27 ZUBOFF, op. cit.

28 SENADO FEDERAL. Projeto de Lei n° 2.338, de 2023. Disponivel em: https://
www2s.senado.leg.br/web/atividade/materias/-/materia/157233 Acesso em: 18.
out. 2024.
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na categorizag¢ao de risco. Nele é estabelecido o grau dos riscos ineren-
tes aos diferentes usos da 1A, a saber: i) riscos inaceitdveis, em que sao
vedados a implementagao e o uso de sistema de 14; ii) altos riscos, que
podem ser assumidos mediante o cumprimento de exigéncias impostas
pela lei e os agentes se sujeitam ao regime de responsabilidade objetiva
pelo dano causado (sao os usos da 1A para os fins de seguranga publi-
ca, educagao, administracao da justica e satide, entre outros); e iii) os
demais riscos, que podem ser assumidos mediante o cumprimento de
exigéncias legais, menos rigidas que as aplicadas para os casos de alto
risco, e 0s agentes se sujeitam ao regime de responsabilidade subjetiva®.

O Projeto é bastante extenso no que tange as obrigacdes estabele-
cidas aos agentes da cadeia de produgao (fornecedor, aplicador e distri-
buidor). Sao, ao total, 57 obriga¢oes direcionadas solidariamente entre
os trés agentes. Prevé também deveres especificos para usos de 1A no
setor publico™.

O PL 2.338/2023 prevé ainda o direito da pessoa a explicagao so-
bre decisoes tomadas por sistemas de 1A, com fundamento no principio
da transparéncia e do devido processo legal. Contudo, a efetividade do
direito a explicagao é atualmente submetido a sérias restricdes. A pri-
meira é determinada pela Lei Geral de Prote¢ao de Dados (LGPD), a Lei
n° 13.853/2019, que condiciona o direito a revisao das decisdes tomadas
unicamente com base no tratamento automatizado de dados pessoais
ao resguardo dos segredos comercial e industrial. A segunda restrigao é
o problema da opacidade, ja apontado acima, derivado da alta comple-
xidade e abstra¢do propria das operacoes desenvolvidas por algoritmos

29 FRAZAO, Ana. Classificagdo de riscos: a solugio adotada pelo PL2338/23. Jota. 4
de abril de 2024. Disponivel em: https://www.jota.info/opiniao-e-analise/colu-
nas/ia-regulacao-democracia/classificacao-de-riscos-a-solucao-adotada-pelo
-pl-2338-23 Acesso em: 20 out. 2024.

30 ITS. Instituto de Tecnologia & Sociedade do Rio. Matriz comparada de obriga-
¢oes: PL 2338/2023 vs. EU Al act. 16 de agosto de 2024. Disponivel em: https://
itsrio.org/pt/publicacoes/relatorio-matriz-comparada-de-obriga-
coes-pl-2338-2023-vs-eu-ai-act-2/ Acesso em: 18 out. 2024.
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de 1A, que dificulta a transparéncia algoritmica e, por consequéncia, a
efetividade do direito a explicagao™.

4. A posicao do Brasil na agenda global de
protecao da integridade da informacao

m julho de 2024, 0 Conselho Nacional de Ciéncia e Tecnologia, 6r-
Egéo de assessoramento da Presidéncia da Republica, cuja composi-
¢ao conta com a participac¢ao da sociedade civil, langou a Proposta de
Plano Brasileiro de 1A 2024-2028, “1A para o bem de todos”. Com o or¢a-
mento previsto de R$ 23,03 bilhoes, a Proposta é baseada nos pilares da
inclusao, infraestrutura, soberania tecnolédgica e de dados, capacitagdo
de pessoas e apoio ao processo regulatério em 1a. O documento consi-
dera a 1A uma “ferramenta capaz de alavancar o desenvolvimento social
e econodmico do Brasil” e, sob esse olhar, ressalta a importancia do pais
garantir sua independéncia tecnoldgica e, por isso, busca promover o
protagonismo global do Brasil no assunto e a cooperagao internacional
em pesquisa e desenvolvimento em IA com paises da América Latina e
do Caribe®.

O tema da rela¢ao entre informac¢ao e democracia nao é novo na
agenda internacional. Porém, desde a emergéncia da infodemia no con-
texto da pandemia da coviDp-19* e o avango do negacionismo clima-
tico, a discussao sobre integridade da informa¢ao vem ganhando cada
vez mais destaque no ambito da oNU**. Conforme a Organizac¢ao, o ter-

31 KAUFMAN, op. cit., p. 50-52.

32 BRASIL. Ministério da Ciéncia, Tecnologia e Inovacao. IA para o Bem de Todos.
2024. Disponivel em: https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/cct/le-
gislacao/arquivos/IA para o Bem de Todos.pdf Acesso em: 8 out. 2024.

33 ARTIGO 19. Infodemia e COVID-19: a informagdo como instrumento contra os
mitos. 2021. Disponivel em: https://artigoig.org/wp-content/blogs.dir/24/fi-
les/2021/05/Infodemia-e-a-COVID-19-%E2%80%93-A-informacao-como-ins-
trumento-contra-os-mitos.pdf Acesso em: 8 out. 2024.

34 Em junho de 2024, a ONU langou os “Principios Globais para a Integridade da
Informacdo”, que consideram os riscos oriundos do avanco da IA e englobam
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mo integridade da informacao diz respeito a garantia da circulagao de
informagoes precisas e confidveis, que resta ameagada atualmente pelo
risco global da desinformacao, potencializada pelos modelos de 1A ge-
nerativa®. A mesma defini¢do ¢ utilizada em documentos do governo
brasileiro®.

A partir da prépria experiéncia recente do Brasil, de ataques a de-
mocracia fomentados por campanhas digitais de desinformagao con-
tra a credibilidade do voto eletrénico, o Presidente Luis Indcio Lula da
Silva, desde o inicio do seu governo, em 2023, tem sido uma voz cons-
tante a favor da formulagao de respostas globais contra a desinforma-
¢ao”’. Embora a ONU, desde 2018, jd contasse com programas relacio-
nados a garantia da integridade da informacgao e sua relevancia para
a democracia, é apenas a partir de 2023, que o Brasil passa a integrar
tais iniciativas, entre elas, a Parceria Internacional para a Informacao
e a Democracia e a Declaragdao Global para Integridade da Informagao
On-line™*.

recomendagdes para atingir o objetivo urgente de mitigar os danos gerados pela
disseminacdo de desinformacdo. Entre elas, estd a recomenda¢io para as empre-
sas de tecnologia definirem modelos de negécio que nio priorizem o engajamen-
to sobre os direitos humanos. Ver ONU. Principios Globais das Na¢des Unidas
para a Integridade da Informagdo: Recomendacdes para A¢do de Multiplas Partes
Interessadas. 2024. Disponivel em: ONU_PrincipiosGlobais IntegridadeDaln-
formacao 20240624.pdf Acesso em: 15 out. 2024.

35 DOURADO, Tatiana. Cooperagdes internacionais face a desinformacao on-line:
Unido Europeia, Brasil e o principio de uma abordagem global. In: LEIMANN
-LOPEZ, Carmen; THEMOTEOQ, Reinaldo J. (Orgs.). As relagoes Brasil-Europa
diante do mundo em transformacao. Rio de Janeiro: Konrad Adenauer Stiftung,
2023, p. 41.

36 Para uma leitura critica do termo “integridade da informagao” ver SANTOS,
Nina. Por que precisamos discutir a chamada “integridade da informagao?”. Di-
plomatique. 6 de fevereiro de 2024. Disponivel em: https://diplomatique.org.br/
integridade-da-informacao/ Acesso em: 10 out. 2024.

37 DOURADO, op. cit., p. 40.
38 DOURADO, op. cit., p. 46.
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Em marco de 2024, a Assembleia Geral da oNU adota a Resolucao
78/L.49, sua primeira relativa ao tema da 1A. Com um tom bem me-
nos impositivo do que o rascunho anterior de dezembro de 2023, a
Resolugao assume, conforme sua natureza de ato nao vinculante, uma
abordagem de recomendagao e orientagao para as agdes a serem toma-
das pelos paises-membros da ONU no tema da 1a%.

Assim, conclama os paises desenvolvidos a cooperar com os paises
em desenvolvimento no acesso inclusivo e equitativo aos beneficios da
1A, como também incentiva todos os paises a facilitar o desenvolvimen-
to de estruturas capazes de proteger os individuos contra usos abusi-
vos da 1A e outras préticas nocivas contra seus direitos. Aos Estados a
Resolu¢ao garante um alto grau de discri¢ao na implementagao de suas
acoes, conforme sua legislacao e seus interesses nacionais.

Com efeito, sobre o tema da 1A os paises possuem interesses mui-
to divergentes*. Os Estados Unidos, por sediarem grandes empresas de
tecnologia — como a Google e a Microsoft — tém interesses alinhados aos
dessas corporagdes no que se refere a promogao de negdcios, inovagao
e receita. Por sua vez, a Unido Europeia adota pardmetros rigorosos de
protecdo a privacidade, por meio de uma estrutura legal de controle
do uso excessivo de dados pessoais dos usudrios das redes sociais. Por
ultimo, os paises do Sul Global, entre eles do continente africano e da
América Latina, t¢ém como pauta principal preocupagoes relativas a in-
clusao digital e a garantia de sua soberania digital frente aos interesses
comerciais e politicos de grandes empresas de tecnologia.

Em consonéncia, o Presidente Lula defende utilizar a posi¢ao estra-
tégica do Brasil na presidéncia do G20 em 2024 e do BRICS em 2025 para

39 KNAUER, Annika. The First United Nations General Assembly Resolution on Ar-
tificial Intelligence. 2 de abril de 2024. Disponivel em: The First United Nations
General Assembly Resolution on Artificial Intelligence — EJIL: Talk! Acesso em: 20
out. 2024.

40 KNAUER, op. cit.
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pautar os interesses do Sul Global relativos a 1a*'. De fato, o governo
brasileiro tem buscado demonstrar no plano internacional que a 1A é
pauta central de sua politica exterior. No seu discurso de abertura da 792
edi¢ao da Assembleia Geral da ONU, o Presidente Lula assim se declarou:

O futuro de nossa regiao passa, sobretudo, por construir um Estado
sustentavel, e ciente, inclusivo e que enfrenta todas as formas de discri-
minagdo. Que nao se intimida ante individuos, corporagdes ou plata-
formas digitais que se julgam acima da lei. [...] Elementos essenciais da
soberania incluem o direito de legislar, julgar disputas e fazer cumprir
as regras dentro de seu territério, incluindo o ambiente digital. [...] Na
area de Inteligéncia Artificial, vivenciamos a consolida¢ao de assime-
trias que levam a um verdadeiro oligopdlio do saber. Avanga a concen-
tracdo sem precedentes nas maos de um pequeno numero de pessoas e
de empresas, sediadas em um ntimero ainda menor de paises. Interessa-
nos uma Inteligéncia Artificial emancipadora, que também tenha a cara
do Sul Global e que fortaleca a diversidade cultural. Que respeite os
direitos humanos, proteja dados pessoais e promova a integridade da
informacao. E, sobretudo, que seja ferramenta para a paz, nao para a
guerra. Necessitamos de uma governanga intergovernamental da inteli-
géncia artificial, em que todos os Estados tenham assento*~.

Nessa perspectiva, o governo brasileiro assume uma posi¢ao im-
portante de defesa nao somente dos interesses do Sul Global, mas tam-
bém da soberania estatal em geral contra abusos de grandes empresas
de tecnologia. Trata-se de uma tendéncia crescente em paises da Uniao
Europeia e América Latina no que se refere a propostas robustas de re-

41 G2o0. Brasil propoe debate sobre Inteligéncia Artificial na ONU e no G20. 7 de
mar¢o de 2024. Disponivel em: Brasil propde debate sobre Inteligéncia Artificial
na ONU e no G20 Acesso em: 20 out. 2024.

42 AGENCIA GOV. Lula abre a 792 Assembleia Geral da ONU. Veja integra e prin-
cipais pontos do discurso. 24 de setembro de 2024. Disponivel em: https://agen-
ciagov.ebc.com.br/noticias/202409/lula-abre-79-assembleia-geral-da-onu-veja
-integra-e-principais-pontos-do-discurso Acesso em: 20 out. 2024.



https://www.g20.org/pt-br/noticias/brasil-nao-pode-seguir-a-reboque-dos-paises-ricos-diz-presidente-lula-sobre-inteligencia-artificial
https://www.g20.org/pt-br/noticias/brasil-nao-pode-seguir-a-reboque-dos-paises-ricos-diz-presidente-lula-sobre-inteligencia-artificial
https://agenciagov.ebc.com.br/noticias/202409/lula-abre-79-assembleia-geral-da-onu-veja-integra-e-principais-pontos-do-discurso
https://agenciagov.ebc.com.br/noticias/202409/lula-abre-79-assembleia-geral-da-onu-veja-integra-e-principais-pontos-do-discurso
https://agenciagov.ebc.com.br/noticias/202409/lula-abre-79-assembleia-geral-da-onu-veja-integra-e-principais-pontos-do-discurso

A desinformacdo como risco global

gulacdo estatal e a investidas do Poder Judicidrio contra diretores exe-
cutivos das big techs®.

5. Conclusao

o Brasil ha um avanco significativo no desenvolvimento do mar-
Nco regulatério de 1A com atencao as legislagoes existentes, como, a
LGPD, e a necessidade de atualizacao constante dessas regulacdes especi-
ficas a luz da jurisprudéncia e das demandas da sociedade civil. Embora
o contexto politico e social de cada pais deva ser considerado no mo-
mento da formula¢dao de abordagens a protecao da integridade da in-
formacao via regulagao da 14, o Brasil pode ser visto como um caso de
referéncia. Apds ataques a democracia, resultando no 8 de janeiro de
2023, houve um concerto entre os poderes executivo, legislativo e judi-
cidrio no combate a desinformagao.

Cada vez mais os Estados vém buscando reafirmar sua soberania
sobre as grandes empresas de tecnologia. A participagao do Brasil nos
féruns internacionais desde 2023 tem enfatizado essa tendéncia em de-
fesa de governos democrdticos e da legitimidade da execu¢ao de suas
leis, inclusive no espago digital. Nesse contexto, é de extrema relevancia
a proposta de uma leitura critica do termo “integridade da informacao”
que enfatiza a defesa de um sentido social e coletivo a luz da realidade e
dos interesses do Brasil e dos demais paises latino-americanos*.

43 No final de agosto de 2024, dias antes da suspensao do “X” no Brasil, o Poder Ju-
dicidrio Francés ordenou a prisao do diretor executivo do Telegram, Pavel Durov,
por acusagdes de distribuicao de material de abuso sexual infantil e uso ilegal de
equipamento de criptografia, entre outras. O Telegram tem um histérico de nao
cumprir ordens judiciais na Franga. Ver KLONICK, Kate; SCHRAMM, Moritz.
“This case has the potential to set precedent for all of the internet”. Verfassungs-
blog. 14 de setembro de 2024. Disponivel em: https://verfassungsblog.de/this-ca-
se-has-the-potential-to-set-precedent-for-all-of-the-internet/ Acesso em: 19 out.
2024.

44 SANTOS, op. cit.
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Nessa perspectiva, o Brasil, neste seu momento de volta ao protago-
nismo internacional, deve pugnar pela constru¢ao de um ambiente de
comunicagao e informagao digital, com a atuagao de empresas de tec-
nologia responsivas, que atenda aos anseios das democracias instaveis e
desiguais do Sul Global. Com isso, o pais pode contribuir efetivamente
para o debate global acerca dos riscos e potenciais da 1A no contexto de
combate a desinformagao.
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