Cadernos
Adenauer

ANO XXV
2024

yy
)

Inovacgoes
tecnoldgicas e
democracia

Inovacgdes Disruptivas e Democracia:

uma resposta a partir do
constitucionalismo digital
Jodo Victor Archegas

A desinformagao como

risco global: a contribuicéo do Brasil
para o debate da regulacdo da
Inteligéncia Artificial

Eleonora Mesquita Ceia

Fernanda Paes Leme Peyneau Rito

Computacao Quantica:
desafios e oportunidades
Franklin de Lima Marquezino

A urgéncia da regulacao
das plataformas digitais
Rosemary Segurado

Etica e Inteligéncia Artificial:
desafios na modulagao e
regulacdo dos algoritmos
Irineu Francisco Barreto Junior

Internet das Coisas, inovacao e
desafios: oportunidades,
riscos e o papel do Estado em
sociedades datificadas

Sivaldo Pereira da Silva

Vivian Peron




Inovacgdes tecnolégicas
e democracia



Cadernos

ANO XXV

Y Adenauer

Inovacoes tecnologicas
e democracia



EDITOR RESPONSAVEL
Maximilian Hedrich

CONSELHO EDITORIAL
Antdnio Jorge Ramalho
Estevao de Rezende Martins
Fatima Anastasia

Humberto Dantas

José Mario Brasiliense Carneiro
Leonardo Nemer Caldeira Brant
Ltcia Avelar

Mario Monzoni

Rodrigo Perpétuo

Silvana Krause

COORDENAGAO EDITORIAL
Reinaldo J. Themoteo

REVISAO
Reinaldo J. Themoteo

CAPA, PROJETO GRAFICO E DIAGRAMAGAO
Claudia Mendes

ISSN 1519-0951
Cadernos Adenauer xxv (2024), n°3
Inovagaes tecnoldgicas e democracia
Rio de Janeiro: Fundag¢io Konrad Adenauer, dezembro 2024.

ISBN 978-65-89432-53-1

As opinides externadas nesta publica¢do sao de exclusiva
responsabilidade de seus autores e ndo necessariamente
representam as opinides da Fundacao Konrad Adenauer.

Todos os direitos desta edi¢ao reservados a

FUNDAGAO KONRAD ADENAUER

Representacao no Brasil: Rua Guilhermina Guinle, 163 - Botafogo
Rio de Janeiro - RJ + 22270-060

Tel.: 0055-21-2220-5441 - Telefax: 0055-21-2220-5448
adenauer-brasil@kas.de - www.kas.de/brasil



Sumario

31

71

81

97

Apresentacao

Inovacgdes Disruptivas e Democracia:
uma resposta a partir do constitucionalismo digital

Jodo Victor Archegas

A desinformacgdo como risco global: a contribuicdo do Brasil
para o debate da regulacdo da Inteligéncia Artificial

Eleonora Mesquita Ceia
Fernanda Paes Leme Peyneau Rito

Computacao Quantica: desafios e oportunidades

Franklin de Lima Marquezino

A urgéncia da regulacao das plataformas digitais

Rosemary Segurado

Etica e Inteligéncia Artificial:
desafios na modulacgao e regulagao dos algoritmos

Irineu Francisco Barreto Junior

Internet das Coisas, inovagao e desafios: oportunidades,
riscos e o papel do Estado em sociedades datificadas

Sivaldo Pereira da Silva
Vivian Peron






Apresentacao

desenvolvimento tecnoldgico produz variados impactos na vida

das pessoas, e tais novidades tém chegado em velocidade cada vez
maior, englobando leis, instituicdes e costumes. Vivemos em uma época
de transformacgoes velozes, na qual as inovagdes tecnoldgicas reconfigu-
ram os paradigmas da democracia. A velocidade e o alcance dessas ino-
vagoes desafiam nossas instituigoes, principios e valores. Tais impactos
demandam muitas vezes a assimila¢gao de novas realidades pelo arca-
bouco legal dos paises, com graus variados de dificuldade para tipificar
em forma de lei a tecnologia, seus usos e consequéncias. As instituicoes
democraticas sao testadas de varias formas, confrontadas com inova-
¢oes que produzem significativas mudangas no modo como vivemos, é
a chamada disrupgao. Esta publicagao apresenta um conjunto de artigos
que analisam algumas das principais inovagoes tecnoldgicas desenvol-
vidas nas dltimas décadas, bem como o seu impacto nas democracias
atuais.

A revolucao digital vem modificando a forma como vivemos, traba-
lhamos e nos relacionamos. A inteligéncia artificial, computa¢ao quan-
tica, a Internet das Coisas e as plataformas digitais estao redefinindo os
parametros sociais e testando limites. Por outro lado, essas inovagoes
também trazem perigos: desigualdade, desinformagao, manipulagao e
vigilancia. E da maior importancia refletir sobre os fundamentos da de-
mocracia a luz das novas tecnologias, a fim de oferecer respostas ade-
quadas aos novos desafios.
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Esta publicagdo traz seis capitulos que abordam diferentes aspec-
tos das relagoes entre inovagoes tecnoldgicas e democracia: 1. Inovagoes
Disruptivas e Democracia: Uma resposta a partir do constitucionalis-
mo digital, investigando a necessidade de uma abordagem constitucio-
nal para regulamentar as tecnologias emergentes. 2. A desinformacao
como risco global: A contribuicao do Brasil para o debate da regulacao
da Inteligéncia Artificial, analisando o papel da 1A na dissemina¢ao de
informacoes falsas. 3. Computa¢ao Quantica: Desafios e oportunidades,
examinando o impacto potencial da computa¢ao quantica na socieda-
de, englobando as oportunidades e possiveis desafios envolvidos. 4. A
urgéncia da regulacao das plataformas digitais, discutindo a necessida-
de de regulamentacio para proteger direitos fundamentais. 5. Etica e
Inteligéncia Artificial: Desafios na modula¢ao e regula¢ao dos algorit-
mos, abordando questoes éticas no desenvolvimento de 1a. E, por fim,
6. Internet das Coisas, inovacao e desafios: Oportunidades, riscos e o
papel do Estado em sociedades datificadas, trazendo reflexdes sobre o
impacto da IoT na governanga.

O objetivo, com a reuniao desde conjunto de artigos, é contribuir
para uma compreensdao mais profunda das relagoes entre tecnologia e
democracia, propor reflexoes sobre a importancia do desenvolvimento
de politicas publicas eficazes, e estimular o debate sobre os desafios e
oportunidades das inovagdes tecnoldgicas, bem como os seus impac-
tos nas democracias. Esperamos que este namero da série Cadernos
Adenauer possa inspirar reflexdes sobre a necessidade de empreender
esfor¢os de modo que as inovagdes tecnoldgicas sejam empregadas de
modo benéfico para as pessoas bem como para a democracia, em senti-
do mais amplo.

MAXIMILIAN HEDRICH
Diretor da Fundagao Konrad Adenauer no Brasil



Inovacgoes Disruptivas e Democracia:
uma resposta a partir do
constitucionalismo digital

Jodo Victor Archegas

Resumo

O artigo explora os desafios impostos pelas inovagdes tecnoldgicas dis-
ruptivas a democracia contemporanea e propde o conceito de constitu-
cionalismo digital como uma possivel solu¢ao. Estruturado em trés se-
¢oes, o trabalho aborda inicialmente o impacto das plataformas digitais
e da sociedade algoritmica na redistribui¢ao de poder entre Estados-
nacao e empresas de tecnologia, sugerindo a necessidade de novos pa-
radigmas regulatorios. Na segunda se¢ao, sao analisadas trés principais
frentes de inovagdo — inteligéncia artificial (1a), plataformas digitais de
midias sociais e realidade mista — e seus impactos sobre processos de-
mocraticos, como elei¢des e a moderagao de contetido online. Na ul-
tima sec¢do, a corregulagao é apresentada como um modelo hibrido de
governan¢a, no qual Estado e plataformas colaboram para garantir a
protecao dos direitos fundamentais e o respeito aos principios consti-
tucionais. O artigo conclui que o constitucionalismo digital oferece um
caminho para a adaptacao das estruturas juridicas (de prote¢ao de direi-
tos e da democracia) a era digital.
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Abstract

The article explores the challenges posed by disruptive technological
innovations to contemporary democracy and proposes the concept
of digital constitutionalism as a possible solution. Structured in three
sections, the paper initially addresses the impact of digital platforms
and the algorithmic society on the redistribution of power between na-
tion-states and technology companies, suggesting the need for new reg-
ulatory paradigms. The second section analyzes three main fronts of in-
novation — artificial intelligence (A1), digital social media platforms and
mixed reality — and their impact on democratic processes, such as elec-
tions and the moderation of online content. In the last section, co-reg-
ulation is presented as a hybrid model of governance, in which the state
and platforms collaborate to guarantee the protection of fundamental
rights and respect for constitutional principles. The article concludes
that digital constitutionalism offers a path for adapting legal structures
(for the protection of rights and democracy) to the digital age.

1. Introdugao: Um disturbio no
ecossistema constitucional

novagoes tecnoldgicas “disruptivas” — é dizer, novas tecnologias que

mudam fundamentalmente a forma como interagimos uns com 0s
outros e a realidade ao nosso redor — podem apresentar uma béngao ou
uma maldi¢do para a democracia liberal. Tudo depende de como e com
qual propésito sio implementadas. E essa a visdo apresentada por Brad
Smith, presidente da Microsoft, em seu livro “Armas e Ferramentas™'.
Para Smith, embora nao seja novidade que novas tecnologias podem
criar novas realidades, a questao que se coloca diante de nds em relagao

ao nosso futuro é: como canalizar todo esse potencial disruptivo para

1 SMITH, Brad. BROWNE, Carol Ann. Armas e Ferramentas: O futuro e o perigo
da era digital. Rio de Janeiro: Alta Books, 2021.
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o bem da humanidade? O presente trabalho busca contribuir com essa
discussao a partir do constitucionalismo digital.

Neste artigo, dividimos a andlise em trés partes principais para
abordar os desafios impostos pelas inovagoes disruptivas ao desenvolvi-
mento da democracia na era digital. No primeiro tépico, exploramos a
emergéncia da sociedade algoritmica, destacando como plataformas di-
gitais transnacionais moldam interagoes sociais e politicas, muitas vezes
rivalizando com o poder estatal. Discutimos o caso do X no Brasil, que
ilustra os limites da jurisdicao do Estado no ambiente digital e como
isso refor¢a a importincia de pensar em novos paradigmas de regula-
¢a0. A partir dessa andlise, introduzimos o conceito de constitucionalis-
mo digital, sugerindo a adaptacao de estruturas constitucionais cldssicas
para lidar com o poder das plataformas digitais.

O segundo tépico traz um panorama inicial das inovag¢des disrup-
tivas e seus impactos na democracia, com foco em trés frentes princi-
pais. Primeiro, discutimos o uso de inteligéncia artificial (1a) nas elei-
¢oes, abordando os desafios regulatérios trazidos pela 1A generativa na
propaganda eleitoral. Em seguida, analisamos o papel das plataformas
digitais na desinformagao, ressaltando como as redes sociais tém sido
instrumentalizadas para propagar contetidos falsos e prejudicar o deba-
te publico. Finalmente, refletimos sobre a modera¢do de conteido em
um cendrio de realidade mista, explorando os desafios de moderagao
em ambientes digitais mais imersivos.

No terceiro e ultimo tépico, propomos solugdes a partir do consti-
tucionalismo digital. Discutimos, assim, o conceito de 1A constitucional,
que busca alinhar a tomada de decisoes de sistemas de 1A a principios
constitucionais, e examinamos o papel da corregulacao na moderagao
de conteddo e comportamento em plataformas digitais, sugerindo que
a colaboragao entre Estado e plataformas pode criar um ambiente mais
transparente e responsavel. Ao final, avaliamos algumas vantagens no
modelo de moderacao oferecido pelo Oversight Board da Meta, pro-
pondo novos mecanismos para aprimorar a governanga digital de for-
ma constitucionalmente orientada com a participagao do Estado.

11
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1.1 Uma nova sociedade e um novo paradigma de poder

As transformagoes sociais operadas por tecnologias digitais sao es-
tudadas desde os primdrdios da Internet comercial. Um dos principais
expoentes deste campo de investigacoes é o socidlogo espanhol Manuel
Castells, para quem a Internet é responsdvel por uma nova forma de
organizagao social. Essa nova realidade social-digital ficou conhecida,
a partir do seu trabalho, como “sociedade em rede”. Ao invés de uma
sociedade estruturada a partir de institui¢oes hierdrquicas tradicionais,
temos uma sociedade baseada em redes globais de interagao a partir de
uma nova plataforma econoémica, qual seja, a economia da informagao.

Muita coisa mudou na seara digital, entretanto, desde que Castells
publicou pela primeira vez sua obra sobre o tema em 1996. A economia
da informagao foi aos poucos se transformando em economia da aten-
¢ao, inserida em um contexto de capitalismo da vigilancia como se refe-
re Shoshana Zuboff’. Nio se trata mais apenas de coleta, processamento
e transmissao de dados, mas sim do emprego de técnicas preditivas para
o direcionamento de antincios online que, por sua vez, se transformam
em fortes incentivos econdmicos para manter usudrios de plataformas
digitais ativos por mais tempo. Nao faltam estudos sobre os impactos
dessa nova dindmica socioeconémica em nossa esfera publica, incluin-
do maior polarizagao politica*.

Assim como a expansdo da Internet comercial trouxe consigo uma
nova forma de organiza¢ao social, a revolugao das plataformas digitais
que dominam o nosso cotidiano — das redes sociais aos mecanismos de
busca, passando por aplica¢oes de mensageria privada e marketplaces
— estd, aos poucos, pautando uma nova manifestagao social: a “socie-
dade algoritmica”. Nas palavras de Jack Balkin, esta nova forma de or-

CASTELLS, Manuel. A sociedade em rede. Sdo Paulo: Paz & Terra, 2013.

ZUBOFF, Shoshana. A era do capitalismo de vigilancia. Sao Paulo: Intrinseca,
2021.

4 Ver, em linhas gerais, SUNSTEIN, Cass. #Republic: Divided democracy in the age
of social media. Princeton: Princeton University Press, 2018.
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ganizagdo social é caracterizada por plataformas digitais transnacionais
que se posicionam entre os tradicionais Estados-nagao e os individuos
para “governar populagdes através do uso de algoritmos e inteligéncia
artificial™. E dizer, a governanga privada de plataformas digitais — que,
por sua vez, tem um impacto significativo e imediato no ecossistema
constitucional estatal — estd cada vez mais automatizada e baseada em
algoritmos.

Some-se isso ao fato de que o sonho ciberlibertdrio dos anos 9o
nunca se concretizou. Pelo contrario, a Internet, em especial nas ulti-
mas duas décadas, possibilitou a ascensao de algumas poucas empresas

ao status de “império na nuvem”®

, concentrando cada vez mais poder
(economico e politico) em relagao as estruturas sociais modernas. Os
visiondrios do “ciberespago” nos prometeram uma Internet que iria nos
libertar de institui¢oes poderosas ao empoderar os “internautas”. Nada
obstante, “em vez de tornarem o poder estatal obsoleto, [as plataformas]

”7. Em outras palavras, plataformas e estados com-

passaram a rivalizd-lo
petem por poder na arena transnacional, muitas vezes em pé de igualda-
de. Dai a ideia de Kate Klonick de que as plataformas seriam os “novos
governadores” da era digital, pautando diretamente diversos aspectos da
nossa vida em sociedade?®.

Nao tardou para que as externalidades negativas desta concentragao
fossem sentidas em democracias ao redor do mundo. A mesma Internet
creditada pela primavera arabe no inicio de 2011 seria culpada pela de-
sinformacao que levou a invasao do Capitolio dez anos depois, em 2021,

em Washington. O otimismo deu lugar ao pessimismo; em 2020, 49%

5  BALKIN, Jack. Free Speech in the Algorithmic Society: Big Data, Private Gover-
nance, and New School Speech Regulation. UC Davis Law Review, v. 51, 2018,
1151.

6  LEHDONVIRTA, Vili. Cloud Empires: How digital plataformas are overtaking
the state and how we can regain control. Cambridge: MIT Press, 2022.

Ibidem, p. 205. Tradugao livre.

KLONICK, Kate. The New Governors: The people, rules, and processes governing
online speech. Harvard Law Review, v. 131, 2018.

13
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dos especialistas ouvidos pelo Pew Research Center disseram que até
2030 a tecnologia provavelmente ird enfraquecer a democracia ao invés
de fortalecé-la’. Esse pessimismo, por sua vez, alimentou um processo
de “techlash” que perdura até hoje. Nas palavras de Rachel Botsman,
“antes vistos como salvadores da democracia, os titas da era digital ago-
ra sao vistos como uma ameaca a verdade ou, no minimo, bilionarios
. . . 110

inertes que falham em monitorar seu préprio quintal”'’.

1.2 O caso do X no Brasil e os limites do Estado

Por mais incomoda que essa realidade seja, é preciso enfrentar suas
consequéncias com pragmatismo. Falar de inovagdes disruptivas é falar
de grandes empresas de tecnologia que moldam rela¢des socioecondmi-
cas a partir dos seus produtos e servicos. Essa regra vale, inclusive, para
aquela que é talvez a principal dentre as recentes inovag¢des disruptivas: a
inteligéncia artificial (1a)". A concentracao de poder neste setor é inega-
vel: 96% dos grandes modelos de 14 hoje sao criados por empresas e o se-
tor privado tem 29 vezes mais poder computacional que universidades'*.
Para entender os impactos das novas tecnologias na democracia e o que
pode ser feito sobre isso, portanto, deve-se antes enfrentar a relagao entre
empresas de tecnologia — em especial plataformas digitais — e o Estado.

9  ANDERSON, Janna. RAINIE, Lee. Many Tech Experts Say Digital Disruption
Will Hurt Democracy. Pew Research Center, 21 de fevereiro de 2020. Disponivel
em <https://www.pewresearch.org/internet/2020/02/21/many-tech-experts-say-
digital-disruption-will-hurt-demo cracy/>.

10 BOTSMAN, Rachel. Dawn of the Techlash. The Guardian, 11 de fevereiro de 2018.
Disponivel em  <https://www.theguardian.com/commentisfree/2018/feb/11/
dawn-of-the-techlash>.

11  Para uma introducio ao estudo da IA, ver ARCHEGAS, Jodo Victor. MAIA, Ga-
briella. O que ¢ inteligéncia artificial (IA)? Anélise em trés atos de um conceito
em desenvolvimento. Cadernos Adenauer, v. XXIII, n. 2, 2022, 9-28.

12 EASTWOOD, Brian. Industry now dominates Al research. MIT Sloan, 18 de maio
de 2023. Disponivel em <https://mitsloan.mit.edu/ideas-made-to-matter/
study-industry-now-dominates-ai-research>.
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http://www.pewresearch.org/internet/2020/02/21/many-tech-experts-say-digital-disruption-will-hurt-demo
http://www.theguardian.com/commentisfree/2018/feb/11/dawn-of-the-techlash
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No contexto brasileiro, essa relagao foi marcada pelo recente atrito
entre a rede social X (antigo Twitter) e o Supremo Tribunal Federal.
Apds a empresa descumprir diversas ordens de remoc¢ao de perfis no
ambito do inquérito das fake news por ordem de Elon Musk, o atual
dono da plataforma, o ministro Alexandre de Moraes determinou o
seu bloqueio em territério nacional no dia 30 de agosto de 2024. Com
o intuito de garantir a eficicia da medida, Moraes também ordenou a
aplicagao de multa didria no valor de R$ 50 mil para quem se valesse de
subterfugios tecnoldgicos, em especial VPNs, para continuar acessando a
rede social dentro do Brasil. A previsio de multa foi amplamente criti-
cada por especialistas, sendo vista como desproporcional e inexequivel,
além de desconsiderar os usos legitimos de VPNs para seguranga ciber-
nética e privacidade na Internet”.

A ordem de bloqueio, entretanto, logo mostrou suas principais fa-
lhas. A relagao entre Internet, Direito e Jurisdicao é complexa. Ao mes-
mo tempo em que a Internet desafia os limites territoriais do Estado,
nao se pode desconsiderar que a infraestrutura que permite o funcio-
namento da rede é formada por cabos e servidores que estao situados
dentro dos limites de um determinado territério — que, por sua vez, é
controlado por um determinado Estado'*. Assim, embora seja possivel
proibir que o X use a infraestrutura digital brasileira para ofertar seus
servicos no Brasil, pouco pode ser feito (pelo menos de forma legitima
e legal) a respeito de usudrios dentro do pais que queiram acessar tal
plataforma por meio da infraestrutura digital de outra nagao através de
VPNs.

13 FIGUEIREDO, Pedro Augusto; LIMA, Pedro. Multa de 50 mil a quem acessar X
com VPN é exagerada, desproporcional e inexequivel, dizem juristas. Terra, 30 de
agosto de 2024. Disponivel em <https://www.terra.com.br/byte/multa-de-50-mil
-a-quem-acessar-x-com-vpn-e-exagerada-desproporcional-e-inexequivel-dizem-
juristas.html>

14 Sobre a relagdo entre Internet, infraestrutura digital e jurisdi¢ao, ver GOLDSMI-
TH, Jack. WU, Tim. Who Controls the Internet? Illusions of a borderless world.
Oxford: Oxford University Press, 2006.

15
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Ademais, ordens de bloqueio nunca sdo totalmente implementa-
das. O Brasil conta com milhares de provedores de conexao a Internet,
pequenos e grandes. Algumas dessas operadoras nao bloquearam o X,
seja por falta de capacidade técnica ou por simplesmente ignorarem a
notificagdo que receberam da Anatel, fazendo com que a plataforma
continuasse disponivel em algumas regides do pais. Outro episédio que
reforga esse argumento foi a implementac¢ao da tecnologia de proxy re-
verso da Cloudflare em relacao aos servidores do X em setembro de
2024, fazendo com que a rede social voltasse a ser acessada por alguns
usudrios brasileiros temporariamente em setembro de 2024.

1.3 Constitucionalismo digital

A situacao do X no Brasil ilustra o argumento de Vili Lehdonvirta
apresentado acima no sentido de que empresas de tecnologia passaram
a rivalizar com o poder estatal na arena transnacional. Algumas dessas
empresas se comportam como “Corpora¢des-nagao’, adotando padroes
de governanca que impactam direta e profundamente o exercicio de di-
reitos humanos e fundamentais de bilhoes de pessoas ao redor do mun-
do. Consequentemente, diversas plataformas digitais passaram a testar
os limites do poder estatal na era digital. Veja-se, nesse sentido, o posi-
cionamento da Meta em relagao ao parlamento australiano em 2021 e
a crise entre o Telegram e o Kremlin a partir de 2018'¢, apenas para citar
alguns exemplos. Em ambos os casos, as empresas conseguiram reverter,

15 ARCHEGAS, Jodo Victor. Trouble Down Under: O Facebook coloca seu poder de
barganha a prova na Austrélia. ITS Rio, 26 de fevereiro de 2021. Disponivel em
<https://feed.itsrio.org/trouble-down-under-o-facebook-coloca-seu-poder-de
-barganha-%C3%Ao-prova-na-a ustr%C3%Ailia-606e868bs0eo>.

16 REUTERS. Russia lifts ban on Telegram messaging app after failing to block it.
Reuters, 18 de junho de 2020. Disponivel em <https://www.reuters.com/article/
technology/russia-lifts-ban-on-telegram-messaging-app-after-failing-to-blo
ck-it-idUSKBN23P2DY/>.
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com base no exercicio do seu poder privado, uma decisao adotada por
Estados-nag¢do em relagdo aos seus servigos.

Esses e outros exemplos que se acumulam ao longo da ultima dé-
cada deixam evidente que estamos diante de uma nova configuragao
do poder na era digital. Isso nao significa, é claro, que os estados devem
abandonar qualquer pretensao regulatéria para se curvar as demandas
das empresas de tecnologia. Mas é fato que grandes plataformas digitais
possuem um maior poder de barganha em rela¢ao ao poder estatal, for-
¢ando paises como Brasil, Austrdlia e Russia a recalcular a rota diante da
ineficdcia de certas medidas. E é justamente esse novo arranjo transna-
cional que nos permite pensar a respeito de um dos temas centrais deste
artigo: o constitucionalismo digital. Como se sabe, o constitucionalis-
mo estd ancorado em uma longa tradi¢ao que se debruga sobre a neces-
sidade de implementacao de limitagdes constitucionais ao exercicio do
poder". E dizer, trata-se de “restringir o poder arbitrario e garantir um
governo limitado™".

A partir do momento em que plataformas digitais se transformam
em “governadores” da era digital, pautando o exercicio de direitos hu-
manos e fundamentais dos seus usudrios, é preciso refletir também so-
bre o estabelecimento de limites constitucionais nesta nova fronteira do
poder”. Isso é ainda mais urgente quando se reconhece o alcance limi-
tado do poder estatal sobre a arena digital. Como explica Nicolas Suzor,
“empresas de tecnologia desempenham um papel central na governanga
de nossas agoes, mas os seus poderes sao exercidos de uma maneira que
ndo se coaduna com os padrdes de legitimidade que nos acostumamos

17 MCILWAIN, Charles Howard. Constitutionalism: Ancient and Modern. edi¢ao
revisada. Ithaca: Cornell University Press, 1947.

18 SARTORI, Giovanni. Constitutionalism: A preliminary discussion. The Ameri-
can Political Science Review, v. 56, n. 4, 1962, p. 855. Tradugio livre.

19 ARCHEGAS, Jodo Victor. Constitucionalismo Digital: Limites constitucionais
na nova fronteira do poder. Belo Horizonte: Férum, 2025.
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a esperar dos nossos governos

. O constitucionalismo digital, assim,
nos ajuda a pensar em solu¢oes eficazes para as externalidades negati-
vas apresentadas por inovagoes disruptivas. Isso se dd, portanto, através
da constitucionalizagao da governanca interna de grandes empresas de
tecnologia.

Vale destacar que isso nao significa a substitui¢cao do constituciona-
lismo estatal por um constitucionalismo “cosmopolita” como argumen-
tam os criticos do conceito. Como bem pontua Neil Walker, ainda que
o “constitucionalismo ofereca um caminho para um novo quadro de
autoridade legal para além do Estado, ele deve, necessariamente, conti-
nuar a lidar com um intenso tréfego vindo da direcao do Estado”*. Dai
a ideia de que o constitucionalismo digital continua tendo como pon-
to de referéncia o constitucionalismo estatal, nao constituindo propria-
mente uma revolucao conceitual como alguns acreditam. Por meio do
método socioldgico de generaliza¢do e reespecificagdo, estruturas e fun-
¢oes constitucionais sao “calibradas cuidadosamente de acordo com a
episteme idiossincratica do regime transnacional em questao”?, trazen-
do, assim, limites constitucionais para dentro de plataformas digitais.
Exemplos préticos de como essa metodologia pode ser aplicada serdao
apresentados a seguir.

2. Inovacgodes Disruptivas e Democracia

ara os fins do presente artigo, como dito anteriormente, inovagdes
disruptivas sao novas tecnologias que mudam fundamentalmente a
forma como interagimos uns com os outros e a realidade ao nosso re-
dor. Considerando os impactos da sociedade algoritmica no desenvolvi-

20 SUZOR, Nicolas P. Lawless: The secret rules that govern our digital lives. Cambri-
dge: Cambridge University Press, 2019, p. 106. Tradugao livre.

21 WALKER, Neil. Taking constitutionalism beyond the state. Political Studies, v.
56, 1. 3, 2008, p. 540. Tradugdo livre.

22 TEUBNER, Gunther. Quod omnes tangit: Transnational constitutions without
democracy? Journal of Law and Society, v. 45, n. 51, 2018, p. 27. Traducéo livre.
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mento da democracia liberal moderna, serao apresentadas, a seguir, trés
inovagdes que merecem nossa especial atenc¢do: inteligéncia artificial,
plataformas digitais e realidade mista. Essas inovagoes servirao de fio
condutor para a discussao a respeito da relagao entre inovagoes disrup-
tivas e democracia, pavimentando o caminho para algumas propostas
de como aliviar eventuais tensoes a partir dos aportes oferecidos pelo
constitucionalismo digital.

2.1 Inteligéncia artificial e elei¢cdes

Quando se fala em inteligéncia artificial (14), é preciso desmistificar
algumas pré-compreensoes. Nao se trata de um campo apenas técnico,
dominado por cientistas e engenheiros, mas sim de um campo funda-
mentalmente politico e, por isso, humano. E dizer, a 1, paradoxalmente,
ndo é “artificial’, tendo em vista que é formada por recursos humanos
e naturais, e também nao ¢é «inteligente», uma vez que em sua base esta
um intenso treinamento computacional e por refor¢co humano — sem o
qual, vale reforgar, a 1A ndo é capaz de agir ou resolver problemas®. Nao
h4, pelo menos no estado atual de desenvolvimento tecnolégico, uma 1a
“autonoma” ou “racional”. Tal visao segue restrita aos filmes e livros de
ficgao cientifica.

Assim, com o intuito de oferecer uma primeira aproximagao con-
ceitual, é possivel afirmar que “a 1A é um braco da computacao cujo
objetivo primordial é desenvolver programas computacionais capazes

de automatizar agoes inteligentes”

, OU seja, acoes antes desempenha-
das apenas (ou principalmente) por seres humanos. Embora o campo

da 1A seja vasto e diversificado, englobando desde aspiradores-robd até

23 Para uma discussao sobre a natureza da IA, ver CRAWFORD, Kate. Atlas of AI:
Power, politics, and the planetary costs of artificial intelligence. New Haven: Yale
University Press, 2021.

24 ARCHEGAS, Jodo Victor. MAIA, Gabriella. O que é inteligéncia artificial (IA)?
Analise em trés atos de um conceito em desenvolvimento. Cadernos Adenauer, v.
XXIIL, n. 2, 2022, p. 13.
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assistentes virtuais por voz, as principais discussoes hoje sobre seus li-
mites éticos e impactos sociais giram em torno da chamada 1A gene-
rativa. Baseadas em uma metodologia de aprendizado profundo (dee-
p-learning), 1As generativas sao modelos capazes de criar novos textos,
imagens, videos e dudios de alta qualidade a partir da base de dados
sobre as quais sao construidas.

A questao que se coloca, assim, é que uma IA generativa serd mais
eficiente quanto mais diversificada for sua base de dados. Em sentido
contrario, as limitagdes de uma IA generativa, incluindo riscos como ou-
tputs discriminatdrios, sao diretamente proporcionais a falta de diver-
sidade em sua base de dados. Dai a necessidade de se pensar em gover-
nangca da 1A, buscando a protecao de certos principios para o seu bom
funcionamento como a ndo discriminagdo, equidade, confiabilidade,
seguranca, accountability, privacidade e transparéncia®. Ja em relagao
aos seus potenciais impactos para a democracia na era digital, emerge
como prioritaria a discussao sobre quais sao os limites para o uso da 1A
generativa nas elei¢oes.

Esse foi um dos temas regulamentados pelo Tribunal Superior
Eleitoral (TSE) em sua Resolu¢ao n° 23.732 de 2024. Antecipando o uso
de 1A pelas candidaturas durante o pleito municipal de 2024, o TSE apro-
vou, de forma pioneira, trés principais regras: (1) a proibi¢ao do uso de
deep fakes — isto é, conteido digital em forma de dudio, video ou uma
combinag¢do de ambos para criar, substituir ou alterar imagem ou voz
de qualquer pessoa —; (2) o dever de informar, de forma clara e explicita,
sempre que a candidatura usar 1A para gerar ou modificar pecas de pro-
paganda eleitoral que nao constituam deep fakes; e (3) a vedacao do uso
de chatbots ou avatares para simular conversas com a pessoa candidata
ou qualquer outra pessoa real. Em linhas gerais, o TSE buscou estabele-
cer as condi¢des minimas para que a IA seja usada de uma forma ética,
sem enganar o eleitorado ou distorcer as condi¢oes do pleito.

25 Ibidem, p. 23-26.
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2.2 Plataformas digitais e desinformacao

Como ensina Helen Margetts, plataformas digitais, em especial re-
des sociais, sdo responsaveis por uma forte “turbuléncia politica” na era
digital27%. Isso se deve ao fato de que hoje a politica é cada vez me-
nos “institucional” e cada vez mais estruturada em torno de pequenos
atos politicos desempenhados na Internet. Ou seja, usuarios de redes
sociais participam da vida politica ndo como antes — se filiando ao seu
partido politico de escolha ou organizando protestos em vias publi-
cas, por exemplo —, mas sim doando doses homeopdticas do seu tem-
po a uma determinada causa politica por meio de likes, comentérios e
compartilhamentos.

Isso significa que elementos e estruturas tradicionais, que antes
funcionavam como estabilizadores da democracia, agora podem ser
ignorados e ultrapassados nas redes sociais, fazendo com que aqueles
pequenos atos politicos escalem de forma imprevisivel — é isso, portan-
to, que configura uma “turbuléncia politica”. Para usar uma linguagem
mais coloquial, informagoes podem “viralizar” nas redes de forma im-
previsivel, impactando de forma profunda o debate publico e politico.
Assim, a mesma tecnologia que solucionou desafios de coordenagao
politica no oriente médio e impulsionou a Primavera Arabe também
pode ser instrumentalizada para espalhar desinformacao e enfraquecer
a democracia.

E sobre essa dinimica, portanto, que devemos nos concentrar
quando o assunto é democracia e redes sociais. Pessoas e grupos mal
intencionados se valem desta nova realidade tecnopolitica para viralizar
conteidos desinformativos, comprometendo nossa integridade infor-
macional de forma inorganica e coordenada. Criam-se, assim, verdadei-
ras “mdquinas da mentira’, ou seja, “um sistema de pessoas e tecnologias

26 MARGETTS, Helen. Rethinking Democracy with Social Media. Political Quar-
terly Monograph Series, 2019, 107-23.
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que distribui mensagens falsas a servico de uma agenda politica””. Nada
obstante, é importante destacar que embora nosso sistema constitucio-
nal proteja a liberdade de expressao, nao ha um direito fundamental a
liberdade de viralizagdo. E preciso que plataformas digitais atuem de
forma incisiva contra “mdquina da mentira” e campanhas de comporta-
mento inauténtico coordenado.

2.4 Realidade mista e moderacao

Uma nova fronteira da discussdao sobre a moderagao de conteudo
e comportamento na Internet estd se apresentando a partir de tecnolo-
gias de realidade mista (ou mixed reality). Trata-se, na pratica, da jungao
de funcionalidades da realidade virtual (VR) e da realidade aumentada
(AR) para oferecer aos usudrios de plataformas digitais uma experiéncia
mais realista e imersiva na Internet. Um bom exemplo de como essa
tecnologia pode ser implementada — que, vale dizer, é ainda muito cara
e inacessivel para a maior parte da populagao global — é o 6culos de rea-
lidade mista da Apple, o Apple Vision Pro. Trata-se, na prética, de um
computador em forma de headset que mistura elementos digitais com
o mundo ao seu redor, possibilitando uma experiéncia digital mais “na-
tural” e fluida.

Embora muito do que o “metaverso” prometeu entre 2021 e 2022
nao tenha se concretizado até hoje, é evidente que a inddstria de novas
tecnologias estd apostando cada vez mais em dispositivos e experiéncias
baseadas na visao oferecida pela realidade mista para um futuro digi-
tal cada vez mais imersivo. E dificil dizer com certeza quando e como
isso se tornard mainstream, mas ja é possivel antecipar alguns dos im-
pactos dessa inovagao disruptiva, em especial no campo da moderac¢ao
de contetido e comportamento. Em outras palavras, a realidade mista

27 HOWARD, Philip. Lie Machines: How to save democracy from troll armies, de-
ceitful robots, fake news operations, and political operatives. New Haven: Yale
University Press, 2020, p. 13. Tradugdo livre.
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vai mudar consideravelmente a forma como plataformas digitais limi-
tam o que se fala e faz no espacgo digital, com claras repercussoes para a
democracia.

Atualmente, plataformas digitais, em especial redes sociais, preci-
sam moderar quatro tipos basicos de contetiddo (ou uma combinagao
deles): texto, imagem, dudio e video. Em plataformas que se baseiam em
realidade mista, novas dimensdes de contetido sao contempladas, difi-
cultando ainda mais o trabalho de modera¢ao. Considere, por exemplo,
os gestos do usudrio e até mesmo a personalizacao do ambiente digital
no qual diferentes usudrios poderdo interagir®®. Tudo isso passa a ser
objeto de moderagao e exige novas solugdes para combater problemas
como assédio, discurso de 6dio e desinformacao. A pergunta que se deve
fazer, assim, é se as empresas de tecnologia que apostam em solug¢des
de realidade mista estao ou nao se preparando de forma adequada para
essa nova fronteira da moderacgao na era digital.

3. Uma resposta a partir do constitucionalismo digital

eito esse primeiro mapeamento de inovagdes disruptivas que tém ou
Fterﬁo um impacto no desenvolvimento dos predicados da democra-
cia moderna, a questao que fica é: o que devemos fazer? Ou seja, precisa-
mos de estratégias claras de como mitigar impactos negativos, evitando
que a tecnologia seja instrumentalizada como uma arma apontada para
o corac¢ao da democracia, e, 20 mesmo tempo, potencializar seus impac-
tos positivos. Afinal, nao se pode perder de vista o potencial democrati-
zante das inovagdes tecnoldgicas e os inimeros beneficios associados a
uma Internet livre, aberta e participativa. Para nos ajudar na formula-

28 Isso pode envolver, assim, gestos considerados ofensivos como aqueles usados por
grupos supremacistas ou até mesmo espagos digitais personalizados que foram
criados para simular atentados terroristas do passado, como aconteceu no Roblox
em relagdo ao atentado de Christchurch. Ver, nesse sentido, BRANDOM, Russell.
Roblox is struggling to moderate recreations of mass shootings. The Verge, 17 de
agosto de 2021.
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¢a0 de uma resposta, é preciso voltar ao conceito de constitucionalismo
digital apresentado acima.

A partir do conceito de constitucionalismo digital, é possivel vis-
lumbrar um paradigma de corregula¢do, no qual Estado e plataformas
digitais compartilham a responsabilidade pela definicao de normas e
limites para o exercicio de poder no ambiente digital. Esse paradigma é
uma resposta a constatagao de que as grandes plataformas tecnoldgicas,
ao atuarem como mediadoras de informagoes e comportamentos, exer-
cem fungoes tipicas de governanca, muitas vezes comparaveis ao poder
estatal. Assim, a corregula¢ao nao apenas reconhece a necessidade de
limites constitucionais para além das fronteiras do Estado-na¢ao, mas
também propde que esses limites sejam construidos de forma colabo-
rativa, envolvendo tanto os mecanismos estatais de regulagao quanto as
estruturas internas de governanca das plataformas.

Essa dinadmica de corregulacdo tem implica¢oes profundas para a
relacdo entre o Estado e as plataformas digitais. Tradicionalmente, o
constitucionalismo pressupunha um Estado soberano responséavel por
regular e garantir os direitos fundamentais de seus cidadaos. No en-
tanto, no contexto da era digital, as plataformas detém um poder sem
precedentes sobre a esfera publica, o que desafia o0 modelo classico de
regulagao estatal. Nesse novo cendrio, as plataformas nao sao meros
agentes econdmicos, mas verdadeiros atores politicos que influenciam
diretamente a formag¢ao da opinido publica, a dissemina¢ao de infor-
magdes e o exercicio de liberdades. Assim, a corregulacao emerge como
um modelo mais eficaz, no qual o Estado, ao invés de impor unilateral-
mente regras, atua em parceria com as plataformas para garantir que os
direitos e valores constitucionais sejam respeitados.

Por fim, o processo de constitucionalizacao da governanga inter-
na das plataformas revela-se crucial para a protecao dos direitos fun-
damentais na era digital. Ao internalizar valores como transparéncia,
accountability e o respeito aos direitos fundamentais, as plataformas
passam a operar sob pardmetros que evitam a arbitrariedade e o abuso
de poder. Este processo nao implica na substituicao do Estado como
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regulador, mas sim em um mecanismo de complementa¢ao, no qual o
poder regulatério é compartilhado e adaptado as particularidades do
ambiente digital. A constitucionalizagdo da governanca interna ¢, por-
tanto, uma ferramenta indispensavel para garantir que o poder privado,
exercido pelas plataformas, seja controlado e limitado, em conformi-
dade com os principios constitucionais que regem a vida democratica.

3.1 Inteligéncia artificial constitucional

Como visto acima, um dos principais desafios para a democracia
em termos de inovag¢des disruptivas é o uso de 1A, em especial no con-
texto eleitoral. Essa discussao estd intimamente conectada a um proble-
ma que permeia o desenvolvimento e a implementagao de ferramentas
de 1, qual seja, a falta de transparéncia. Alguns autores passaram a se re-
ferir a essa realidade por meio de termos como “caixa preta algoritmica”
ou “sociedade da caixa preta””, uma alusio ao fato de que ferramentas
de 1A s3o pouco transparentes e é quase impossivel compreender todas
as nuances do seu funcionamento. Isso coloca em risco a protecao de
direitos fundamentais na era digital, justamente por uma falta crénica
de accountability e controle em rela¢ao a algoritmos que desempenham
fungoes essenciais para nossa sociedade (desde andlise de crédito até
criagdo de textos e imagens).

O constitucionalismo digital, ao seu turno, aponta para a necessida-
de de se promover a constitucionalizagao de subsistemas da sociedade
global que gradualmente estao se desprendendo da érbita gravitacional
do Estado-nagao. Isso inclui, como visto acima, plataformas digitais e
grandes empresas de tecnologia. Ou seja, para garantir que a IA atue de
forma a proteger e nao ameagar direitos fundamentais, é preciso, acima
de tudo, promover a constitucionalizagao de sua governanca. Isso sig-
nifica, em outras palavras, ajustar o funcionamento de sistemas de 1A a

29 PASQUALE, Frank. The Black Box Society: The secret algorithms that control
money and information. Cambridge: Harvard University Press, 2016.
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luz da légica operacional do sistema de prote¢ao de direitos fundamen-
tais que é préprio do constitucionalismo moderno. Dai a ideia de uma
“Inteligéncia Artificial Constitucional”

Embora seja importante que o Estado promova a regula¢ao do
uso da 1A, criando mecanismos capazes de mitigar seus principais ris-
cos — como € o caso do Al Art na Unido Europeia e o Projeto de Lei
n° 2.338/2023 no Brasil —, o constitucionalismo digital reconhece que
empresas de tecnologia se tornaram as “novas governadoras” da arena
digital e, por isso, é preciso estabelecer limites constitucionais também
nesta nova fronteira do poder. No caso da 14, isso pode se traduzir em
novas metodologias de treinamento de modelos de linguagem natural
(ou LLMs), fazendo com que os outputs dos sistemas de IA sejam calibra-
dos em relagdo aos valores e principios constitucionais de uma determi-
nada comunidade ou populacao.

Veja-se, nesse sentido, a proposta de uma IA constitucional por par-
te da Anthropic. Segundo a empresa, a ideia é “oferecer modelos de lin-
guagem valores explicitos determinados por uma constituicao ao invés
de valores determinados de forma implicita por feedback humano em
larga escala™. E dizer, a metodologia de treinamento de modelos de
linguagem dominante atualmente, o refor¢o por feedback humano, aca-
ba por estabelecer valores que guiam o comportamento do modelo de
forma implicita. Isso apenas intensifica o problema mencionado acima
de falta de transparéncia e accountability em sistemas de 1A. A 1A cons-
titucional, ao seu turno, aposta em uma metodologia de treinamento
adversativo, fazendo com que o modelo, por meio de feedback ofereci-
do pela prépria 14, “use um conjunto de principios para tomar decisoes

sobre seus outputs™'.

30 Informagcdo retirada do site da Anthropic sobre seu projeto “Claude’s Constitu-
tion”. Disponivel em <https://www.anthropic.com/news/claudes-constitution>

31 Ibidem.
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3.2 Corregulacao e moderagao

Ao invés de uma substituicao do constitucionalismo estatal por um
suposto constitucionalismo cosmopolita, o constitucionalismo digital
aponta para a emergéncia de um ecossistema constitucional eminente-
mente hibrido. Em outras palavras, o termo “digital” em “constitucio-
nalismo digital” é adjunto adverbial e, por isso, nao serve de justificativa
para uma nova e autdnoma vertente da teoria constitucional moderna®.
Consequentemente, “sua legitimidade [...] depende das pontes de tran-
sicao (ou entao das colisdes normativas) entre o regime constitucional

”3 O constitu-

do Estado-nac¢do e o regime transnacional em questao
cionalismo digital existe em referéncia ao constitucionalismo estatal,
se materializando a partir da reespecificagdo de elementos e estruturas
constitucionais em um novo contexto social.

Assim, a soluc¢ao para as principais distor¢des causadas por inova-
¢oes disruptivas nao é nem a regulacao direta ou classica pelo Estado
nem a autorregulacdo pelas proprias empresas de tecnologia. E preciso,
cada vez mais, apostar em técnicas de corregulagdo, onde “um 6rgao
estatal oferece direcionamentos aos membros de determinado setor no
estabelecimento de suas regras e principios, retendo a prerrogativa de
intervir quando necessario”**. Ou seja, trata-se justamente da constru-
¢ao de pontes de transi¢ao entre o ecossistema constitucional estatal e a
governanga interna de plataformas digitais, promovendo a constitucio-
nalizacao desta em referéncia direta aquele. Veja-se, assim, que o cons-
titucionalismo estatal segue sendo um importante ponto de referéncia
para o constitucionalismo digital.

Um exemplo de como isso se da na prética é a modera¢ao em pla-
taformas digitais, em especial redes sociais. Essas empresas controlam o

32 CELESTE, Edorado. Digital Constitutionalism: The role of Internet Bills of Ri-
ghts. Nova Iorque: Routledge, 2023, p. 82.

33 ARCHEGAS, Jodo Victor. Constitucionalismo Digital: Limites constitucionais
na nova fronteira do poder. Belo Horizonte: Férum, 2025, p. 148.

34 Ibidem, p. 61.
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comportamento e o discurso de bilhdes de usuérios ao redor do mun-
do, impactando diretamente o exercicio de seus direitos fundamentais.
Assim, é importante que a moderagao se dé de forma transparente e
racional, oferecendo um sistema de protecdo ao invés de violagao de
direitos. Para isso acontecer, entretanto, é importante que a governanc¢a
digital esteja alinhada a alguns preceitos do constitucionalismo moder-
no, como a separag¢do de poderes. E isso, por exemplo, que o Oversight
Board da Meta oferece ao Instagram e Facebook: “uma tentativa de ins-
titucionalizar um espago autonomo e independente de dissenso interno
[...] capaz de criar uma atmosfera de accountability e responsabilidade
em relagdo ao conteddo e comportamento dos seus usudrio”.

Atuando como uma espécie de “suprema corte” para a moderacao
nas plataformas da Meta, o Board é uma instituicao independente que
decide casos de modera¢ao em tltima instancia e de forma vinculante,
levando em considera¢ao nao apenas as regras e principios da empresa
como também o Direito Internacional dos Direitos Humanos. Embora
seja um passo na dire¢ao correta, o modelo do Oversight Board pode
e deve ser aprimorado, servindo até mesmo de referéncia para outros
arranjos regulatérios. E possivel pensar, por exemplo, em uma espécie
de Oversight Board criado pelo Estado e gerido de forma multisseto-
rial que possa servir de ponte de transi¢ao entre o constitucionalismo
estatal e a governanca interna de grandes plataformas digitais, sempre a
partir de uma perspectiva de corregulacao.

4. Conclusao

partir das discussoes apresentadas, fica evidente que plataformas
A digitais e grandes empresas de tecnologias — responséveis, por sua
vez, pelas principais inovagoes disruptivas da era digital — exercem um
poder significativo sobre a esfera publica, muitas vezes rivalizando ou
até ultrapassando o poder estatal. Essa realidade exige uma nova abor-

35 Ibidem, p.161.
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dagem regulatéria, na qual Estado e plataformas colaboram para esta-
belecer regras claras e eficazes, de modo a preservar os direitos funda-
mentais e evitar que o poder privado seja exercido de maneira arbitraria.
O constitucionalismo digital oferece um referencial teérico valioso para
enfrentar esses desafios, propondo a generalizagao e reespecificagao de
mecanismos constitucionais para a governanga interna destas empresas.

A corregulagao, como vimos, emerge como um modelo mais ade-
quado para essa nova realidade. Ao invés de uma regula¢ao unilateral
ou autorregulacao total, o modelo hibrido proposto pelo constitucio-
nalismo digital permite que o poder estatal e o privado se complemen-
tem, criando um ambiente onde decisdes de modera¢ao de contetido,
por exemplo, sao feitas de forma transparente e responsavel. Exemplos
como o Oversight Board mostram o potencial de mecanismos que, ao
internalizarem valores constitucionais, podem mitigar riscos e assegu-
rar a prote¢ao de direitos fundamentais.

Contudo, o caminho para uma verdadeira constitucionaliza¢ao da
governanca digital ainda estd em construcao e deve ser aprimorado de
maneira continua. E necessario avancar para solugdes mais robustas e
permanentes, que promovam maior accountability e independéncia na
moderagao de contetido e no desenvolvimento de tecnologias como a
inteligéncia artificial. S6 assim serd possivel garantir que o poder exer-
cido pelas plataformas digitais e grandes empresas de tecnologia em ge-
ral esteja alinhado com os principios democréticos e constitucionais,
preservando o potencial positivo da tecnologia enquanto se minimizam
suas externalidades negativas. Esse é o caminho para que inovagoes dis-
ruptivas sirvam de instrumentos para a consolida¢ao da democracia na
era digital.

Joao Victor Archegas - Professor de Direito na FAE e Coordenador no Instituto de
Tecnologia e Sociedade do Rio de Janeiro (ITS Rio). Mestre e Bacharel em Direito pela
Universidade Federal do Parand (UFPR). Master of Laws pela Harvard Law School,
onde foi Gammon Fellow de exceléncia académica. E-mail para contato: j.archegas@
itsrio.org
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A desinformacao como risco global:
a contribuicao do Brasil

para o debate da regulacao da
Inteligéncia Artificial

Eleonora Mesquita Ceia
Fernanda Paes Leme Peyneau Rito

Resumo

A liberdade de informacao é inerente a democracia, como valor que as-
segura a participagao ativa e consciente do cidadao no processo politico.
Assim, qualquer estratégia de dissemina¢ao de contetidos intencional-
mente falsos como parte de uma agenda politica é atentatéria contra a
democracia. Na tltima década emergiu internacionalmente uma rela-
¢ao entre movimentos/governos de extrema direita e estratégias/politi-
cas de desinformacao nas redes sociais. Mediante o uso da Inteligéncia
Artificial (1A) propagam conteddos anticientificos, conspiratorios,
discriminatérios e de 6dio, de forma a manipular a opiniao publica e
acentuar a polarizagao politica. O Férum Econdémico Mundial de 2024
elegeu a desinformagao como o risco global a ser enfrentado prioritaria-
mente pela comunidade internacional, diante dos riscos a estabilidade
internacional e democracia inerentes ao fendmeno. A desinformacao
constituiu instrumento oficial da politica do governo do ex-presidente
Jair Bolsonaro, gerando danos e ameagas graves a satide publica e de-
mocracia brasileira. Apés essa experiéncia, medidas legislativas, como
o Projeto de Lei n° 2338/2023 que institui o Marco legal da 14, foram
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formuladas para conter a desinformagao como fendmeno ainda presen-
te na sociedade brasileira, sobretudo em razao da atuacao da extrema
direita nas redes sociais. A partir do levantamento e andlise das propos-
tas de regulagdo da 1A e os posicionamentos do governo brasileiro em
féruns internacionais, a pesquisa busca avaliar como o caso brasileiro
pode contribuir para o debate da regulagao da 1A, no qual a preocupagao
com restricdes excessivas a liberdade de expressao, inovagao e ao desen-
volvimento socioeconomico é central.

Abstract

Freedom of information is inherent to democracy, as a value that ensures
the active and conscious participation of citizens in the political process.
Therefore, any strategy of disseminating intentionally false content as
part of a political agenda is an attack on democracy. In the last decade,
a relationship has emerged internationally between extreme right-wing
movements/governments and disinformation strategies/policies on so-
cial media. Through the use of Artificial Intelligence (A1) they propagate
anti-scientific, conspiratorial, discriminatory and hateful content in or-
der to manipulate public opinion and accentuate political polarization.
The 2024 World Economic Forum chose disinformation as the glob-
al risk to be faced as a priority by the international community, given
the risks to international stability and democracy inherent in the phe-
nomenon. Disinformation was an official policy instrument of former
president Jair Bolsonaro’s government, generating serious damage and
threats to public health and Brazilian democracy. Following this expe-
rience, legislative measures, such as Bill 2338/2023 establishing the Legal
Framework for A1, were formulated to contain disinformation as a phe-
nomenon still present in Brazilian society, especially due to the actions
of the extreme right on social networks. Based on a survey and analysis
of Al regulation proposals and the Brazilian government’s positions in
international forums, the research seeks to assess how the Brazilian case
can contribute to the A1 regulation debate, in which concern about ex-
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cessive restrictions on freedom of expression, innovation and socio-eco-
nomic development is central.

1. Introducao

Inteligéncia Artificial (1A) consiste em uma tecnologia integrada
A por méquinas virtuais capazes de oferecer uma vasta gama de mo-
dalidades de processamento de informagoes, por meio de aprendiza-
gem, que engloba classificacdes, previsoes e tomada de decisoes. A 1A
pode ser utilizada, idealmente, para duas finalidades principais: uma de
cunho tecnoldgico, quando computadores sao usados de forma util em
aplica¢oes préticas de varios setores do cotidiano; e outra de cunho cien-
tifico, quando modelos e abordagens de 14 sao utilizados para responder
a questoes centrais relacionadas ao comportamento e a vida humana'.

Contudo, nesses potenciais usos é preciso considerar os riscos ine-
rentes ao manejo humano de qualquer tecnologia. E o que E. M. Foster
ja alertava em sua fic¢ao “A Mdquina Parou”, escrita em 1909, sobre a
relagao entre humanidade e tecnologia: a mesma mdquina que serve aos
humanos, pode passar a controld-los, em virtude da crescente depen-
déncia tecnoldgica dos individuos®. De forma mais pessimista, o mesmo
alerta recai sobre o entusiasmo irresistivel de cientistas — como os des-
critos por Benjamin Labatut no seu romance “MANIAC”, entre eles, John

1  BODEN, Margaret A. Inteligéncia Artificial: uma brevissima introdugdo. Sao
Paulo: Unesp, 2020, p. 14-19.

2 “Otempo passou e as pessoas nao mais percebiam o defeito. As falhas nao haviam
sido sanadas mas os tecidos humanos, naqueles dias, tornaram-se tao subservien-
tes que se adaptavam com rapidez aos caprichos da Mdquina. [...] Mas chegou o
dia em que, sem o menor aviso prévio, sem qualquer indicio de fraqueza anterior,
todo o sistema de comunicag¢do parou, no mundo todo. E o mundo, tal como era
conhecido, acabou” FOSTER, E. M. A Maquina Parou. Sio Paulo: [luminuras,
2018, p. 56-58.
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von Neumann — com o “progresso” proporcionado pela tecnologia, que
tem a aptidao de gerar destruicao’.

Na ultima década emergiu internacionalmente uma relagao en-
tre movimentos/governos de extrema direita e estratégias/politicas de
desinformacao* nas redes sociais’, que se tornaram o ambiente ideal
para a formacao de “bolhas”. Nestas predominam a falta de pluralis-
mo e imparcialidade e, por consequéncia, a desinformagao e a polariza-
¢ao se amplificam, em razao da forma como os algoritmos ali operam,
prevendo e determinando o comportamento dos usudrios®. Mediante
o uso da IA s3o propagados em tais bolhas contetidos anticientificos,
conspiratérios, discriminatérios e de 6dio, de forma a manipular a opi-
niao publica e acentuar a polarizac¢ao politica. Diante disso, o Férum
Econdmico Mundial de 2024 elegeu a desinformagao como o risco glo-

3 John von Neumann foi o matemadtico hingaro, inventor do computador moder-
no, quem teve participa¢do central no desenvolvimento da bomba atémica no
ambito do Projeto Manhattan. O romance de Labatut narra o contetido da dltima
carta de von Neumann antes de sua morte a um amigo: “O progresso se tornard
incompreensivelmente répido e complicado. O poder tecnoldgico em si é sempre
uma conquista ambivalente e a ciéncia é neutra em todo o processo, fornecendo
apenas meios de controle aplicdveis a qualquer proposito e indiferente a todos.
Nio ¢ a destrutividade particularmente perversa de uma inven¢ao especifica que
cria o perigo. O perigo ¢ intrinseco. Para o progresso nao héd cura”. LABATUT,
Benjamin. MANIAC. Sao Paulo: Todavia, 2023, p. 256.

4 A desinformagao pode ser explicada como uma estratégia pela qual contetido
falsos, distorcidos ou incompletos sio massiva e deliberadamente difundidos na
internet e midias sociais, para enganar ou manipular os usudrios. Tais conteidos
podem integrar campanhas estatais ou agendas politicas internas baseadas em
viés ideoldgico especifico, que podem prejudicar a democracia. JAYAKUMAR, S.,
ANG, B., ANWAR, N.D,, Disinformation and Fake News, Palgrave Macmillan,
Singapore, 2021, p. 7.

5  BARROSO, Luis Roberto; BARROSO, Luna van Brussel. Democracia, midias so-
ciais e liberdade de expressdo: 6dio, mentiras e a busca da verdade possivel. Direi-
tos Fundamentais & Justica, Belo Horizonte, ano 17, n. 49, 2023, p. 288.

6  LONGO, Erik. The Risks of Social Media Platforms for Democracy: A Call for a
New Regulation. In: CUSTERS, Bart; FOSCH-VILLARONGA, Eduard (Eds.).
Law and Artificial Intelligence. Berlin/Heidelberg: ASSER Press; Springer, 2022,
p-176-177.
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bal a ser enfrentado prioritariamente pela comunidade internacional,
diante dos riscos a estabilidade internacional e democracia intrinsecos
ao fenomeno.

A desinformagdo constituiu instrumento oficial da politica do go-
verno do ex-presidente Jair Bolsonaro, gerando danos e ameagas graves
a sadde publica e democracia brasileira’. Apés essa experiéncia, medidas
legislativas, como o Projeto de Lei 2.338/2023 que institui o Marco Legal
da 1A, foram formuladas para conter a desinformag¢ao como fendémeno
ainda presente na sociedade brasileira, sobretudo em razao da atuagao
da extrema direita nas redes sociais.

A partir do levantamento e andlise das propostas de regula¢ao da 1A
e os posicionamentos do governo brasileiro em féruns internacionais,
a pesquisa busca avaliar como o caso brasileiro pode contribuir para o
debate da regulacao da 1A, no qual a preocupacao com restri¢oes exces-
sivas a liberdade de expressao, inovagao e ao desenvolvimento socioeco-
ndmico é central.

Ap0s essa introducao, o artigo inicia o desenvolvimento do tema,
apresentando o contexto internacional em que a desinformagado foi
elencada como risco global e as razdes para tanto. Em seguida, examina
as abordagens nacional e internacional de regulacao da 1a. No Brasil,
destaca os debates no Congresso Nacional sobre a regulacao da 14, no-
tadamente no que se refere a protecao de direitos no uso de 1A genera-
tiva e ao combate a desinformac¢ao. No plano internacional, explora o
contetido e os debates em torno da adogao da Resolugao 78/L.49 da oNU
de marco de 2024, com énfase na participagao brasileira nos principais
féruns internacionais. O artigo conclui ressaltando como o Brasil pode
contribuir para o debate global acerca dos riscos e potenciais da 1A no
contexto de combate a desinformagao.

7 ARTIGO 19. Relatério Global de Expressao 2020/2021: o estdgio da liberdade de
expressdo ao redor do mundo, 2021, p. 23-27. Disponivel em: https://artigo19.
org/2021/07/29/relatorio-global-de-liberdade-de-expressao-2020-2021/  Acesso
em: 8 out. 2024.
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2. Democracia, desinformacao e risco global

liberdade de informacao é inerente a democracia, como valor que
A assegura a participagdo ativa e consciente do cidadao no proces-
so politico. Assim, qualquer estratégia de dissemina¢ao de conteddos
intencionalmente falsos, negacionismos e conspiragoes, como parte de
uma agenda politica é atentatdria contra a democracia.

Nessa perspectiva, o potencial da 1A como recurso gerador de de-
sinformagao, ganhou notoriedade nos principais féruns internacionais,
dentre eles o Forum Econdmico Mundial de 2024, que elegeu a desin-
formagao como o principal risco global no curto prazo (2 anos).

Com a populariza¢ao do uso doméstico da internet e o papel cen-
tral que as plataformas digitais assumiram na vida social, emergiram a
preocupagao e discussoes sobre os impactos da virtualiza¢ao da vida na
democracia e no exercicio da cidadania. Desde o acesso efetivo a inter-
net até a garantia de espacgos digitais neutros, plurais e democraticos,
incluindo o acesso a informacoes verdadeiras, o que se percebe é que
ndo fomos capazes de garantir a universaliza¢ao do acesso nem de con-
solidar os pilares bdsicos de uma democracia no ambiente digital.

Dada a capilaridade das redes sociais, além de nao termos assegura-
do uma democracia cibernética, o uso da internet, por meio dessas pla-
taformas, redes sociais e demais ferramentas, impacta negativamente,
colocando em risco, a democracia real, ao invés de fortalecé-la.

A Declara¢ao Universal da Democracia, assinada em 1997 por re-
presentantes de 128 paises, dentre eles, o Brasil, define democracia como
um “direito bésico de cidadania, a ser exercido em condi¢oes de liberda-
de, igualdade, transparéncia e responsabilidade, com o devido respeito a

pluralidade de pontos de vista, no interesse da comunidade™.

8  SENADO FEDERAL. Declaragdo Universal da Democracia. 1997. Disponivel em:
https://www2.senado.leg.br/bdsf/bitstream/handle/id/243080/000954851.pdf?se-
quence=1&isAllowed=y Acesso em: 20 out. 2024.
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Transportando esse conceito para a realidade criada pela inter-
net, impositivo pensar em democracia cibernética, aqui compreendida
como a ampliagdo dos principios e mecanismos democraticos tradicio-
nais para o ambiente digital a partir da utilizacao das tecnologias dispo-
niveis para aumentar a participacao cidada nos processos politicos e na
deliberagao publica.

Em um primeiro momento, até se imaginou que a tecnologia e a
internet fossem potencializar a participa¢ao social no processo demo-
cratico e no debate publico, na medida em que o cidadao se tornaria
um sujeito ativo com poderes para colaborar e exigir, por meio das mi-
dias digitais. Mas, essa alteracao do locus para o exercicio da cidadania
trouxe dilemas e desafios novos, aqui sistematizados em trés grupos: i)
inclusao digital; ii) pluralidade e liberdade; iii) veracidade e qualidade
informacional.

Esses trés grupos de desafios estao interligados e, em muitos casos,
se sobrepoem. E, embora nao haja uma sequéncia temporal especifica
para cada um deles, inegavel que afetam diretamente o direito humano
e fundamental do acesso a internet’ e o pleno exercicio da cidadania.

O primeiro desafio enfrentado na constru¢ao de uma democra-
cia cibernética foi a inclusao digital, que abrange, no minimo, tanto o
acesso a internet quanto o letramento digital. No Brasil, houve avan-
cos significativos em ambas as dreas nos ultimos anos. De acordo com
dados do IBGE, em 2023, cerca de 72,5 milhdes de domicilios brasileiros
(92,5% do total de domicilios) tinham acesso a internet'’. Ndao obstante
a inegavel ampliagao do acesso, dentre aqueles domicilios que nao pos-

9  Na esfera internacional, dentre outros documentos, cita-se o reconhecimento do
acesso a internet como direito humano fundamental, nos seguintes documentos
da ONU: Resolu¢ao A/HRC/17/27, de 2011; Resolu¢ao A/HRC/20/1.1331, de 2012;
Resolu¢ao A/RES/68/167, de 2013; General Conference 38 C/53, de 2015; Resolucao
A/HRC/32/L.20, de 2016.

10 IBGE. Pesquisa Nacional por Amostra de Domicilios (Pnad) Continua Tecnolo-
gia da Informagdo e Comunicagdo (TIC), 2023. Disponivel em: https://painel.
ibge.gov.br/pnadc/ Acesso em: 20 out. 2024.
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suem conexao, o principal motivo indicado foi a falta de conhecimento
dos moradores sobre como usar a internet (33,2%), seguido do custo
financeiro (30%) e da percep¢ao de que ndo hd necessidade de acesso
(23,4%).

Os dados indicam que ainda hé que se evoluir no sentido de excluir
a barreira financeira para o acesso e, principalmente concretizar o le-
tramento digital, ou seja, a capacidade de utilizar as tecnologias digitais
de forma critica e eficaz, inclusive para que as pessoas compreendam as
possibilidades de uso da rede para acesso a bens e servigos.

O letramento digital foi incluido na Base Nacional Comum
Curricular (BNCC)", documento normativo que define os direitos de
aprendizagem essenciais para os estudantes da educac¢ao bdsica no
Brasil, abrangendo a educagao infantil, o ensino fundamental e o ensi-
no médio'2. Da mesma forma, as diretrizes curriculares nacionais para o
ensino superior também incorporaram o letramento digital como com-
peténcia a ser desenvolvida. Claro que existe um hiato consideravel entre
a previsao normativa do letramento digital e a sua efetiva concretizagao,
mas a iniciativa é positiva e condizente com a indiscutivel necessidade
de enfrentamento do primeiro grupo de desafios, a inclusao digital.

Paralelamente, um segundo grupo de desafios a ser enfrentado na
constru¢ao de uma democracia cibernética, é garantir a pluralidade e
a liberdade na rede. Como ja referido, as redes sociais se tornaram um

11 O Artigo 26 da Lei de Diretrizes e Bases da Educacao Nacional (LDB), Lei n°
9.394/1996, prevé a necessidade de uma base comum nacional para o curriculo da
educacdo bésica. No entanto, a BNCC propriamente dita foi instituida e regula-
mentada pelo Ministério da Educacao (MEC), por meio da Resolugao CNE/CP
n° 2/2017, para a educagdo infantil e o ensino fundamental, e pela Resolucao
CNE/CP n° 4/2018, para o ensino médio.

12 Nesse sentido, foi incluida na BNCC, a competéncia geral 5, estabelecendo que os
discentes devem ser capazes de “compreender, utilizar e criar tecnologias digitais
de informagao e comunicagdo de forma critica, significativa, reflexiva e ética nas
diversas praticas sociais (incluindo as escolares), para se comunicar, acessar e dis-
seminar informacdes, produzir conhecimentos, resolver problemas e exercer pro-
tagonismo e autoria na vida pessoal e coletiva”.
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ambiente ideal para formacao de “bolhas”, indicando que, ao contrério
do que projetado inicialmente, a internet nao se revelou um ambiente
plural, livre ou democratico por si s6. Isto em razao e a despeito do aces-
s0, mas como consequéncia do préprio uso que é influenciado por a¢oes
algoritmicas enviesadas.

As redes sociais desempenham um papel central no acesso a infor-
magao na sociedade contemporanea, principalmente em democracias
jovens como a brasileira. No entanto, a informacao é controlada e dire-
cionada por um viés algoritmico, que determina o que os usudrios veem.
Os algoritmos sao desenhados para maximizar o engajamento do usua-
rio, de sorte que esse processo pode priorizar informagoes sem qualquer
compromisso com a veracidade e a pluralidade. Consequentemente,
restringem o préprio acesso a informacao, através da cria¢ao de bolhas
de filtragem e da amplia¢ao da prépria desinformacao.

Como os algoritmos sao desenhados visando o engajamento do
usudrio, sao estruturados a partir das preferéncias do préprio usudrio,
identificadas a partir das pegadas digitais. Significa dizer que, sendo o
engajamento o proposito, o algoritmo mostra, para cada um dos usua-
rios, conteddos que reforcam as opinides ja demonstradas, ocultando
ou diminuindo a exposi¢ao a perspectivas distintas. Cria-se uma cdma-
ra de eco, nas quais os usudrios sao expostos repetidamente a conteidos
que refor¢am suas opinides preexistentes, ao invés de oferecerem uma
visao equilibrada e diversificada. Esse fenomeno leva a primeira onda de
desinformacao: a dissemina¢ao de informagoes manipuladas ou incom-
pletas, o que afeta diretamente a capacidade de os cidadaos tomarem
decisoes informadas e exercerem seus direitos plenamente.

Decisoes e exercicio de direitos sao diretamente influenciados pelo
conjunto informacional disponivel. Assim, as bolhas de filtragem e a
ampliacao da desinformagao, impactam diretamente na liberdade, res-
sonando para todas as searas da vida, no desenvolvimento da personali-
dade de cada um e na construgao dos espagos publicos.

O terceiro grupo de desafios para a constru¢ao de uma democra-
cia cibernética e para o exercicio da prépria cidadania, é a desinforma-
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¢30, maior risco global atual, segundo o Relatério de Riscos Globais do
Férum Econdmico Mundial de 2024,

Por risco global compreende-se a possibilidade de ocorréncia de
determinado evento ou condi¢ao com impacto significativo no produto
interno bruto global, nas popula¢des ou nos recursos naturais. A de-
sinformacao ocupa o primeiro lugar no ranking dos riscos globais no
curto prazo (2 anos) e a quinta posi¢ao no horizonte de longo prazo (10
anos). A desinformacao engloba a falta de informagao em si e, também,
a disseminac¢ao de informagoes falsas, com o potencial de amplificar a
polarizagao social (3° risco global no curto prazo e 9° risco global no
longo prazo), impactando direitos humanos, satide publica e desenvol-
vimento social.

A desinformacao foi incluida no grupo de riscos tecnoldgicos.
Assim, para além dos resultados adversos dos usos da tecnologia que,
indiscutivelmente, incluiria a desinformacao, esta foi eleita autonoma-
mente como risco global. A sua posi¢ao em primeiro lugar no ranking
de curto prazo esta diretamente relacionada aos processos eleitorais re-
levantes nesse periodo, como a elei¢ao presidencial no Estados Unidos
em novembro de 2024. Mas, para além do recorte temporal, a sua per-
sisténcia no ranking e, mais do que isso, as inter-relagoes entre dife-
rentes riscos, evidenciam o seu potencial negativo, incluindo os riscos
derivados da censura e vigilancia.

Além do impacto imediato, a desinformagao alimenta a polarizacao
social, que ocupa a terceira posi¢ao no ranking de curto prazo e a nona
posi¢ao no ranking de longo prazo dos riscos globais. A desinformagao,
opera decisivamente nas percep¢oes da realidade que, distorcidas inten-
cionalmente ou nao, tendem a se tornar mais polarizadas, influencian-
do narrativas e discursos publicos em questdes diversas que vao desde a
satide publica, como se observou durante a pandemia do covip-19, até

13  WORLD ECONOMIC FORUM. Global Risks Report 2024. Disponivel em:
https://www.weforum.org/publications/global-risks-report-2024/ Acesso em: 20
out. 2024.
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a justica social. Isso cria um risco de monopdlio da verdade e silencia-
mento das vozes das minorias, gerando uma opacidade prejudicial ao
didlogo democratico.

Esse cendrio, inexoravelmente, nos impde a reflexao e urgéncia na
regulacao da 1A, n3o apenas com um olhar para eventual e inafastavel
momento patolégico, mas essencialmente para o delineamento dos
contornos necessarios para o uso e desenvolvimento dessa tecnologia
em prol dos interesses democraticos.

3. O caso brasileiro de regulacao da IA

os ultimos anos sao identificados trés momentos da dissemina¢ao

de desinformacao no Brasil: as elei¢cdes presidenciais de 2018, que
devido a combinag¢ao do uso massivo do WhatsApp e do cendrio de po-
larizagao politica, foi o primeiro momento ideal para a difusao digital
de noticias falsas no pais; a pandemia da coviD-19, cujos efeitos foram
manejados desde o inicio pelo governo Bolsonaro mediante negacionis-
mo e desinformacao; e as eleicdes presidenciais de 2022, marcadas pela
dissemina¢ao de contetdos falsos com recurso de 1A, como o deep fake'.
As campanhas digitais persistentes de desinformacao conjugada
com a violéncia politica do bolsonarismo foram determinantes para no
inicio de 2023 se resgatar a discussao do Projeto de Lei n° 2.630, pro-
posto em 2020 pelo Senador Alessandro Vieira®. O Projeto prevé a “Lei
Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet”,
que inclui regras basicas para a moderagao do contetido nas redes so-
ciais. Vale dizer, regras para retirar e limitar a circulagao de contetido

14 ZEITEL, Gustavo. Como deepfakes assombram elei¢des e pavimentam o futuro
da arte. Folha de Sao Paulo. 22 de outubro de 2022. Disponivel em: https://wwwi.
folha.uol.com.br/ilustrada/2022/10/como-deepfakes-assombram-eleicoes-e-pa-
vimentam-o-futuro-da-arte.shtml Acesso em: 18 out. 2024.

15 SENADO FEDERAL. Projeto de Lei n° 2.630, de 2020 (Lei das Fake News). Dispo-
nivel em: https://www2s.senado.leg.br/web/atividade/materias/-/materia/141944
Acesso em: 10 out. 2024.
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considerados desinformativos, assegurado o direito de recurso e contra-
ditério aos usudrios.

Atualmente, conforme o artigo 19 do Marco Civil da Internet (Lei
n° 12.965/2014), a plataforma digital é obrigada a retirar um contetido
infringente somente quando receber uma ordem judicial para fazé-lo™.
Inclusive este dispositivo respaldou a decisao do Ministro Alexandre de
Moraes, do Supremo Tribunal Federal (STF), no final de agosto de 2024,
de suspender o funcionamento da plataforma “X” no Brasil'’. O Projeto
de Lei n° 2.630/2020 pretende modificar tal regra ao estipular deveres as
plataformas com relagdao a moderagao do conteddo, por exemplo, o de
identificar e excluir contetido considerado desinformativo, bem como o
de se submeter a uma auditoria externa.

16 Excegdes a essa regra geral do artigo 19 sdo os casos de violagao de direitos auto-
rais e de viola¢do a intimidade mediante a exploragao de imagens intimas (“por-
nografia de vinganga”), em que basta a notificacao extrajudicial para gerar a res-
ponsabilidade de retirada do conteddo pela plataforma. Ver BRASIL. Lei n° 12.965
de 23 de abril de 2014, que estabelece principios, garantias, direitos e deveres para
o uso da Internet no Brasil. Disponivel em: https://www.planalto.gov.br/cci-
vil 03/ ato2011-2014/2014/lei/l12965.htm Acesso em: 15 out. 2024.

17  Em sua decisdo o Ministro fundamenta a suspensio do “X” em razdo do descum-
primento de ordens judiciais anteriores, que determinavam a empresa bloquear
contas/perfis e a respectiva monetizacao de determinados usudrios que vinham
atuando ilicitamente na plataforma. A situa¢do se agrava quando hd a evasdo dos
representantes legais da empresa do pais e o préprio Elon Musk declara que man-
teria o descumprimento das decisdes judiciais. Com base no artigo 19 do Marco
Civil da Internet, o Ministro declara que esta Lei “prevé a responsabiliza¢do civil
do provedor de aplica¢des de internet por danos decorrentes de contetido gerado
por terceiros e apontado como infringente, caso nao sejam realizadas as medidas
determinadas por ordem judicial dentro do prazo assinalado e nos limites técni-
cos do servico.” Ver STFE. Supremo Tribunal Federal. Peti¢ao 12.404/DF, Relator
Ministro Alexandre de Moraes, 30 de agosto de 2024, p. 8-9. Disponivel em: noti-
cias-stf-wp-prd.s3.sa-east-1.amazonaws.com/wp-content/uploads/wpallimport/
uploads/2024/08/30171714/PET-12404-Assinada.pdf Acesso em: 19 out. 2024. Em
8 de outubro de 2024, o Ministro determinou o desbloqueio da plataforma no
Brasil, em razdo do pagamento pela empresa de mais de R$ 28 milhoes em multas
pelo descumprimento das ordens judiciais.
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O Projeto sofreu criticas por propor novas regras que alegadamente
violariam a liberdade de expressao, sobretudo a defini¢cao da autoridade
responsavel por fiscalizar a aplicagao da Lei e, em caso de descumpri-
mento, por impor san¢oes as plataformas'®. Da mesma forma, enfren-
tou forte campanha contraria promovida por empresas de tecnologia
— como a Google e o Telegram —, que culminou na retirada do Projeto
de votagao pelo Presidente da Cadmara dos Deputados em maio de 2023.

Devido ao fracasso do Projeto de Lei n° 2.630/2020, o Tribunal
Superior Eleitoral (TSE) emitiu a Resolu¢ao n° 23.732/2024', com o ob-
jetivo de combater a desinformagado nas eleigdes municipais do mesmo
ano. A Resolu¢ao do TSE avancou no tema do uso regulado da 1A no
ambito eleitoral, estabelecendo, por um lado, que os candidatos podem
utilizar 1A, desde que informem com clareza aos eleitores sobre o uso da
tecnologia. Por outro, a norma impde a anula¢ao do registro da can-
didatura e do mandato aos candidatos que utilizem 14, inclusive deep
fakes, para difamar seus adversdrios ou o sistema eleitoral.

Para além do impacto dos usos da 1A como recurso de desinfor-
magao que impacta negativamente a democracia, recebeu atenc¢ao nos
debates sobre a regulagao da tecnologia no Brasil, a prote¢ao de direitos
fundamentais, sobretudo da privacidade. Em razao do avango tecnolé-
gico, marcado por novas formas de coleta e tratamento automatizado
de informagdes, a interpretagao do contetdo do direito a privacidade
foi ampliada, passando a abarcar a protecao de dados pessoais, isto é, o
direito do individuo de “controlar o uso das informagdes que lhe dizem

respeito”.

18 BARROSO; BARROSO, op. cit., p. 306.

19 TSE. Tribunal Superior Eleitoral. Resolugao n° 23.732, de 27 de fevereiro de
2024, que altera a Resolu¢do TSE n° 23.610 de dezembro de 2019, dispondo sobre
a propaganda eleitoral. Disponivel em: https://www.tse.jus.br/legislacao/compi-
lada/res/2024/resolucao-no-23-732-de-27-de-fevereiro-de-2024 Acesso em: 10
out. 2024.

20 RODOTHA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de
Janeiro: Renovar, 2008, p. 24-25.
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Zuboff explica que o incremento da internet e das novas tecnologias
trouxe consigo uma promessa de emancipa¢ao em nome da autodeter-
minagdo do individuo. Porém, tal expectativa ndo foi atendida, em vir-
tude de o crescimento digital vir acompanhado da consolida¢ao da or-
dem neoliberal, que gerou maior desigualdade e crise democritica. Vale
dizer, as institui¢oes defendem a primazia da agenda de desregula¢ao do
livre mercado as custas da realizacdo de direitos fundamentais. Como
resultado, os individuos dvidos por autodeterminagao, no que se refere
as suas preferéncias, liberdades e interesses, ndo encontram as condi¢des
materiais para concretizd-la, dada a ordem econémica excludente?.

Nesse cendrio, emerge o chamado capitalismo de vigilancia. No ini-
cio dos anos 2000, empresas de tecnologia, como, por exemplo a Google,
representante desse novo capitalismo digital, passa a cometer abusos e
violag¢oes contra a privacidade dos seus usudrios, em busca de dados
comportamentais, para a auferi¢ao de lucro. Nossos dados tornam-se a
matéria-prima necessdria para os processos de produgao do capitalismo
de vigilancia, nos quais a IA exerce um papel central: “essas operacoes
de inteligéncia de maquina convertem matéria-prima nos altamente lu-
crativos produtos algoritmicos criados para predizer o comportamento
dos usudrios”*.

A maior parte das aplica¢oes atuais de modelos de 1A segue a técnica
de aprendizado de maquina, que se divide em dois tipos: 1A preditiva e
1A generativa. Essa técnica estd sujeita a uma série de dificuldades: in-
certezas préoprias de todo modelo estatistico de probabilidade; externa-
lidades, como, por exemplo, bases de dados enviesadas e a subjetividade
humana que interfere no processo de interpretacao de resultados; e o
problema da “opacidade”, isto é, a falta de transparéncia em virtude da
alta complexidade que envolve as operacoes desenvolvidas pelos algo-

21 ZUBOFE, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro
humano na nova fronteira do poder. Rio de Janeiro: Intrinseca, 2021. E-book
Kindle.

22 Ibid.
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ritmos de 1A%, Essas dificuldades representam sérias ameagas ao direito
fundamental a privacidade e ao principio da nao discriminagao no am-
bito das variadas implementagdes praticas da 1.

Em razao disso, surgiram iniciativas de autorregula¢ao, que por
conta da sua prépria natureza se mostraram pouco eficientes” e pro-
postas de regulagao estatal. Estas dltimas enfrentam resisténcias e de-
safios®. A nova logica de acumulagao sob o capitalismo de vigilancia é
protegida por sigilo e expertise, como também por estratégias politicas
e econdmicas, dentre as quais se destaca a desregulacao. As empresas de
tecnologia fundamentam sua aversao a regulagao do cyberespago, com
base na incapacidade do Estado de acompanhar o avanco tecnolégico
promovido por elas e na crenca de que a regulacao obstaria a inova-
¢d0 e progresso. No entanto, um espago sem regulacao é mais vulnerd-
vel a abusos e ganancias. Com efeito, “essa falta de legislacao tem sido
uma fator critico do sucesso do capitalismo de vigilancia em sua breve
historia™?.

No Congresso Nacional estd em debate o Projeto de Lei n°
2.338/2023, de autoria do Senador Rodrigo Pacheco, que propoe regular
os usos de 1A no pais®. A proposta adota o modelo de regulacao baseada

23  “Isso acontece porque a andlise de dados realizada por algoritmos ocorre por
meio de c6digos, que, embora sejam desenvolvidos por humanos, sao dificeis de
controlar pelos préprios programadores, uma vez colocados em opera¢ao”. Tra-
dugdo livre das autoras do original: “This happens because the data analysis made
upstream through predictive algorithms takes place through codes that, despite
being written by humans, are difficult to control by the creators themselves once
put into operation”. Ver LONGO, op. cit., p. 177.

24 KAUFMAN, Dora; JUNQUILHO, Taina; REIS, Priscila. Externalidades negativas
da inteligéncia artificial: conflitos entre limites da técnica e dos direitos humanos.
Revista Direitos e Garantias Fundamentais, v. 24, n. 3, 2023, p. 45.

25 Ibid., p. 46.
26 RODOTA, op. cit., p. 51.
27 ZUBOFF, op. cit.

28 SENADO FEDERAL. Projeto de Lei n° 2.338, de 2023. Disponivel em: https://
www2s.senado.leg.br/web/atividade/materias/-/materia/157233 Acesso em: 18.
out. 2024.
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na categorizag¢ao de risco. Nele é estabelecido o grau dos riscos ineren-
tes aos diferentes usos da 1A, a saber: i) riscos inaceitdveis, em que sao
vedados a implementagao e o uso de sistema de 14; ii) altos riscos, que
podem ser assumidos mediante o cumprimento de exigéncias impostas
pela lei e os agentes se sujeitam ao regime de responsabilidade objetiva
pelo dano causado (sao os usos da 1A para os fins de seguranga publi-
ca, educagao, administracao da justica e satide, entre outros); e iii) os
demais riscos, que podem ser assumidos mediante o cumprimento de
exigéncias legais, menos rigidas que as aplicadas para os casos de alto
risco, e 0s agentes se sujeitam ao regime de responsabilidade subjetiva®.

O Projeto é bastante extenso no que tange as obrigacdes estabele-
cidas aos agentes da cadeia de produgao (fornecedor, aplicador e distri-
buidor). Sao, ao total, 57 obriga¢oes direcionadas solidariamente entre
os trés agentes. Prevé também deveres especificos para usos de 1A no
setor publico™.

O PL 2.338/2023 prevé ainda o direito da pessoa a explicagao so-
bre decisoes tomadas por sistemas de 1A, com fundamento no principio
da transparéncia e do devido processo legal. Contudo, a efetividade do
direito a explicagao é atualmente submetido a sérias restricdes. A pri-
meira é determinada pela Lei Geral de Prote¢ao de Dados (LGPD), a Lei
n° 13.853/2019, que condiciona o direito a revisao das decisdes tomadas
unicamente com base no tratamento automatizado de dados pessoais
ao resguardo dos segredos comercial e industrial. A segunda restrigao é
o problema da opacidade, ja apontado acima, derivado da alta comple-
xidade e abstra¢do propria das operacoes desenvolvidas por algoritmos

29 FRAZAO, Ana. Classificagdo de riscos: a solugio adotada pelo PL2338/23. Jota. 4
de abril de 2024. Disponivel em: https://www.jota.info/opiniao-e-analise/colu-
nas/ia-regulacao-democracia/classificacao-de-riscos-a-solucao-adotada-pelo
-pl-2338-23 Acesso em: 20 out. 2024.

30 ITS. Instituto de Tecnologia & Sociedade do Rio. Matriz comparada de obriga-
¢oes: PL 2338/2023 vs. EU Al act. 16 de agosto de 2024. Disponivel em: https://
itsrio.org/pt/publicacoes/relatorio-matriz-comparada-de-obriga-
coes-pl-2338-2023-vs-eu-ai-act-2/ Acesso em: 18 out. 2024.
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de 1A, que dificulta a transparéncia algoritmica e, por consequéncia, a
efetividade do direito a explicagao™.

4. A posicao do Brasil na agenda global de
protecao da integridade da informacao

m julho de 2024, 0 Conselho Nacional de Ciéncia e Tecnologia, 6r-
Egéo de assessoramento da Presidéncia da Republica, cuja composi-
¢ao conta com a participac¢ao da sociedade civil, langou a Proposta de
Plano Brasileiro de 1A 2024-2028, “1A para o bem de todos”. Com o or¢a-
mento previsto de R$ 23,03 bilhoes, a Proposta é baseada nos pilares da
inclusao, infraestrutura, soberania tecnolédgica e de dados, capacitagdo
de pessoas e apoio ao processo regulatério em 1a. O documento consi-
dera a 1A uma “ferramenta capaz de alavancar o desenvolvimento social
e econodmico do Brasil” e, sob esse olhar, ressalta a importancia do pais
garantir sua independéncia tecnoldgica e, por isso, busca promover o
protagonismo global do Brasil no assunto e a cooperagao internacional
em pesquisa e desenvolvimento em IA com paises da América Latina e
do Caribe®.

O tema da rela¢ao entre informac¢ao e democracia nao é novo na
agenda internacional. Porém, desde a emergéncia da infodemia no con-
texto da pandemia da coviDp-19* e o avango do negacionismo clima-
tico, a discussao sobre integridade da informa¢ao vem ganhando cada
vez mais destaque no ambito da oNU**. Conforme a Organizac¢ao, o ter-

31 KAUFMAN, op. cit., p. 50-52.

32 BRASIL. Ministério da Ciéncia, Tecnologia e Inovacao. IA para o Bem de Todos.
2024. Disponivel em: https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/cct/le-
gislacao/arquivos/IA para o Bem de Todos.pdf Acesso em: 8 out. 2024.

33 ARTIGO 19. Infodemia e COVID-19: a informagdo como instrumento contra os
mitos. 2021. Disponivel em: https://artigoig.org/wp-content/blogs.dir/24/fi-
les/2021/05/Infodemia-e-a-COVID-19-%E2%80%93-A-informacao-como-ins-
trumento-contra-os-mitos.pdf Acesso em: 8 out. 2024.

34 Em junho de 2024, a ONU langou os “Principios Globais para a Integridade da
Informacdo”, que consideram os riscos oriundos do avanco da IA e englobam
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mo integridade da informacao diz respeito a garantia da circulagao de
informagoes precisas e confidveis, que resta ameagada atualmente pelo
risco global da desinformacao, potencializada pelos modelos de 1A ge-
nerativa®. A mesma defini¢do ¢ utilizada em documentos do governo
brasileiro®.

A partir da prépria experiéncia recente do Brasil, de ataques a de-
mocracia fomentados por campanhas digitais de desinformagao con-
tra a credibilidade do voto eletrénico, o Presidente Luis Indcio Lula da
Silva, desde o inicio do seu governo, em 2023, tem sido uma voz cons-
tante a favor da formulagao de respostas globais contra a desinforma-
¢ao”’. Embora a ONU, desde 2018, jd contasse com programas relacio-
nados a garantia da integridade da informacgao e sua relevancia para
a democracia, é apenas a partir de 2023, que o Brasil passa a integrar
tais iniciativas, entre elas, a Parceria Internacional para a Informacao
e a Democracia e a Declaragdao Global para Integridade da Informagao
On-line™*.

recomendagdes para atingir o objetivo urgente de mitigar os danos gerados pela
disseminacdo de desinformacdo. Entre elas, estd a recomenda¢io para as empre-
sas de tecnologia definirem modelos de negécio que nio priorizem o engajamen-
to sobre os direitos humanos. Ver ONU. Principios Globais das Na¢des Unidas
para a Integridade da Informagdo: Recomendacdes para A¢do de Multiplas Partes
Interessadas. 2024. Disponivel em: ONU_PrincipiosGlobais IntegridadeDaln-
formacao 20240624.pdf Acesso em: 15 out. 2024.

35 DOURADO, Tatiana. Cooperagdes internacionais face a desinformacao on-line:
Unido Europeia, Brasil e o principio de uma abordagem global. In: LEIMANN
-LOPEZ, Carmen; THEMOTEOQ, Reinaldo J. (Orgs.). As relagoes Brasil-Europa
diante do mundo em transformacao. Rio de Janeiro: Konrad Adenauer Stiftung,
2023, p. 41.

36 Para uma leitura critica do termo “integridade da informagao” ver SANTOS,
Nina. Por que precisamos discutir a chamada “integridade da informagao?”. Di-
plomatique. 6 de fevereiro de 2024. Disponivel em: https://diplomatique.org.br/
integridade-da-informacao/ Acesso em: 10 out. 2024.

37 DOURADO, op. cit., p. 40.
38 DOURADO, op. cit., p. 46.
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Em marco de 2024, a Assembleia Geral da oNU adota a Resolucao
78/L.49, sua primeira relativa ao tema da 1A. Com um tom bem me-
nos impositivo do que o rascunho anterior de dezembro de 2023, a
Resolugao assume, conforme sua natureza de ato nao vinculante, uma
abordagem de recomendagao e orientagao para as agdes a serem toma-
das pelos paises-membros da ONU no tema da 1a%.

Assim, conclama os paises desenvolvidos a cooperar com os paises
em desenvolvimento no acesso inclusivo e equitativo aos beneficios da
1A, como também incentiva todos os paises a facilitar o desenvolvimen-
to de estruturas capazes de proteger os individuos contra usos abusi-
vos da 1A e outras préticas nocivas contra seus direitos. Aos Estados a
Resolu¢ao garante um alto grau de discri¢ao na implementagao de suas
acoes, conforme sua legislacao e seus interesses nacionais.

Com efeito, sobre o tema da 1A os paises possuem interesses mui-
to divergentes*. Os Estados Unidos, por sediarem grandes empresas de
tecnologia — como a Google e a Microsoft — tém interesses alinhados aos
dessas corporagdes no que se refere a promogao de negdcios, inovagao
e receita. Por sua vez, a Unido Europeia adota pardmetros rigorosos de
protecdo a privacidade, por meio de uma estrutura legal de controle
do uso excessivo de dados pessoais dos usudrios das redes sociais. Por
ultimo, os paises do Sul Global, entre eles do continente africano e da
América Latina, t¢ém como pauta principal preocupagoes relativas a in-
clusao digital e a garantia de sua soberania digital frente aos interesses
comerciais e politicos de grandes empresas de tecnologia.

Em consonéncia, o Presidente Lula defende utilizar a posi¢ao estra-
tégica do Brasil na presidéncia do G20 em 2024 e do BRICS em 2025 para

39 KNAUER, Annika. The First United Nations General Assembly Resolution on Ar-
tificial Intelligence. 2 de abril de 2024. Disponivel em: The First United Nations
General Assembly Resolution on Artificial Intelligence — EJIL: Talk! Acesso em: 20
out. 2024.

40 KNAUER, op. cit.
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pautar os interesses do Sul Global relativos a 1a*'. De fato, o governo
brasileiro tem buscado demonstrar no plano internacional que a 1A é
pauta central de sua politica exterior. No seu discurso de abertura da 792
edi¢ao da Assembleia Geral da ONU, o Presidente Lula assim se declarou:

O futuro de nossa regiao passa, sobretudo, por construir um Estado
sustentavel, e ciente, inclusivo e que enfrenta todas as formas de discri-
minagdo. Que nao se intimida ante individuos, corporagdes ou plata-
formas digitais que se julgam acima da lei. [...] Elementos essenciais da
soberania incluem o direito de legislar, julgar disputas e fazer cumprir
as regras dentro de seu territério, incluindo o ambiente digital. [...] Na
area de Inteligéncia Artificial, vivenciamos a consolida¢ao de assime-
trias que levam a um verdadeiro oligopdlio do saber. Avanga a concen-
tracdo sem precedentes nas maos de um pequeno numero de pessoas e
de empresas, sediadas em um ntimero ainda menor de paises. Interessa-
nos uma Inteligéncia Artificial emancipadora, que também tenha a cara
do Sul Global e que fortaleca a diversidade cultural. Que respeite os
direitos humanos, proteja dados pessoais e promova a integridade da
informacao. E, sobretudo, que seja ferramenta para a paz, nao para a
guerra. Necessitamos de uma governanga intergovernamental da inteli-
géncia artificial, em que todos os Estados tenham assento*~.

Nessa perspectiva, o governo brasileiro assume uma posi¢ao im-
portante de defesa nao somente dos interesses do Sul Global, mas tam-
bém da soberania estatal em geral contra abusos de grandes empresas
de tecnologia. Trata-se de uma tendéncia crescente em paises da Uniao
Europeia e América Latina no que se refere a propostas robustas de re-

41 G2o0. Brasil propoe debate sobre Inteligéncia Artificial na ONU e no G20. 7 de
mar¢o de 2024. Disponivel em: Brasil propde debate sobre Inteligéncia Artificial
na ONU e no G20 Acesso em: 20 out. 2024.

42 AGENCIA GOV. Lula abre a 792 Assembleia Geral da ONU. Veja integra e prin-
cipais pontos do discurso. 24 de setembro de 2024. Disponivel em: https://agen-
ciagov.ebc.com.br/noticias/202409/lula-abre-79-assembleia-geral-da-onu-veja
-integra-e-principais-pontos-do-discurso Acesso em: 20 out. 2024.
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A desinformacdo como risco global

gulacdo estatal e a investidas do Poder Judicidrio contra diretores exe-
cutivos das big techs®.

5. Conclusao

o Brasil ha um avanco significativo no desenvolvimento do mar-
Nco regulatério de 1A com atencao as legislagoes existentes, como, a
LGPD, e a necessidade de atualizacao constante dessas regulacdes especi-
ficas a luz da jurisprudéncia e das demandas da sociedade civil. Embora
o contexto politico e social de cada pais deva ser considerado no mo-
mento da formula¢dao de abordagens a protecao da integridade da in-
formacao via regulagao da 14, o Brasil pode ser visto como um caso de
referéncia. Apds ataques a democracia, resultando no 8 de janeiro de
2023, houve um concerto entre os poderes executivo, legislativo e judi-
cidrio no combate a desinformagao.

Cada vez mais os Estados vém buscando reafirmar sua soberania
sobre as grandes empresas de tecnologia. A participagao do Brasil nos
féruns internacionais desde 2023 tem enfatizado essa tendéncia em de-
fesa de governos democrdticos e da legitimidade da execu¢ao de suas
leis, inclusive no espago digital. Nesse contexto, é de extrema relevancia
a proposta de uma leitura critica do termo “integridade da informacao”
que enfatiza a defesa de um sentido social e coletivo a luz da realidade e
dos interesses do Brasil e dos demais paises latino-americanos*.

43 No final de agosto de 2024, dias antes da suspensao do “X” no Brasil, o Poder Ju-
dicidrio Francés ordenou a prisao do diretor executivo do Telegram, Pavel Durov,
por acusagdes de distribuicao de material de abuso sexual infantil e uso ilegal de
equipamento de criptografia, entre outras. O Telegram tem um histérico de nao
cumprir ordens judiciais na Franga. Ver KLONICK, Kate; SCHRAMM, Moritz.
“This case has the potential to set precedent for all of the internet”. Verfassungs-
blog. 14 de setembro de 2024. Disponivel em: https://verfassungsblog.de/this-ca-
se-has-the-potential-to-set-precedent-for-all-of-the-internet/ Acesso em: 19 out.
2024.

44 SANTOS, op. cit.
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Nessa perspectiva, o Brasil, neste seu momento de volta ao protago-
nismo internacional, deve pugnar pela constru¢ao de um ambiente de
comunicagao e informagao digital, com a atuagao de empresas de tec-
nologia responsivas, que atenda aos anseios das democracias instaveis e
desiguais do Sul Global. Com isso, o pais pode contribuir efetivamente
para o debate global acerca dos riscos e potenciais da 1A no contexto de
combate a desinformagao.
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Computacao Quantica:
desafios e oportunidades

Franklin de Lima Marquezino

Resumo

A computagao quantica é a proposta de controlar sistemas fisicos quin-
ticos, como dtomos ou fétons, para resolver alguns problemas que sao
muito dificeis nos computadores classicos. Embora ainda esteja em es-
tagio experimental, seu potencial revoluciondrio promete transformar
areas estratégicas da economia global. Este artigo explora o impacto po-
tencial da computa¢ao quantica em diversos setores, destacando suas
aplicagdes mais promissoras, como a simula¢ao de sistemas quanticos e
a otimiza¢ao combinatoria. O artigo discute os principais desafios tec-
nolégicos e econdmicos, incluindo a corregao de erros e a escalabilidade
dos sistemas quénticos, e também aborda o impacto social e a necessi-
dade de educar a sociedade sobre essa tecnologia emergente.

Abstract

Quantum computing is the proposal to control quantum physical sys-
tems, such as atoms or photons, to solve problems that are extremely
difficult for classical computers. Although still in an experimental stage,
its revolutionary potential promises to transform strategic areas of the
global economy. This article explores the potential impact of quantum
computing across various sectors, highlighting its most promising ap-
plications, such as quantum system simulation and combinatorial op-
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timization. It also discusses key technological and economic challenges,
including error correction and system scalability, as well as the social
impact and need for public education on this emerging technology.

Introducao

mecédnica quantica é uma drea da fisica moderna que surgiu no
A inicio do século XX para estudar sistemas em escalas extremamente
pequenas, como particulas subatdmicas e moléculas, jd que a mecénica
classica nao funcionava corretamente nessas situagoes. Sistemas quan-
ticos se comportam de forma muito diferente dos objetos com os quais
interagimos cotidianamente, de modo que algumas previsdes da me-
canica quantica podem causar grande perplexidade. Se lancarmos um
dado comum dentro de uma caixa podemos afirmar com convicgao,
mesmo antes de olhar o resultado, que a face voltada para cima tem um
numero de um a seis. Se esse dado fosse do tamanho de um 4tomo, a
mecanica quantica prevé que situa¢does mais estranhas poderiam acon-
tecer. Antes de olhar dentro da caixa, o ,dado quantico“ poderia existir
em um estado como se de alguma forma tivesse vdrias faces voltadas
para cima ao mesmo tempo. Mas ao olharmos dentro da caixa, veria-
mos somente um dado comum, com um Unico nimero voltado para
cima. Claro, trata-se apenas de uma metéafora, com suas limita¢oes. No
entanto, por mais estranho que um cendrio desses possa parecer, o arca-
bou¢o matematico da mecanica quantica tem sido extremamente bem
sucedido em prever resultados de experimentos com altissima precisao.
Pensando ainda na metéfora anterior, o leitor certamente deve ter diver-
sos questionamentos sobre o que realmente ha dentro da caixa e o que
ocorre objetivamente ao observarmos seu interior. De fato, discussoes
acaloradas sobre as interpretagcdes da mecénica quéntica vem aconte-
cendo até os dias de hoje, sendo esta uma importante drea de estudo da
filosofia da ciéncia.
Muito além de ser um campo fascinante do ponto de vista tedrico,
a mecanica quantica ja vem sendo usada ha muitas décadas para aplica-
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¢oes tecnoldgicas. Por exemplo, os transistores e o laser sao tecnologias
quanticas de primeira geragdo, que portanto somente foram vidveis a
partir da compreensao de fendmenos quanticos. A computa¢ao quan-
tica, um dos assuntos tecnoldgicos mais discutidos nos tltimos anos e
tema principal deste artigo, é um exemplo tipico de tecnologia quintica
de segunda geragao, por utilizar fendmenos quanticos mais diretamente
e de forma mais controlada. Trata-se de um modelo computacional que
emprega sistemas fisicos quanticos como componentes fundamentais
dos computadores, permitindo realizar certos tipos de calculos de for-
ma muito mais eficiente do que com computadores cldssicos. Alguns
desses calculos teriam impactos profundos na sociedade ao serem resol-
vidos de forma eficiente — eis 0 motivo pelo qual a computa¢ao quin-
tica tem atraido tanta ateng¢do. Por exemplo, célculos precisos e eficien-
tes em quimica quantica tém impactos profundos tanto na industria
farmacéutica como na produgao de fertilizantes para o agronegdcio. A
fatoracao de inteiros grandes representa uma ameacga concreta para a
seguranca da informacgao e obriga a ado¢ao de métodos criptogréficos
mais seguros que os atuais.

Dado que a computagao quintica tem potencial para impactar pro-
fundamente tantos setores estratégicos, alguns fatos bésicos sobre essa
tecnologia precisam ser conhecidos por todos os cidadaos, indepen-
dentemente de sua drea de atuagdo na sociedade. No entanto, muitas
pessoas que desejam aprender sobre computagdo quantica sentem-se
intimidadas pela expectativa de lidar com conceitos muito avancados
de fisica moderna. Em nossa sociedade, a mecanica quéntica é reconhe-
cida como um dos tépicos mais dificeis de aprender e inacessivel para
quem nao possui s6lida formagao em CTEM'. Essa visao elitista da cién-
cia é problemadtica e traz consequéncias negativas, contribuindo para a
proliferagao de ideias erradas sobre as tecnologias quénticas. Por isso é
importante que a sociedade seja educada sobre a ciéncia moderna, a fim

1  Ciéncia, Tecnologia, Engenharia e Matematica.
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de compreender o potencial e as limitagdes da tecnologia, e dessa forma
tomar decisdes sensatas quanto a alocagao de recursos.

Em primeiro lugar, é importante esclarecer que a computagao
quantica nao é capaz de resolver problemas que siao impossiveis para
computadores cldssicos. H4, de fato, problemas matematicos que sao
provadamente impossiveis de se resolver mesmo pelos computadores
mais sofisticados — sdo os problemas chamados ,,incomputéveis‘. Um
exemplo tipico é o problema da parada, estudado por Alan Turing, e
nem mesmo um computador quantico conseguiria resolvé-lo. Portanto,
a primeira distingdo importante que devemos fazer é entre eficiéncia
e computabilidade. A promessa da computagao quéantica é ser mais
eficiente, porém nao faz sentido prometer a resolu¢ao de problemas
incomputéveis.

Um segundo mito que precisa ser combatido é de que a compu-
tacdo quantica ird resolver qualquer problema com facilidade, ou que
serd mais eficiente que a computagao cldssica em todos os aspectos. Na
verdade, nem tudo pode ser resolvido eficientemente na computacao
quantica. E além disso, muitos problemas para os quais a computa-
¢ao classica ja possui solugdes eficientes nao podem ser melhorados no
mundo quéntico. Dessa forma, é esperado que a computacao quantica
sempre coexista com a computagao classica, e que unidades de processa-
mento quanticas sejam usadas para resolver problemas especificos.

Outro engano comum é pensar que seja trivial desenvolver algorit-
mos quanticos a partir de ideias conhecidas da computagao classica. A
realidade é que a maioria dos algoritmos quanticos sao altamente con-
tra-intuitivos e o seu desenvolvimento possui muitas particularidades
que requerem habilidades diversas daquelas de desenvolvedores cldssi-
cos. Testar um software quéntico, por exemplo, é muito mais dificil,
pois nao se pode observar estados intermedidrios do calculo sem causar
seu colapso e a perda de propriedades quénticas.

Para obter vantagem a partir de algoritmos quanticos precisamos
de hardware quantico, cujo desenvolvimento ainda é um grande desafio
tecnoldgico. Ja existem computadores quanticos, porém todos sao ainda
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muito limitados e sujeitos a erros, de modo que ainda nado sao capazes
de resolver problemas préticos de forma mais eficiente que os cldssicos.
Alguns desses computadores quanticos podem ser acessados gratuita-
mente na nuvem, com algumas limita¢des, sendo boas ferramentas para
treinamento e pesquisa académica. No entanto, a maioria dos computa-
dores quanticos atualmente é acessada mediante pagamento por tempo
de uso. Também ¢é possivel comprar computadores quinticos para uso
exclusivo, porém isso ainda requer um altissimo investimento nos dias
de hoje.

Neste artigo, algumas nogdes essenciais de mecanica quantica e
computa¢ao quantica sao apresentados na Secao 1, sem entrar em de-
talhes técnicos e sem usar notagao matematica avangada. As principais
aplicagdes da computagdo quantica sdo apresentadas na Secao 2. Os
principais obstdculos para o desenvolvimento da computagao quantica
sao apresentados na Segao 3. Os progressos recentes e as perspectivas de
médio e longo prazo, sao apresentados na Secao 4. Finalmente, as dis-
cussoes finais e conclusoes sao apresentadas na Se¢ao 5.

1. Fundamentos de computa¢ado quantica

a computagao digital cldssica, a unidade bésica de informagao é o
bit, termo cunhado por Claude Shannon na década de 1940 como
abreviacao de binary digit, ou digito bindrio. Portanto, o bit é uma va-
ridvel que pode assumir a cada instante somente um dentre dois valores
possiveis, usualmente denotados por o ou 1. E importante observar que
o bit nao é uma mera idealizacao matematica, mas pode também possuir
uma realiza¢do fisica. Basicamente qualquer sistema fisico cldssico com
dois estados bem definidos e facilmente distinguiveis é apto a representar
um bit. Pode-se utilizar para representar os bits o e 1, por exemplo, dois
niveis de tensao de uma corrente elétrica, ou duas polarizagoes perpendi-
culares de um f6ton, ou a carga armazenada de um capacitor.
Se substituirmos esses sistemas cldssicos por sistemas quanticos
com dois niveis de energia bem distinguiveis, de modo que possamos
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controla-los e medi-los, teremos uma realiza¢ao fisica para um bit qudn-
tico, ou abreviadamente qubit. Enquanto o bit pode assumir a cada ins-
tante somente um valor dentre dois possiveis, o qubit pode existir em
um estado que é uma combinagao destes dois. Intuitivamente, podemos
pensar que o qubit vale 0 e 1 a0 mesmo tempo, com certos pesos associa-
dos. Chamamos a esse estado de superposi¢ao quantica.

Ainda de modo intuitivo, podemos considerar o que teriamos ao
juntar dois qubits. As superposicdes possiveis nesse caso envolveriam os
estados 00, 01, 10 € 11, com seus respectivos pesos. A propriedade da su-
perposi¢ao da origem ao paralelismo quantico. A ideia é que ao efetuar-
mos uma operag¢do sobre uma superposicao de estados, essa operagdo é
aplicada simultaneamente a todos os termos da superposi¢ao. Com dois
qubits, conseguimos realizar paralelamente operagdes sobre quatro ter-
mos distintos. Com trés qubits, o paralelismo atua sobre oito termos. E
assim por diante, com crescimento exponencial.

Uma outra consequéncia muito curiosa do principio da superposi-
¢ao quantica envolvendo dois ou mais qubits é o emaranhamento. Um
exemplo de emaranhamento seria a superposi¢ao envolvendo dois qu-
bits na qual somente os estados 00 e 11 possuem algum peso. Uma per-
gunta que podemos fazer nesse caso é como escrever o estado de cada
qubit individualmente. A resposta é que nao podemos fazé-lo, pois os
dois qubits estao muito fortemente correlacionados. Se observamos o
primeiro qubit colapsando-o para o estado o, entao nesse caso o segun-
do também necessariamente terd colapsado para o. E, da mesma for-
ma, se o primeiro qubit colapsa para o estado 1, entdo o segundo qubit
também colapsa para 1. E curiosamente isso é verdade mesmo que os
dois qubits correspondam a particulas quénticas muito distantes entre
si—uma na Terra e outra em Marte, digamos. Trata-se de um fendmeno
dos mais contra-intuitivos da mecinica quantica e sem paralelos diretos
no nosso cotidiano.

Somente o paralelismo quéntico e o emaranhamento nao sao sufi-
cientes para garantir ganhos expressivos de desempenho nos computa-
dores quanticos. Um erro comum transmitido com frequéncia ¢ dizer
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que o computador quéintico é mais rapido porque tenta todas as so-
lugoes possiveis em paralelo. Na verdade, somente com o paralelismo
mas sem a interferéncia qudntica, nao seria possivel ter vantagem por
meio da computacao quantica. A interferéncia é o efeito que permite a
alguns termos de uma superposi¢ao serem amplificados enquanto ou-
tros sao atenuados — de modo semelhante aos padroes de interferéncia
que vemos nas ondas em um lago, ao se lancar pedras sobre o mesmo.
Para desenvolver algoritmos quanticos eficientes, além de explorar o pa-
ralelismo precisamos também garantir que os termos correspondentes
a solucao desejada sejam amplificados por meio de interferéncia cons-
trutiva, enquanto os demais termos sejam atenuados por interferéncia
destrutiva.

Uma importante diferenca entre computadores classicos e quanti-
cos é o momento de ler o resultado. A medi¢ao na mecanica quéntica
implica necessariamente um colapso aleatério e irreversivel do estado
quantico. Devido a forma como se dd a medi¢ao em sistemas quanticos,
os computadores quanticos sao particularmente sensiveis a interferén-
cias do ambiente. Por um lado, precisamos controlar o computador de
modo que realize o calculo que desejamos, portanto ele precisa intera-
gir com o meio externo de alguma forma. Por outro lado, essa intera-
¢ao pode agir como uma medi¢ao, ainda que involuntdria, causando
a degradac¢ao do estado quantico e consequentemente do célculo que
se desejava realizar. Essa perda das propriedades quanticas chamada de
descoeréncia é um dos maiores desafios para constru¢io de computado-
res quanticos hoje.

Como os computadores quanticos sao tao sensiveis, somente con-
seguiremos extrair todo seu potencial com a ajuda de sistemas que de-
tectem e corrijam erros. A boa noticia é que a teoria para esse tipo de
sistema ja é bem conhecida ha muitos anos, e novos c6digos ainda mais
avanc¢ados vém sendo desenvolvidos nos tltimos anos. No entanto, ain-
da ha pelo menos dois grandes obstdculos para a implementagao de
uma computagao quéntica tolerante a falhas. Em primeiro lugar, o nu-
mero de qubits disponiveis deve ser muito alto para compensar os que
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sao perdidos devido a necessidade de redundéancia. Em segundo lugar, a
qualidade destes deve ser bem melhor que a atual para que os erros nao
sejam produzidos mais rapidamente do que podem ser corrigidos.

A discussao nesta se¢ao foi propositalmente informal, dada a res-
tricdo de espago. Para sermos mais formais, deverfamos usar recursos
da algebra linear, que é o ramo da matematica por tras da mecanica
quantica e consequentemente da computacao quéntica. A algebra linear
ocupa-se do estudo de objetos chamados vetores e as operac¢des que po-
demos realizar entre eles satisfazendo certas propriedades. Nesse forma-
lismo matematico, os qubits sdo representados por vetores, e se preci-
sarmos juntar varios qubits podemos fazé-lo por meio de uma operagao
chamada produto tensorial. Os algoritmos quénticos sao representados
matematicamente por sequéncias de matrizes que, operadas sobre os
vetores de qubits, os vao transformando passo a passo até alcancgar a so-
lugao para o problema. A medicao dos qubits, ou seja, a leitura do resul-
tado, é representada matematicamente por meio de projetores. O pro-
fissional que deseja se aprofundar na computacao quantica deve buscar
uma boa formag¢ao matemadtica, especialmente em dlgebra linear.

Para uma introdug¢ao mais abrangente sobre os conceitos de compu-
tacdo quantica, o leitor pode consultar o livro de Marquezino, Portugal
e Lavor (2019). Para continuar se aprofundando, o leitor pode estudar
o livro de Wong (2022), que é mais extenso apesar de ainda adequa-
do como introdug¢ao. Ambos os livros introduzem de forma concisa os
principais conceitos e notagoes de algebra linear.

2. Aplicag¢des da computagao quantica

m erro comum cometido por quem se inicia na computa¢ao quin-
Utica e que é propagado por noticias exageradas, é a ideia de que
computadores quanticos serao capazes de resolver todo tipo de proble-
ma exponencialmente mais rdpido que os computadores cldssicos. Ha
também quem pense que um algoritmo classico ficaria automaticamen-
te mais rapido apenas se fosse executado em um computador quantico.
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Todas essas ideias sao exageradas e nao correspondem a realidade. Na
verdade, hé certos tipos de problemas que os computadores quanticos
poderao resolver muito mais rapidamente que os classicos, enquanto
para outros nao faria diferenca. Por esse motivo, o mais provavel é que
no futuro computadores cldssicos e quanticos co-existam.

Uma analogia é a forma como GPUs* ndo utilizadas hoje em dia
como auxiliares para diversos problemas que envolvem célculos inten-
sos de matrizes. No futuro, é provavel que além de GpPUs, os centros de
computagao de alto desempenho langarao mao também de QpPus’ para
resolver célculos especificos. Nao faz sentido utilizar um equipamento
mais caro para resolver problemas com os quais processadores comuns
e GPUs ja lidam muito bem, entao a tendéncia é que todos esses disposi-
tivos trabalhem juntos nos futuro. Os computadores quanticos somente
substituirao os classicos um dia, se por algum motivo improvavel eles
se tornarem mais baratos que os classicos — nao necessariamente na sua
constru¢ao, mas no consumo de energia ou manutengao, por exemplo.
Sendo assim, é importante conhecer os tipos de problemas em que os
processadores quanticos serao uteis.

A primeira aplicagdo pensada para a computagdo quantica foi a
simulagdo de sistemas quanticos, conforme proposto por Feynman
(1982). Ele sugeriu que seria mais eficiente usar um computador quin-
tico para simular outros sistemas quanticos, algo que os computadores
classicos encontram extrema dificuldade em fazer. A simula¢ao quanti-
ca tem importincia central em areas como o desenvolvimento de far-
macos, permitindo a modelagem precisa de interagdes moleculares que
podem levar a cria¢ao de novos medicamentos. Além disso, a desco-
berta de novos nanomateriais com propriedades personalizadas para
aplicagoes tecnoldgicas é outro campo que pode ser revolucionado por
essa tecnologia. Um exemplo pratico é a simulag¢do de catalisadores para
aumentar a eficiéncia de processos industriais, como a produgao de fer-

2 Graphical Processing Unit.

3 Quantum Processing Unit.
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tilizantes, que consome grandes quantidades de energia. A computagao
quantica poderd proporcionar enormes economias energéticas e bene-
ficios ambientais significativos.

O primeiro algoritmo quéntico com uma aplicagdo pratica muito
evidente mesmo para nao-especialistas e com grande potencial de im-
pacto na sociedade foi o algoritmo de Shor para fatoracao de inteiros,
apresentado em 1994. A capacidade de fatorar ndmeros inteiros grandes
de forma eficiente tem como consequéncia a obsolescéncia de diversos
métodos criptogréficos que utilizamos amplamente para realizar com-
pras na Internet ou para transagcdes bancarias. Portanto, a noticia de
que computadores quinticos poderiam decifrar esses c6digos secretos
causou uma revolu¢ao na forma como a computac¢ao quéntica era vis-
ta. O que antes era uma curiosidade cientifica de fisicos tedricos passou
a ser tratado como um assunto de alta relevancia pratica mesmo por
quem nao era especialista. O algoritmo de Shor requer computadores
quanticos tolerantes a falhas, que ainda estao muito distantes da reali-
dade atual, como veremos mais adiante neste artigo. Portanto, os siste-
mas criptograficos atuais ainda permanecerao seguros por muitos anos.
Ainda assim, setores que dependem de altissima confidencialidade ja
estao investindo em métodos de criptografia pds-qudnticos, mais sofisti-
cados, e que permanecerao seguros mesmo quando tivermos computa-
dores quénticos operando de acordo com seu pleno potencial.

Outro desenvolvimento que causou grande impacto na histdria da
computagao qudntica foi o algoritmo de Grover, em 1996. Esse algorit-
mo apresentou um ganho de desempenho bem mais modesto que o de
Shor, porém para um problema de aplica¢ao muito mais geral. O algo-
ritmo de Grover serve para encontrar um elemento em uma lista nao
ordenada ou sem uma estrutura. Por exemplo, encontrar uma palavra
no dicionario ¢ facil pois as entradas estao em ordem alfabética. Se nao
estivessem, teriamos que procurar palavra por palavra, e no pior caso te-
riamos que consultar o livro inteiro. Com o algoritmo de Grover, o nu-
mero de consultas é da ordem de raiz quadrada do nimero de palavras
— nao é um ganho exponencial como o algoritmo de Shor, mas ainda
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assim ¢ interessante. Talvez o resultado ndo pare¢a muito impressio-
nante através dessa metéfora, pois diciondrios sempre estao em ordem
alfabética. No entanto, hd muitos problemas praticos que nao consegui-
mos resolver diretamente, mas conseguimos verificar se uma tentativa
de solucao que nos é apresentada esta correta ou nao. Podemos resolver
esse tipo de problema por tentativa e erro, testando um candidato de
cada vez. Essa abordagem ¢ semelhante a procurar uma palavra espe-
cifica em uma lista desordenada, o que certamente é muito ineficiente.
Computadores quanticos, entretanto, podem tirar proveito da superpo-
sicao de estados e da interferéncia, e dessa forma encontram a solugao
para o problema muito mais rapidamente.

A computagao quéntica tem grande potencial para resolver proble-
mas de otimizagdo combinatéria, o que pode trazer beneficios signifi-
cativos para a industria. Muitos desses avangos sao possiveis gracas ao
uso de algoritmos hibridos, que combinam o melhor dos computado-
res quanticos e classicos. Nessa abordagem, parte dos célculos ocorre
em circuitos quanticos parametrizados, enquanto otimizadores cldssi-
cos ajustam esses parametros — de modo semelhante ao treinamento de
uma rede neural artificial. Esse método permite que os circuitos sejam
mais compactos, tornando-os mais adequados para a limita¢ao dos dis-
positivos quanticos atuais. Além disso, a técnica de annealing quantico,
que é andloga ao simulated annealing da computagao cldssica, também
tem sido aplicada com sucesso em problemas de otimizac¢ao. Essa técni-
ca é particularmente util em problemas onde a busca pela solugao glo-
bal 6tima precisa navegar por um vasto espago de soluc¢des, sendo usada
em campos como logistica, planejamento e finangas.

Uma aplicagao importante da computacao quantica é a resolugao
de sistemas lineares de equagdes, problema recorrente em diversas areas,
desde a fisica até a economia, e para o qual os algoritmos quanticos
oferecem um ganho exponencial de eficiéncia em relagao aos métodos
classicos. No entanto, utilizar esse tipo de algoritmo em computadores
quanticos nao é tao simples quanto na computacao cldssica, pois o re-
sultado final é codificado em estados de superposi¢ao, impossibilitando
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uma medicdo direta como fazemos em sistemas classicos. Apesar desse
desafio, varias propostas tém sido desenvolvidas para aplicar essa técni-
ca na solucao de equagoes diferenciais, o que abre portas para aplica¢oes
em dreas como a simula¢ao da dinamica de fluidos, onde a precisao e a
rapidez na resolucao de sistemas lineares sao essenciais. Esses avancos
mostram o potencial de algoritmos quéanticos para resolver problemas
matematicos complexos, possibilitando simulagdes mais rapidas e pre-
cisas em diversas dreas da ciéncia e da engenharia.

Para uma exposi¢ao mais completa e mais técnica das aplica¢oes da
computagdo quantica o leitor pode consultar Dalzell et al. (2024). Os
leitores que jd possuem certa experiéncia em programag¢ao de compu-
tadores podem se aprofundar nessas aplicagdes e até mesmo executa-las
em computadores quénticos reais, estudando algum kit de desenvolvi-
mento como o IBM Qiskit (JAVADI-ABHARI et al., 2024 ).

3. Principais desafios atuais

pesar de todo o entusiasmo recente em torno da computagao quan-

tica, deve-se ter em mente que ainda ha grandes desafios a serem
superados antes que a computac¢ao quéntica avance da fase experimen-
tal para aplicagdoes comerciais. Conhecer esses desafios é importante
para manter as expectativas alinhadas com a realidade.

3.1 Desafios tecnolégicos

Um primeiro obstidculo para o avan¢o da computagao quantica
ainda é a qualidade dos qubits e a escalabilidade dos sistemas. Os qu-
bits atuais, apesar de terem melhorado recentemente, ainda possuem
um nivel de ruido elevado. Além disso, a constru¢ao de computadores
com milhares ou milhoes de qubits, que seriam necessarios para resol-
ver problemas préticos, ainda é uma meta distante. A dificuldade em
controlar muitos qubits de forma estavel, sem comprometer a coeréncia
e introduzir erros, impde limites ao crescimento dos sistemas quanticos.
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Soma-se a isso o fato de nao termos ainda uma diregao clara de imple-
mentacao fisica dos qubits. Ha muitas propostas diferentes — como su-
percondutores, armadilhas de fons, 4tomos neutros, f6tons, dentre ou-
tros — cada qual com suas vantagens e desvantagens.

Devido a extrema sensibilidade dos qubits ao ambiente externo, até
mesmo minimas intera¢des podem gerar erros que, se nao corrigidos,
comprometem o resultado final dos célculos. Diferente da computagao
classica, onde bits erroneos podem ser facilmente detectados e corrigi-
dos, a corregao de erros em sistemas quanticos é muito mais complexa.
No entanto, para atingir todo o potencial da computagao quéntica é ne-
cessario ainda avancar em sistemas de corre¢ao de erros até finalmente
atingir o marco da computac¢ao quéntica tolerante a falhas. Apesar de
avangos significativos, implementar esses mecanismos em larga escala
continua a ser um desafio (CAMPBELL, 2024).

Para mais detalhes sobre os desafios da computagao quantica no
estdgio atual, em que somente temos a disposi¢do computadores com
poucos qubits e muito ruido, o leitor pode consultar Bharti et al. (2022).
Para mais detalhes sobre a construgao de computadores quanticos, exis-
te o recente livro de Majidy, Wilson e Laflamme (2024).

3.2. Desafios econdmicos

O custo de desenvolvimento e implementa¢ao de computadores
quanticos é extremamente elevado, o que restringe sua disponibilidade
a poucos centros de pesquisa e grandes empresas tecnoldgicas. A criagao
de ambientes econdmicos que permitam o investimento continuo nessa
area serd crucial para que a computagao quéntica tenha impacto global.
Programas de cooperagdo internacional e incentivos governamentais
serao fundamentais para democratizar o acesso a computa¢ao quéantica
e garantir que o progresso tecnolégico seja amplamente distribuido.

Paises em desenvolvimento como o Brasil estao aproveitando o
acesso a plataformas de computacdo quantica via nuvem, fornecidas
por grandes empresas como IBM e Amazon, para avan¢ar na pesquisa
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e no desenvolvimento sem a necessidade de construir hardware pré-
prio. Esse modelo de colaboragao internacional permite que pesquisa-
dores brasileiros explorem as potencialidades da computagao quantica e
apliquem algoritmos quanticos a problemas locais. Através de parcerias
com empresas globais, o Brasil pode acelerar seu acesso a tecnologia
quantica, superando as limitagdes economicas e tecnoldgicas que ainda
impedem a construgao de computadores quanticos proprios.

Outro obstaculo significativo é a escassez de profissionais capacita-
dos para trabalhar com computa¢ao quéntica. Apesar de as universida-
des e centros de pesquisa estarem comegando a oferecer mais programas
de estudo sobre o tema, o nimero de especialistas ainda é insuficiente
para atender a crescente demanda. Desenvolver um ecossistema de ta-
lentos que vé além dos cientistas e engenheiros quinticos, abrangendo
também desenvolvedores de software e profissionais de TI capazes de in-
tegrar as tecnologias quanticas aos sistemas cldssicos, serd essencial para
que a computag¢do quantica tenha um impacto sustentavel a longo prazo.

4. Progressos recentes e perspectivas

os ultimos anos, a pesquisa em computagao quantica avangou sig-
Nniﬁcativamente, com varios grupos reivindicando a chamada su-
premacia quintica — o ponto em que um dispositivo quintico supera até
o melhor supercomputador classico em uma tarefa especifica, nao ne-
cessariamente de interesse pratico. O experimento mais notdrio, apesar
de um tanto controverso, foi realizado pela Google em 2019, quando seu
processador Sycamore completou um célculo em cerca de 200 segundos,
o que de acordo com eles levaria cerca de 10.000 anos usando o super-
computador cldssico mais rapido do mundo. No entanto, a IBM contes-
tou essa afirmacgao, sugerindo que a mesma tarefa poderia ser realizada
por um supercomputador cldssico em poucos dias, desde que utilizan-
do uma abordagem melhorada. Desde entdo, outros grupos também
realizaram experimentos que alcancaram supremacia quéntica, moti-
vando o desenvolvimento de algoritmos classicos que os superaram. A
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supremacia quantica, portanto, ainda é um alvo em movimento. Apesar
das controvérsias desses resultados, principalmente devido aos aspec-
tos de marketing envolvidos, eles sao importantes por marcarem uma
tendéncia de progresso continuo da drea, demonstrando o potencial da
computa¢ao quintica em resolver problemas que seriam invidveis para
sistemas classicos.

Apesar dos grandes desafios tecnoldgicos ainda existentes, a produ-
¢ao de computadores quanticos tém acelerado nao somente em quan-
tidade, mas também em qualidade. Diversas empresas tém estabelecido
roadmaps ousados para o desenvolvimento de hardware quéntico e os
tém cumprido razoavelmente bem até aqui, com progressos significati-
vos. Uma parceria entre os finlandeses VIT e 1QM tem sido muito bem
sucedida, tendo atingido recentemente a marca de 30 computadores
quanticos produzidos e a capacidade de produzir até 20 computadores
por ano. A Quantinuum espera ter computadores quanticos universais
e tolerantes a falhas até 2030, e possui um histérico recente de muitos
marcos importantes de desenvolvimento atingidos, inclusive na area de
cédigos de correcao de erros. A IBM planeja entregar ja em 2029 compu-
tadores quanticos de 200 qubits, com corre¢do de erros, e capacidade de
executar um total de 100 milhdes de operagoes.*

Portanto, a computagdao quantica tem um enorme potencial eco-
ndmico. Jean-Francois ef al. (2024), do Boston Consulting Group, pro-
jetam que a computagdao quantica poderd gerar entre Us$ 450 bilhoes
e Us$ 850 bilhdes em valor econdmico, com um mercado na faixa de
Us$ 9o bilhdes a Us$ 170 bilhdes até 2040. Valores semelhantes também
sao previstos pelo Quantum Technology Monitor 2024 de McKinsey &
Company’, que inclui na analise outras tecnologias quanticas correla-
cionadas, como comunicagdo e sensores quanticos. Os investimentos

4 O roadmap completo estd disponivel em https://www.ibm.com/roadmaps/quan-
tum/2024/. Acesso em 21 de outubro de 2024.

5 Disponivel em https://www.mckinsey.com/featured-insights/the-rise-of-quan-
tum-computing. Acesso em 21 de outubro de 2024.
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publicos no setor tém sido bastante elevados em paises como China,
Alemanha, Reino Unido e Estados Unidos da América.

5. Consideracgdes finais

m conclusao, a computagdo quantica apresenta um potencial trans-

formador em vdrias dreas estratégicas, incluindo a satde, seguranca
da informacao, financas, logistica e otimizacao de processos industriais.
Aplicagoes como a simula¢ao de sistemas quanticos e o desenvolvimen-
to de novos firmacos demonstram o alcance dessa tecnologia, que pode
impactar desde a producdo de fertilizantes até a industria farmacéuti-
ca. Embora os recentes avangos sejam promissores, é crucial alinhar as
expectativas a realidade. A computagao quantica nao substituira os sis-
temas cldssicos; em vez disso, coexistird com eles, fornecendo solu¢oes
especificas para alguns problemas. Além disso, os computadores quan-
ticos ainda enfrentam desafios tecnoldgicos significativos, como a cor-
recao de erros, a estabilidade dos qubits e a escalabilidade dos sistemas.
Somente quando esses obstdculos forem superados poderemos atingir
todo seu potencial.

Também ¢é essencial destacar o papel das consideragdes politicas e
sociais no avanco dessa tecnologia. Uma vez que a computagao quanti-
ca pode impactar profundamente tantos setores estratégicos para uma
na¢ao, nao é prudente manter o pais em alta dependéncia de solucoes
estrangeiras. Os investimentos do Brasil no setor ainda sao baixos, tanto
no setor publico quanto no privado. Finalmente, é importante destacar
que além de pesquisa e desenvolvimento, é essencial investir também na
formagao de profissionais qualificados para garantir que os beneficios
dessa tecnologia sejam plenamente alcangados.
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A urgéncia da regulacao das
plataformas digitais

Rosemary Segurado

Resumo

O debate sobre a regulagao das plataformas digitais é urgente, conside-
rando a importancia da prote¢do de dados, desinformacao, privacidade,
transparéncia, entre outros temas.

Abstract

The debate on regulating of digital platforms is urgent, considering the
importance of data protection, disinformation, privacy, transparency,
among other issues.

s plataformas desempenham um papel significativo na contempo-
Araneidade considerando que através delas circulam os fluxos infor-
macionais com os mais variados contetidos e formatos. Temas como
protecao de dados, desinformacao, privacidade, transparéncia, moni-
toramento de conteddos, entre outros sdo centrais na elabora¢ao da
regulacao.

As legislacoes europeia e brasileira sobre protecao de dados, respec-
tivamente o Regulamento Geral de Protecao de Dados (GDPR) e a Lei
Geral de Protecao de Dados visam garantir que os dados pessoais dos
usudrios sejam tratados com seguranga e que as plataformas sejam mais
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transparentes sobre suas praticas de operagao, algoritmos e politicas de
contetdo.

A responsabilidade sobre os contetidos por parte das plataformas
tem sido debate cada vez mais importante, colocando o estabelecimento
de critérios claros e transparentes para que a modera¢ao de conteddos
nao seja prejudicial ou incorra em praticas ilegais.

O debate em torno da regulagao em ambito global tem se realiza-
do em um contexto polarizado entre a autorregulacao corporativa e a
autorregulacao autoritdria e, nesse sentido, atores e organizagdes da so-
ciedade civil buscam a realiza¢ao de um debate capaz de construir uma
regulacao democratica que seja capaz de proteger os direitos humanos,
garantindo que a populacao possa exercer seus direitos e liberdades in-
dividuais e coletivas.

As corporagoes de tecnologia ocupam um lugar cada vez mais im-
portante nas dinamicas sociais, politicas e econdmicas. Através do pro-
cesso de extracao e modulagao de dados pessoais, as plataformas digitais
lucram com os dados adquiridos a partir dos rastros digitais, disponi-
bilizados pelos individuos por meio da navegacao cotidiana nas redes.
Esses rastros se tornaram moedas valiosas para as Big Techs, empresas,
governos e atores politicos.

Morozov (2018) afirma que a légica do capitalismo centrado em
dados, que ele denomina capitalismo dadocéntrico, transforma tudo em
ativo rentdvel, desde nossos relacionamentos pessoais, a vida familiar,
as férias, o sono, preferéncias alimentares etc. O big data pressupde que
cada individuo passa a ser concebido como um conjunto de dados que
sao considerados fundamentais para o capitalismo, tendo em vista a ca-
pacidade de predizer e modular o comportamento humano possibili-
tando tanto diversas formas de acumula¢ao de riquezas para empresas
quanto um conjunto de mudangas no campo da politica e das relacoes
sociais que passam a utilizar essas tecnologias intensamente.

Esse processo se intensifica a medida que as plataformas e aplicati-
vos gratuitos passam a atuar em regides com elevados niveis de pobreza
em que a impossibilidade de adquirir conexdes pagas de internet é su-
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prida pelo acesso a servicos sem custo como facebook, whatsapp e insta-
gran. E consenso entre pesquisadores que quando a aplicagdo é gratuita,
os individuos entram na equagao com seus dados disponibilizados a
partir dos rastros digitais. E exatamente nesse campo que atua o data
mining ou mineragao de dados, processo que analisa grandes conjuntos
de dados na busca de padroes, correlagdes com o objetivo de monetizar
as experiéncias e dados pessoais, além de configurar diretrizes para uma
nova ordem social e politica.

Plataformas sao infraestruturas digitais que permitem a interagao
de dois ou mais grupos e se posicionam como intermedidrios (POELL, T.,
NIEBORG, D., VAN DIJCK, 2020), tendo a capacidade de reunir diferentes
usudrios desde clientes a anunciantes, prestadores de servi¢os, entre ou-
tros. Os aplicativos de transporte privados urbanos sao responsaveis por
conectar passageiros a motoristas, os aplicativos de aluguéis de imédveis
conectam proprietarios a usudrios, esse cardter intermedidrio é caracte-
ristico de uma parte significativa da economia informacional. A opera-
¢ao é aparentemente simples: a plataforma fornece a infraestrutura ba-
sica para mediar pessoas, grupos diferentes, porém diferentemente dos
negdcios tradicionais, aqui os dados sao fundamentais e essa é a chave
de vantagem em rela¢ao aos negdcios tradicionais. Essa dindmica confe-
re grande poder as plataformas e faz com que se torne em um poderoso
bloco que articula interesses mercantis opacos, lobistas e politicos com
claros projetos de dominacao.

definimos plataformas como infraestruturas digitais (re)programaveis que
facilitam e moldam intera¢des personalizadas entre usudrios finais e com-
plementadores, organizadas por meio de coleta sistemdtica, processamen-
to algoritmico, monetizagao e circula¢ao de dados. Nossa definigao é um
aceno para os estudos de software, apontando para a natureza programavel
e orientada por dados das infraestruturas das plataformas, reconhecendo
os insights da perspectiva dos estudos de negdcios, incluindo os principais
stakeholders ou “lados” nos mercados de plataforma: os usudrios finais e os
complementadores (POELL, T., NIEBORG, D., VAN DIJCK, 2020, p. 4)
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As plataformas imprimem novo modelo de neg6cios adequado aum
capitalismo voltado para a explora¢ao econdmica dos dados. Significa
dizer que sao um novo conjunto de tecnologias e modelos organizacio-
nais e, 0 mais importante, representam um novo regime de acumula-
¢ao capitalista (SRNICEK, 2017). Por isso, as empresas de tecnologias, as
Big Techs, tém grande interesse no debate sobre regulacao e atua justa-
mente no sentido de bloquear qualquer conjunto de regras que possa
gerar impacto em seu modelo de negécios. “as principais empresas de
plataformas surgiram como os ‘equivalentes modernos dos monopdlios
ferrovidrios, telefénicos e de servigos elétricos do final dos séculos X1x e
xX’” (PLANTIN et al., 2018, p. 307).

A exploragao econdmica dos dados ocupa lugar de destaque nas
formas de produzir riquezas no capitalismo contemporaneo sob a égide
do neoliberalismo, ou seja, diferentes regimes de producao e acumula-
¢ao de riquezas. Dito isso, os dados sdao os insumos basicos da produgao
e apresentam novas formas de competi¢ao e tendéncia a monopoliza-
¢ao. Nesse sentido, as plataformas possuem grande poder na organiza-
¢30 dos mercados em que atuam e acabam obtendo vantagens na defi-
nicao das regras e do sistema de geragao de valor.

E importante destacar que no século xx1, os dados passaram a ser
matéria-prima fundamental e entramos na era do capitalismo centrado
os dados. Nao se trata de uma novidade que o sistema use dados para
desenvolver sua estratégia de atua¢ao, mas é importante ressaltar que a
tecnologia se torna o grande diferencial nesse novo modelo de negdcios.
A expansao da internet e, consequentemente, a dependéncia do digital
estd transformando as relagoes produtivas.

Os dados extraidos das atividades cotidianas dos usudrios nas redes
digitais dependem de imensa infraestrutura com capacidade para de-
tectar, registrar e analisar todo e qualquer tipo de fluxo informacional
nas redes. E o que Zuboff (2021) denomina capitalismo de vigilancia,
considerado como uma nova ordem econdémica baseada na vigilancia,
ou seja, uma forma intencional e fundamental para o processo de acu-
mulacao de capital no século xxI.
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Em vez de permitir novas formas contratuais, esses arranjos descrevem o
surgimento de uma nova arquitetura universal que existe em algum lugar
entre a natureza e Deus, batizada por mim de Big Other. Essa nova arqui-
tetura configura-se como um ubiquo regime institucional em rede que
registra, modifica e mercantiliza a experiéncia cotidiana, desde o uso de
um eletrodoméstico até seus proprios corpos, da comunicagao ao pensa-
mento, tudo com vista a estabelecer novos caminhos para a monetiza¢ao
e o lucro. O Big Other é o poder soberano de um futuro préximo que
aniquila a liberdade alcancada pelo Estado de Direito. E um novo regime
de fatos independentes e independentemente controlados que suplanta a
necessidade de contratos, de governanca e o dinamismo de uma demo-
cracia de mercado. O Big other é a encarna¢io, no século XXI, do tex-
to eletrénico que aspira abranger e revelar os amplos fatos imanentes de
comportamentos econdmicos, sociais, fisicos e biolgicos. Os processos
institucionais que constituem a arquitetura do Big Other podem ser ima-
ginados como a instancia imaterial (...) que ganha vida na transparéncia

didatica da mediacdao por computador (ZUBOFF, 2021, p. 44).

Zuboff afirma que o maior paradoxo da atualidade é a retérica que
busca convencer os individuos que a privacidade é algo privado, ou seja,
que temos condi¢des de decidir quais as informacdes pessoais damos as
big techs e os usudrios possuem o poder de controlar esse intercimbio.
Para a autora, a privacidade é questao publica e ndo privada e os riscos
de renunciarmos a ela pode gerar impactos nas dimensoes sociais, poli-
ticas e economicas.

A coleta massiva de dados realizada por empresas como Google,
Amazon, Facebook, Apple e Microsof, Gafam, acrénimo de gigantes
da Web, gera o processo conhecido como datafica¢ao, ou seja, tudo se
transforma em dados pelas operacoes realizadas pelas tecnologias digi-
tais. Importante ressaltar que esse tipo capta¢ao impacta profundamen-
te na privacidade dos usudrios. Morozov (2018) se refere ao dataismo
como uma espécie de religido das plataformas e do capitalismo con-
temporaneo, considerando a profunda mudanga de vida na era digi-
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tal. Nesse sentido, internet e smartphones sao as principais ferramentas
dessa era e é exatamente por meio delas que ocorre a extragdo massiva
dos dados dos individuos. A tecnologia digital é um emaranhado de
geopolitica global, das finangas globais, e o consumismo desenfreado
gera um processo de grande apropria¢do corporativa até mesmo da nos-
sa intimidade.

As tecnologias informacionais trazem novas formas de organizacao,
mas também de exploragao e os mercados emergentes dessa dinamica
apresentam novas formas de explorag¢do da forca de trabalho e também
das formas de acumulagao de riquezas. Significa dizer que é necessério
o0 uso de sensores para o processo de captura e um sistema de armaze-
namento massivo, os data centers que podem ser fisicos ou na nuvem,
portanto, ndo se trata apenas de bases imateriais, 8 medida que conso-
mem grande volume de eletricidade em 4mbito global.

Os algoritmos desempenham um papel central nessa logica pela
capacidade de identificar publicagdes que devem ser entregues para
grande ntiimero de pessoas e as que devem ser recebidas por publi-
co menor. Trata-se de dispositivos que monitoram sistemas e pessoas
continuamente e desconhecemos seu funcionamento. Nesse sentido, é
possivel afirmar que os algoritmos sao opacos, sabe-se como um dado
entra no sistema e como ele sai, mas o processo de transformacao, de
processamento dos dados no interior desses sistemas é desconhecido.
Pasquale (2015) faz analogia de algoritmo a caixa-preta, pelo fato das
plataformas esconderem os procedimentos de coleta e andlise de da-
dos e esse processo garante as empresas um papel de muito destaque,
tendo em vista que definem a reputagao de clientes com base nessa
forma obscura.

Cabe lembrar que os dados nao sao utilizados apenas para as ativi-
dades econdmicas, para a expansao do modelo de negdcios das plata-
formas. Ao pensarmos na dindmica neoliberal devemos entender que
os dados sao utilizados em processos de domina¢ao em outros moldes,
agora colonizando os dados.

Para Avelino
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O colonialismo digital pode ser analisado a partir da pratica de aprisiona-
mento tecnol6gico no ecossistema digital de dispositivos eletronicos, pro-
tocolos de rede, infraestrutura de computagdo em nuvem, linguagens de
maquina e programagao. Esse ecossistema ¢ a via que permite a Internet
realizar comunicagdo, transferéncia e processamento de dados pessoais,
sistemas e servicos (...). O colonialismo digital permitiu ao capitalismo
exercer seu regime de poder, que pode ser comparado as experiéncias de
colonialidade elaboradas por Anibal Quijano (1992), fundado a ideia de
desenvolvimento que determina padrdes econdmicos, morais e epistemo-

l6gicos (AVELINO, 2023, p.106-107).

Ao pensarmos que inicialmente a internet se desenvolve como uma
rede descentralizada pensada com um funcionamento sem controle go-
vernamental ou de corporagdes para que manter um ambiente livre,
mas que aos poucos vai sendo tomada por uma proliferacao de tecno-
logias para intensificar padroes de rastreamento e de controle, trans-
formando essa ldgica inicial e produzindo impactos politicos e sociais,
tais como o aumento crescente de desinformacgao, discursos de 6dio,
teorias da conspira¢ao, entre outros fatores que estdo corroendo a di-
namica democrética em varios paises e abrindo caminho para governos
autocraticos.

Além disso, verifica-se que o colonialismo digital além de capturar
o conhecimento através da extra¢dao da produgao intelectual e cientifica,
aprisiona os processos de criagao e busca um amplo processo de priva-
tizagao da cultura, da produgao cientifica etc.

Para enfrentar o colonialismo e a apropriagao indevida dos dados é
preciso pensar na autonomia tecnolégica, é fundamental pensarmos em
formas de regular a agao das plataformas, mas também de desenvolver-
mos infraestruturas digitais soberanas para garantir que haja, efetiva-
mente, uma tecnodiversidade (YUI, 2020).

¢ possivel — mas somente se antes reconquistarmos a soberania popular

sobre a tecnologia? Sim, é possivel — mas somente se antes reconquistar-
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mos a soberania sobre a economia e a politica. Se a maioria de nds acredi-
ta em algum tipo de “fim da histéria” — sem disposicio ou capacidade para
questionar a possibilidade de uma alternativa do mercado na vida social
-, entdo nao resta de fato nenhuma esperanca; quaisquer que fossem os
novos valores contidos na internet, eles acabariam esmagados pela forga
da subjetividade neoliberal (MOROZOV, 2018, p. 25).

Cabe ressaltar que o processo de conquista da soberania digital
ocorrera se houver enfrentamento a logica do capitalismo dadocéntrico
e esse processo serd possivel se a sociedade civil for capaz de transfor-
mar em luta politica, um movimento tecnopolitico capaz de organizar
a luta pela soberania das infraestruturas sociotécnicas que tire o pais do
patamar de meros “ consumidores de produtos e servigos criados por
sistemas automatizados a partir do tratamento de dados extraidos de
nossa populagao” (AMADEU, 2024).

PL 2630/20 - Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia Digital na Internet

projeto de lei PL 2630/20 — Lei Brasileira de Liberdade, Responsa-

bilidade e Transparéncia Digital na Internet, apoiado pela Coali-
zagao Direitos da Rede, frente composta por mais de 50 organizagoes
da sociedade civil, defende a urgéncia na aprovagao do projeto por en-
tender que se trata de uma agenda essencial a democracia. Se aprovada
a lei se aplicard a redes sociais, ferramentas de busca, servigos de men-
sageria instantanea e provedores de aplicacdes que oferecem contetido
sob demanda.

O projeto propde a criagao de regras bdsicas para a moderagao de
contetidos nas redes sociais, possibilitando a remocao, restri¢ao de cir-
culagao ou sinaliza¢ao de contetidos e contas considerados impréprios
ou ilegais. A lei cria mecanismos que dotam as empresas de maior trans-
paréncia em seu funcionamento e também definem que sejam co-res-
ponséveis pelos danos causados por contetidos que circulam nas redes.
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Um dos pontos da transparéncia é que os termos de uso das platafor-
mas sejam disponibilizados de forma clara e objetivo, deixando claro as
usudrias e usudrios o que é proibido e o que fica permitido e deve deixar in-
dicados os potenciais riscos de uso da rede e a faixa etdria a que se destina.

Cabe ressaltar que além a transparéncia exigida as plataformas tam-
bém se aplica aos algoritmos, deixando explicitadas as formas de fun-
cionamento e os parametros para a recomendacdo de contetidos. Com a
aprovagao da lei, as plataformas serao obrigadas a elaborarem relatérios
de transparéncia semestralmente, prazo que pode ser diminuido caso
haja algum motivo de interesse ptblico, como por exemplo em caso de
calamidade ou em periodos eleitorais. Os relatérios devem proteger a
identidade das usudrias e usudrios e informar os procedimentos utili-
zados pelas plataformas para as agdes adotadas. O cumprimento dessas
regras e obrigagoes deverd ser realizar auditdrias externas e independen-
tes que avaliacao o cumprimento das regras estabelecidas e os impactos
na moderagao de conteddos e dos algoritmos.

Nesse sentido a lei aborda o dever das plataformas de notificarem
os usudrios quando compartilhem contetidos potencialmente ilegais e,
caso decida fazer a moderagao de algum tipo de publica¢ao deverd in-
formar o usudrio e explicitar os motivos adotados para essa pratica.

No que diz respeito a transparéncia, a proposta de lei define que as
empresas devem divulgar de forma clara os seus termos de uso, deixan-
do o usudrio ciente do que é proibido e quais os potenciais riscos de uso
da rede.

A transparéncia deve ser estendida aos algoritmos, considerando
que s6 se conhecem os inputs e os outputs, o dado que entra e a infor-
macao que sai dos sistemas, mas nao se sabe as formas de processado
adotadas, aquilo que Pasquale (2015) denomina caixa-preta.

As plataformas devem deixar claro as recomendagoes de contetidos
exibidas aos usudrios, no atual funcionamento da rede, essas informa-
¢Oes sdo bastante opacas. Para que seja possivel acompanhar o cumpri-
mento das regras, caso a lei seja aprovada, estd previsto que sejam reali-
zadas auditorias externas e independentes para avaliarem a eficiéncia do
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cumprimento das obrigagoes e os impactos da modera¢ao de contetdos
e dos algoritmos.

O PL 2630/20 passou por processo intenso de debates com organizagoes
da sociedade civil e é fruto da reflexdo sobre a urgéncia de se adotar me-
didas regulatérias capazes de tornar a atua¢ao das big techs mais transpa-
rentes, além de tentar impedir que as redes digitais sejam mais um espago
de aprofundamento das inumeras desigualdades existentes na sociedade.
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Etica e Inteligéncia Artificial:
desafios na modulacao e
regulacao dos algoritmos

Irineu Francisco Barreto Junior

Resumo

Este artigo examina os dilemas éticos e os desafios regulatérios associa-
dos a crescente utilizacao de algoritmos no contexto da Sociedade da
Informagao, com énfase no papel da inteligéncia artificial, no capita-
lismo de vigilancia e na consequente invasao da privacidade. Assinala
que, conforme os algoritmos se tornam mais sofisticados, a opacidade
dos processos informdticos e a automagao de decisoes tradicionalmente
humanas levantam preocupagdes sobre a transparéncia e a accounta-
bility dessas tecnologias. O estudo discute como a interagao entre 1A e
big data cria modelos que impactam diretamente a vida dos individuos,
ao mesmo tempo em que desafiam os marcos regulatérios existentes,
especialmente em relacio a prote¢ao da privacidade e dos direitos fun-
damentais. A andlise propde a adogao de medidas que nao impegam o
avanco tecnoldgico, resguardem a dignidade humana e assegurem um
equilibrio entre inovagao e direitos fundamentais. Conclui-se que, para
garantir o uso ético e responsavel da 1A, é necessario um arcabougo re-
gulatério policéntrico, capaz de proteger as liberdades individuais sem
sacrificar a eficiéncia tecnoldgica.
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Abstract

This paper examines the ethical dilemmas and regulatory challeng-
es posed by the increasing use of algorithms in the context of the
Information Society, with a focus on the role of artificial intelligence in
surveillance capitalism and the resulting invasion of privacy. It highlights
that, as algorithms become more sophisticated, the opacity of compu-
tational processes and the automation of traditionally human decisions
raise concerns about transparency and accountability. The study ex-
plores how the interaction between Al and big data creates models that
directly affect individuals’ lives, while also challenging existing regulato-
ry frameworks, particularly regarding privacy and fundamental rights.
The analysis advocates for measures that protect human dignity and
balance innovation with fundamental rights, without hindering techno-
logical progress. It concludes that a polycentric regulatory framework is
necessary to ensure the ethical and responsible use of Al, safeguarding
individual liberties without compromising technological efficiency.

Introducao

inteligéncia artificial (1A) desponta como um dos esteios centrais
da transformacao digital, suscitando reflexdes profundas e ina-
didveis acerca de suas implicacoes tecnoldgicas, sociais e éticas. Com
o progresso continuo dos algoritmos, que se mostram cada vez mais
sofisticados e abrangentes, emergem desafios incontorndveis para sua
regula¢ao sobretudo no que concerne a economia de dados e a protecao
dos direitos fundamentais a privacidade e a intimidade. O avang¢o expo-
nencial de técnicas de aprendizado de médquina e de analise de grandes
volumes de dados (Big Data) nao apenas catalisa a eficiéncia economi-
ca, mas inaugura novas e complexas fronteiras no campo da automagao
de processos decisdrios, até entao reservados ao intelecto humano.
Todavia, o cardter opaco e insondédvel que permeia muitas das deci-
soes algoritmicas impdem, de maneira inexoravel, uma pauta ética que
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nao pode ser negligenciada. Isso se torna ainda mais preocupante a luz
do fato de que tais sistemas sao capazes de replicar padrdes de compor-
tamento humano sem, contudo, estarem ancorados em qualquer tipo
de consciéncia ou responsabilidade moral. Neste cendrio, o presente es-
tudo se propoe a examinar os dilemas éticos e os desafios regulatérios
impostos pelos algoritmos, a luz da chamada Sociedade da Informagao.

Nesse sentido, busca analisar o papel da inteligéncia artificial no
contexto do capitalismo de vigilancia e suas implica¢oes na invasao da
privacidade. A investigacao detém-se nas questoes inerentes a opacida-
de dos processos algoritmicos, bem como nos impactos dessa tecnologia
sobre a formulagao de modelos decisérios que afetam, de modo direto e
profundo, a vida dos individuos. A crescente complexidade na interagao
entre inteligéncia artificial e grandes volumes de dados pessoais exige,
portanto, uma revisao critica e apurada das estruturas regulatdrias exis-
tentes, além da necessaria elaboragao de novos paradigmas éticos, aptos
a mitigar os riscos inerentes a era dos algoritmos.

1. Inteligéncia Artificial e o Capitalismo de Vigilancia

nteligéncia artificial é a nomenclatura pela qual se convencionou cha-

mar a tecnologia informatica desenvolvida com o intuito de oferecer
solugdes para perguntas humanas, com crescente probabilidade estatis-
tica de acerto, questdes cujas respostas exigem a simula¢ao da capaci-
dade humana de raciocinar, perceber, tomar decisoes e resolver proble-
mas. A nomenclatura Inteligéncia Artificial ndo é propriamente nova.
Originalmente foi aplicada a processos de automagao e robédtica desen-
volvidos desde a segunda metade do século xx. Conforme conceitua
Harasim (2015, p. 74): “Inteligéncia Artificial ¢ uma drea da Ciéncia da
Computagao que busca fazer os computadores pensarem e se compor-
tarem como seres humanos.”

O termo foi cunhado em 1956 por John McCarthy no Massachusetts

Institute of Technology (MIT). Esta drea da ciéncia tem sido tratada como
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ficgao cientifica pela grande maioria das pessoas para as quais IA, robds,
androides e outras formas de inteligéncia avangada eram coisa de cine-
ma e livros de fic¢ao. Nos tltimos anos, os aspectos ficcionais da IA estao
desaparecendo ao tempo em que cientistas e o ptublico compreendem os
incriveis avangos que estdo sendo feitos pela Ciéncia da Computag¢do no
campo da IA e os investimentos vultosos que estao sendo feitos no estudo,

replicagao e substitui¢ao do cérebro humano (HARASIM, 2015, p. 74).

Contemporaneamente, o modelo de IA passou a ser associado a ca-
pacidade informdtica de oferecer respostas para perguntas humanas,
com crescente probabilidade estatistica de acerto, questdes cujas respos-
tas exigem a simula¢ao da capacidade humana de raciocinar, perceber,
tomar decisoes e resolver problemas. Essas perguntas sao decodificadas
na forma de programacgoes informdticas denominadas algoritmos, que
podem ser imaginadas como sequencias de linhas de c6digos e repletas
de complexos calculos matematicos. Na defini¢do de Marvin Minsky,
pioneiro da inteligéncia artificial (apud TEIXEIRA, 2015, p. 19), essa tecno-
logia pode ser compreendida como a “ciéncia de construir maquinas ca-
pazes de fazer operagdes que, habitualmente, requerem inteligéncia hu-
mana. Recentemente, o Conselho da Uniao Europeia editou o Artificial
intelligence Act', que define essa tecnologia como sistema baseado em
madquina, projetado para operar com niveis variados de autonomia e
que pode exibir adaptabilidade apds o lancamento, e que, para objetivos
explicitos ou implicitos, infere, a partir dos inputs recebidos, como gerar
outputs, previsoes, classificagoes, conteido, recomendag¢oes ou decisoes
que podem influenciar ambientes fisicos ou virtuais.

Ao longo do século xx1 as pesquisas em inteligéncia artificial reto-
mam a vitalidade com a proposta de replicar artificialmente a mente

1  Council of the European Union. Artificial Intelligence Act: Council and Parlia-
ment strike a deal on the first rules for Al in the world. Disponivel em: https://
www.consilium.europa.eu/en/press/press-releases/2023/12/09/artificial-intelligence-
act-council-and-parliament-strike-a-deal-on-the-first-worldwide-rules-for-ai/.
Acesso em: 19. Set. 2024.
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humana (TEIXEIRA, 2015, p. 22), com novas estratégias voltadas as apli-
cagdes que se alimentam de volumes exponenciais de dados e alcangam
novos campos do conhecimento humano, como neurociéncia, neuro-
biologia, genética, nanotecnologia e robética.

Inteligéncia Artificial pressupde a programacao de algoritmos, se-
quéncias de linhas de cddigos repletas de complexos calculos matemati-
cos. Na medida em que a revolugao tecnolégica propicia a digitalizagao
de quantidades de dados que crescem de forma exponencial, os algorit-
mos se tornam cada vez mais poderosos, pois possuem a capacidade de
aprender através de exemplos (Machine Learnig) e, dessa forma, realiza
uma simulagio da compreensio humana. Na medida em que a revolu-
¢ao tecnoldgica propicia a digitalizacao de quantidades de dados, cujos
volumes crescem de forma exponencial, os algoritmos se tornam cada
vez mais poderosos, pois possuem a capacidade de aprender através de
exemplos. Nao é possivel, assim, dissociar inteligéncia artificial e os al-
goritmos de programagdo que, efetivamente, a fazem produzir efeitos
no mundo natural.

No livro Weapons of Math Destruction (Armas de Destruicao
Matematica), Cathy O’Neil (2020, p. 19-35), aborda aspectos importan-
tes relacionados aos algoritmos, ao afirmar que modelos matematicos
sao o motor de nossa economia digital. Com base nessa premissa a au-
tora formula dois insights — “que podem surpreender legioes de pessoas
que veem as maquinas como simplesmente “neutras”:

1) Aplica¢des baseadas em matematica e que empoderam a Economia de
Dados sao baseadas em escolhas feitas por seres humanos faliveis.

2) esses modelos matemadticos sao opacos, e seu trabalho ¢ invisivel para
todos, exceto os cardeais em suas dreas: matemdticos e cientistas compu-
tacionais. Seus vereditos sdo imunes a disputas ou apelos, mesmo quando

errados ou nocivos (O’NEIL, 2020, p. 19-35).

Inteligéncia Artificial nao significa, portanto, autonomia das ma-
quinas na tomada de decisoes ou exercicio de uma ilimitada discriciona-
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riedade informatica. Com base na inteligéncia artificial, programadores
informaticos, que recentemente passaram a ser chamados de cientistas
de dados, propiciam a interagao entre os usudrios/clientes das aplica-
¢oes por eles desenvolvidas e equipamentos/dispositivos com elevada
capacidade computacional de armazenagem e processamento de dados.
Com base na programacgao, a IA é capaz de estabelecer a relagao estatis-
tica entre palavras, traduzindo-a e tornando-a inteligivel na linguagem
computacional e, nas aplica¢oes de inteligéncia artificial generativa, de-
volvendo-a em linguagem natural. Esses e outros desafios da regulacio
algoritmica serao abordados na préxima unidade desse artigo.

2. Desafios Eticos e Tecnolégicos na
Regulacao dos Algoritmos

ntes de tratar da necessidade de limites éticos para as aplica¢oes de
Ainteligéncia artificial (1A), é imperativo compreender e esmiugar os
principais aspectos do funcionamento tecnolégicos dessa programagao
informadtica. Suas aplicagdes atingem novos patamares de desenvolvi-
mento tecnoldgico que, que por sua vez, impulsionam a substitui¢ao da
mao de obra humana pelo trabalho de maquinas. Esse processo nao é
recente. Desde meados do século XvII, inovagdes tecnoldgicas tém subs-
tituido o trabalho do homem na realizagao de atividades bragais, meca-
nicas ou repetitivas. Mais recentemente, a partir do término do século
XX, a tecnologia passa a substituir atividades antes realizadas pelo inte-
lecto humano. Abramovay (2024, on-line) assinala que “a maior ameaca
ligada a Inteligéncia Artificial (A1) deriva do fato de que as maquinas
conseguem mimetizar nossos padroes de comportamento ético, mas,
por defini¢do, nao podem e jamais poderdao se dotar de consciéncia
ética.”

A revolugao tecnolégica ocorrida nos meios de comunicagao, des-
de meados da década de 1990, deu origem a uma nova era denomina-
da Sociedade da Informagao. A sua principal caracteristica é a geracao
e propagacao de informacoes, advindas de qualquer lugar do mundo,
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em tempo quase que real e de forma inédita na histéria da tecnologia.
Denota-se que a informagao é o centro gravitacional desta nova era ou,
em outras palavras, é possivel afirmar que ela possui valor comercial
(BARRETO JUNIOR, 2015, p. 100-127). Nesse contexto, a inteligéncia artifi-
cial pode ser conceituada como “a aplicacao de técnicas ou teorias cujo
objetivo ¢é utilizar maquinas para reproduzir a inteligéncia humana”

A falta de inteligibilidade dos algoritmos, que forma a estrutura
cognitiva da inteligéncia artificial merece destaque, torna indecifravel
para leigos e, como destaca O’Neil (2020, p. 8), sao representa¢des com-
putacionais de formula¢oes humanas, desde logo faliveis e voltadas a
oferecer respostas para questdes eminentemente humanas. Em razao
disso faz todo o sentido abordar a necessidade de submeter a 1A ao de-
bate sobre o teor ético de sua formulagao. Dai o conceito de Armas de
Destrui¢ao Matemdtica (WMDs), de O’Neil, ou, em suas palavras, “mode-
los matematicos destrutivos que estao acelerando um terremoto social.”
Sua obra detalha como “modelos matematicos destrutivos microgeren-
ciam vastas faixas da economia real, da publicidade ao sistema prisional,
sem falar do sistema financeiro e dos efeitos posteriores a interminavel
crise de 2008.” Afirma ainda que “os modelos matemdticos sao essen-
cialmente opacos, ndo responsdveis; e miram acima de toda “otimizacao”
das massas consumidoras” e “os sistemas sao construidos para devorar
mais e mais dados, e afinar suas andlises de modo a despejar neles [nos
sistemas] mais e mais capacidade de gerar valor (O’NEIL, 2020, p. 13).”

A economia algoritmica inaugura um novo estagio de desenvolvi-
mento econdmico denominado sociedade de plataforma, cujo cerne é
formado pelo trafego social e econdmico, cada vez mais capilarizado,
dentro de um ecossistema global de redes online formatadas por algorit-
mos e alimentado por dados. Dentro do referido modelo de negécios,
“a informagao em si nao é o que alavanca eficiéncia na atividade em-
presarial, mas o seu processamento-organizagao a ser transformado em
um conhecimento aplicado” (BIONI, 2022a, p. 38). Em posse dessas in-
formacoes sobre os usudrios, as empresas de tecnologia tém uma minu-
ciosa segmentac¢ao do perfil do individuo, tanto em relagdo as questdes
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objetivas, como as subjetivas, sem ciéncia do sujeito quanto ao destino
da coleta de dados pessoais.

Sob essa perspectiva, tem-se o chamado Capitalismo de Vigilancia
(ZUBOFF, 2020, p. 153) novo modelo econdmico informacional cujos ob-
jetivos sao prever e modificar o comportamento humano. Esse novo
estdgio de desenvolvimento econémico resulta da revolucao tecnoldgica
ocorrida nos meios de comunicagao, desde meados da década de 1990,
originaria da nova era denominada Sociedade da Informacgao. A sua
principal caracteristica é a gera¢ao e propagac¢ao de informagdes, advin-
das de qualquer lugar do mundo, em tempo quase que real e de forma
inédita na histéria da tecnologia.

Além da coleta dos dados pessoais, os algoritmos das Big Techs co-
letam e tratam dados das intera¢des realizadas online, processos de cap-
tura, andlise e utilizagao de informagdes psiquicas e emocionais extrai-
das dos registros disseminados em plataformas digitais. E por meio da
economia psiquica que o modelo de negdcios das plataformas triunfa,
utilizando matrizes preditivas e captolégicas (técnicas de persuasao e re-
tencao do usudrio endossam o mecanismo de vigildncia trazendo mais
uma camada de controle), sugerindo realizagao de tratamento indevido
de dados sensiveis para fins econdmicos, que evidenciam as estruturas
do capitalismo de dados que utilizam de suas ferramentas em prol da
monetizagdo algoritmica, em detrimento da transparéncia e da autode-
terminagao informativa.

Apenas precisar e prever o comportamento do usudrio nao foi sufi-
ciente para as empresas lideres do Capitalismo de Vigilancia, e mais efi-
ciente do que prever com precisao as atitudes dos usuarios conectados,
¢ manté-los engajados nas plataformas por meio da matriz captolégica.
Nir Eyal (2020, p. 147), designer comportamental aclamado pelo Vale
do Silicio, em sua obra Hooked, discute “como construir produtos e ser-
vicos que modulam hdbitos humanos por meio da utiliza¢ao das plata-
formas e alcangar, assim, o maior engajamento do usudrio no ambiente
online”. No contexto tecnoldgico — ambiente onde ha excesso de esti-
mulos e que o tempo é finito, a aten¢ao dos individuos é disputada pelas
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plataformas digitais. O foco na formac¢ao de hébitos aditivos é impor-
tante, se os algoritmos se alimentam de dados, necessitam que o usudrio
esteja conectado o maior tempo possivel — perpetrando um ciclo de in-
fluéncia de comportamento e captura massiva da aten¢ao dos usudrios.

Dessa forma, a constatacao de que a 1A realiza uma simulagdo da
compreensdo humana é imprescindivel na abordagem da necessidade de
imperativos éticos na sua aplica¢ao. Outro aspecto caracteristico do tra-
tamento informdtico de dados, por meio da inteligéncia artificial, reside
na compreensao de que essa técnica é consubstanciada na aplicagao de
sofisticadas tecnologias de coleta, processamento e andlise estatistica de
grandes massas de dados, comumente denominadas como Big Data’.
Essa técnica foi possivel com o desenvolvimento de equipamentos com
elevada capacidade de armazenagem, processamento e aplica¢oes capa-
zes de tratar bilhoes de registros em servidores fisicos e virtuais (deno-
minada armazenagem de nuvem — Cloud) com o intuito de obter a res-
posta almejada. Quanto maior o volume de dados analisados, hd uma
tendéncia de aumento da acurdcia estatistica de acerto da resposta al-
goritmica. Em suma, eleva-se a chance estatistica da 1A oferecer a resposta
correta ao problema formulado pelos cientistas de dados, que traduziram
as questoes humanas em linguagem computacional. Com a inteligéncia
artificial generativa cada usudrio se torna um cientista de dados em po-
tencial, o que exige a dissemina¢dao do conhecimento sobre o uso ade-
quado e limitag¢oes dessa tecnologia.

A sucessiva formulagao de novas perguntas (ou novos prompts)
coopera com a “calibragem estatistica” da resposta formulada pela 1A im-
pulsionando um circulo virtuoso: quanto maior a quantidade de dados
processados, maior é a probabilidade estatistica de acerto da resposta ofe-

2 “Big Data é a tecnologia capaz de processar e analisar estatisticamente qualquer
tipo e volume de dados — estruturados ou ndo — como textos, dudios, videos, cli-
ques, registros, imagens e outros. Big Data é mais do que apenas uma questio de
tamanho: é uma oportunidade de descobrir insights em novos tipos de dados e
conteddo, para tornar o seu negdcio mais agil. ” In: Cukier; Mayer-Schonberger,
2012, P. 45.
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recida pela inteligéncia artificial. E necessario realizar uma diferenciagao
entre Inteligéncia Artificial e Machine Learning, a denominada aprendi-
zagem de mdquina. Nessa dltima tecnologia, programas informaticos
possuem a capacidade de tornarem-se mais inteligentes ou aprenderem
com exemplos, como permite supor sua nomenclatura, processo que se
desenrola no ambito do processamento de dados algoritmico.

Maranhao (2024, on-line) comenta sobre essas tecnologias que “téc-
nicas de processamento” de linguagens naturais e Machine Learning sao
treinados a partir de um corpus de dados relevantes, sobre os quais sao
construidas ontologias, que representem as relagoes semanticas entre os
termos e conceitos empregados. Na sua percep¢do, uma vez treinados,
esses sistemas podem interagir com textos aos quais ainda nao foram
expostos, generalizando os conceitos representados nas ontologias e as
interacOes entre eles. Essas interagdes formam a base logica de aplica-
¢3o da Inteligéncia Artificial. Em decorréncia da estreita dependéncia
tecnoldgica no emprego da 1A, uma das grandes preocupagoes éticas de-
correntes do emprego dessa tecnologia estd no fato de que tais sistemas
podem desenvolver correlagdes baseadas em abordagens meramente va-
zias de sentido humano e, a partir delas, propiciar a tomada de decisoes
cujo fundamento ético é de dificil apreensao.

Algoritmos representam um dos ativos mais valiosos na era da in-
formagao como mercadoria, como insumo para gera¢ao de valores. A
inteligéncia artificial permite o desenvolvimento de algoritmos inteli-
gentes, que aprendem com a propria experiéncia e passam a selecionar
autonomamente as varidveis que considera mais adequadas para solu-
cionar o problema proposto.

3. Opacidade na aplicacao de dados pessoais
em Inteligéncia Artificial

O raciocinio 16gico, até aqui exposto, aponta para questao significa-
tiva e cuja abordagem é imprescindivel na perspectiva dos limites
éticos da Inteligéncia Artificial: essa enorme massa de dados que ali-
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menta a IA é originaria — em substancial medida —de dados pessoais dos
usudrios da internet. Yves Alexandre de Montjoye (2024, on-line) afir-
ma que o primeiro obstdculo na aplicacao tecnolédgica dos algoritmos é
garantir a privacidade dos individuos:

Como os algoritmos tém acesso a dados provenientes de um ntmero cres-
cente de fontes, mesmo se esses dados sdo andnimos, a partir de seu cru-
zamento e combinagido seria possivel inferir algumas caracteristicas so-
bre uma pessoa em particular, ainda que essa informag¢do nunca tenha
sido divulgada pelo individuo. Felizmente, medidas podem ser tomadas
para minimizar ou eliminar o impacto sobre a privacidade, tais como a
agregacdo de dados an6nimos. O desenvolvimento de algoritmos para a
tomada de decisoes com base em dados reflete a busca da objetividade e
da aspirag¢do de decidir baseando-se em evidéncias de modo a eliminar —
ou pelo menos minimizar — a discriminacio, a corrup¢ao, a injustica ou
a ineficiéncia das quais, infelizmente, as decisdes humanas nio escapam
(MONTJOYE, 2024, on-line).

A protecao da privacidade torna-se cada vez mais desafiadora na
Sociedade da Informacao. Perdeu-se, com a tecnologia, a possibilidade
de assegurar a diferenca entre pessoa identificada e identificdvel. A dico-
tomia entre dados an6nimos (sigilosos) e dados pessoais identificaveis
nao é mais vidvel em decorréncia do aparato tecnolégico e das técnicas
de linkage de bancos de dados, além do georreferenciamento. Conforme
exposto por Bioni (2022b, p. 34), desenvolve-se a necessidade de formu-
lagao de um novo conceito de privacidade associado a uma liberdade
positiva — ndo mais negativa, que se refere ao controle da aplicacao das
informagoes pessoais a ser exercido pelo dono desses dados, ou seja,
a assuncao da autodeterminagdo informacional quanto a aplicacao dos
dados pessoais.

Reside na possibilidade, daquele que cede os dados, de exercitar o
controle sobre a captagao (coleta), tratamento aos quais sao submetidos
seus registros pessoais e tomar conhecimento das aplicagdes aos quais
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serao submetidos. Ainda conforme Bioni (2022b, pa.34), a revolugado
tecnoldgica das dltimas décadas impde novos e grandiosos desafios para
a privacidade e protecao dos dados pessoais que alimentam as mdquinas
e algoritmos de inteligéncia artificial. A privacidade historicamente foi
associada a uma liberdade negativa, ao direito de nao mostrar algo, de
nao expor, esconder, cobrir. A privacidade, portanto, nao parece mais
executdvel em tempos de economia alimentada pela coleta, tratamento
e geracao de valor a partir de dados pessoais disseminados pela internet.

No intuito de mitigar essa vigilancia extrema e para que se possa de-
senvolver um ecossistema de confianga para as sociedades e economias
baseadas em dados é imprescindivel respeitar as legitimas expectativas
dos usudrios (BIONI, 2022b, p. 40) quando sao levados a ceder seus dados
pessoais em troca das aplicagoes e servigos. Essas iniciativas sao neces-
sarias para preservar direitos muito caros na tradi¢ao liberal contempo-
ranea, os direitos de prote¢ao do individuo contra a violabilidade da sua
intimidade pelo Estado e agora pelo Mercado. Para Maranhao (2024,
on-line), “como os dados processados podem ser enviesados, as decisoes
automaticas decorrentes podem interferir em direitos individuais, sem
que o programa ou os desenvolvedores consigam sequer apresentar jus-
tificativas humanamente compreensiveis sobre quais foram as razdes de
sua decisdo.” Dessa forma, para Maranhao, “além da preocupacio de a
Inteligéncia Artificial poder extrair o conhecimento por trds de decisoes
baseadas em algoritmos complexos envolvendo aprendizado de maqui-
na, existe a preocupacao juridica com a regulac¢ao e garantia dos direitos
daqueles que sao afetados por tais decisdes (MARANHAO, 2024, on-line).”

Foi possivel expor, portanto, nessas duas unidades do artigo, como
a Inteligéncia Artificial processa grandes volumes de dados para ofere-
cer respostas e predizer o comportamento humano. E que parcela sig-
nificativa do insumo usado em suas aplica¢des é originaria de dados
pessoais de usudrios de Internet. Foram perpassados aspectos éticos que
sao mitigados ou relativizados, principalmente na incapacidade tecno-
logica de estabelecer freios para suas aplicagdes, o que é inerente, e da
opacidade dos mecanismos de captacao e tratamento de dados pessoais.
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Consideracgdes finais

iante do exposto, resta evidente que a crescente inser¢ao da inte-

ligéncia artificial em diferentes esferas da vida social e economica
exige uma reflexao profunda sobre os seus impactos éticos e juridicos.
A evolugao vertiginosa das tecnologias digitais, por meio do desenvol-
vimento de algoritmos cada vez mais complexos e autdbnomos, desafia
os marcos regulatorios vigentes e impoe ao legislador e ao intérprete da
norma a tarefa de reavaliar os conceitos tradicionais de privacidade, au-
todeterminagdo informativa e responsabilidade.

A inteligéncia artificial, ao atuar como agente decisério em situa-
¢oes que afetam diretamente a vida e os direitos fundamentais dos cida-
daos, demanda a imposi¢ao de limites éticos claros e precisos. A opaci-
dade inerente aos algoritmos e a capacidade das maquinas de processar
volumes incomensuraveis de dados pessoais devem ser contrabalanca-
das por um sistema juridico que assegure a transparéncia e a accounta-
bility no uso dessas tecnologias. E inaceitavel que decisdes automatiza-
das, muitas vezes invisiveis ao olho humano, perpetuem desigualdades e
consolidem discriminagdes estruturais.

Além disso, cabe ao Estado, na qualidade de guardiao dos direitos
e garantias fundamentais, promover um ambiente regulatério que nao
apenas estimule a inovag¢ao tecnoldgica, mas também proteja a dignida-
de da pessoa humana contra os abusos que podem emergir do capita-
lismo de vigildncia. Urge que as instancias democraticas, em conjunto
com a sociedade civil, estabelecam um arcabou¢o normativo robusto,
capaz de garantir que a revolucao digital sirva ao bem comum, sem sa-
crificar as liberdades individuais no altar da eficiéncia tecnoldgica.

Neste sentido, é imperativo que o debate sobre a inteligéncia artifi-
cial, em suas multiplas facetas, nao se restrinja aos circulos académicos
ou ao ambito das grandes corporag¢des tecnoldgicas, com vistas a cons-
tru¢do de um consenso social que assegure o uso ético e responsavel
dessas ferramentas. Somente assim serd possivel construir um futuro
em que a tecnologia sirva como instrumento de promogao da justica e
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do desenvolvimento humano, e ndao como veiculo de exclusao e vigilan-
cia desmedida.
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Internet das Coisas, inovacgao e desafios:
oportunidades, riscos e o papel do
Estado em sociedades datificadas

Sivaldo Pereira da Silva
Vivian Peron

Resumo

A expansao da Internet das Coisas (IoT), com infraestrutura de sen-
sores e dispositivos conectados que absorvem e processam dados, tem
transformado espacos fisicos em fontes de producao e captagao infor-
macao. Neste cendrio, o principal objetivo deste artigo é caracterizar
como sistemas de [oT sao uma forma inovadora de datificagao da vida
que abre oportunidades e riscos, apontando qual do papel do Estado
nesse fendmeno emergente. Constatou-se que o Estado tem diante de
si desafios significativos para criar normas que equilibrem protegao de
direitos e estimulo a inovag¢ao neste campo, além de garantir infraestru-
tura tecnoldgica necessaria. Modelos regulatérios multissetoriais sao re-
comendados para lidar com as tensdes entre o potencial transformador
da IoT e os riscos de ampliagao de ataques, vigilancia e controle.

Abstract

The expansion of the Internet of Things (IoT), with its infrastructure of
sensors and connected devices that capture and process data, has trans-
formed physical spaces into sources of information production and col-
lection. In this context, the primary objective of this article is to charac-
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terize how IoT systems represent an innovative form of life datification
that creates both opportunities and risks, highlighting the role of the
State in this emerging phenomenon. It was found that the State faces
significant challenges in creating regulations that balance the protection
of rights with the promotion of innovation in this field, in addition to
ensuring the necessary technological infrastructure. Multisectoral reg-
ulatory models are recommended to address the tensions between the
transformative potential of IoT and the risks of increased attacks, sur-
veillance, and control.

1. Introdugao

m dos pilares das inovagdes tecnoldgicas deste século é o expo-
Unencial aumento da producao e disponibiliza¢ao de dados. Este
fendmeno estd intimamente ligado ao processo de datificagdo da vida,
marcado pela difusdo de aparelhos conectados que passaram a com-
por o ecossistema social e o tecido cultural contemporineo. Isso vem
se consolidando através do alargamento gradual de infraestruturas e
microestruturas interligadas, composta por camadas fisicas e logicas.
Capilarizadas no cotidiano, as pontas desse sistema sao aquilo que nos
¢ mais visivel, apresentando-se na forma de dispositivos sociotécnicos
como celulares, aplicativos, computadores, cAmeras, wi-fi e conexdes
5G.

A Internet das Coisas (Internet of Things — IoT) consiste na expan-
sdo deste cendrio. Implica em um substancial fortalecimento da infraes-
trutura de datificagao através da presenca intensificada de maquinas e
objetos conectados. Nestas primeiras décadas do século Xx1 isso estd em
fase de florescimento e a sua evolu¢ao ampliard enormemente a capa-
cidade humana de compreender o mundo e, por consequéncia, de agir
sobre este. Nao apenas sobre o mundo natural, mas também sobre a
vida social e, em dltima instincia, permitird compreender mais sobre
o individuo enquanto unidade comportamental integrado a modelos
estatisticos descritivos e preditivo avancados.
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Muito mais que o exemplo banal de uma geladeira capaz de se
conectar com os produtos e avisar quando algum deles estd prestes a
acabar, o que concretamente ¢ relevante na concepg¢ao de Internet das
Coisas é a sua capacidade de datificar o mundo. O que importa nao é o
que a geladeira faz, mas o que a geladeira apreende em termos de infor-
magao e aprende com nosso comportamento e como essa informagao
é processada, utilizada e, principalmente, como isso nos é devolvido. O
que faz a geladeira parecer inteligente é a sua capacidade em se comuni-
car como se estivesse no mesmo nivel cognitivo e emocional que o nosso
e, para isso, requer captar dados, abrir-se sensitivamente para tal.

Nao por acaso, um dos elementos centrais da [oT sdao os senso-
res. Onde estao? O que captam? Como armazenam e processam da-
dos? Quais dados? Para quais finalidades? E quem sdo seus detentores?
Sobretudo, o uso em larga escala de sensores é capaz de captar um am-
plo leque de informagao e converter espagos fisicos antes vazios em ca-
maras de produ¢ao de dados. Como isso pode significar um ganho de
conhecimento com impactos positivos, ajudando a melhorar e baratear
processos, prevendo catdstrofe, otimizando servigos publicos, agilizan-
do a resolugao de crises, tornando a vida mais confortavel etc. Ao mes-
mo tempo, é preciso discutir como o funcionamento desta infraestru-
tura pode também ampliar violacoes de direitos, inviabilizar a nogao de
privacidade e criar problemas de seguranca publica.

Tendo como premissa que o processo de datificagio é uma forca vi-
tal que se assemelha ao Zeitgeist do século xx1 e significa um salto epis-
temoldgico importante, considera-se necessario debater seus rumos,
estabelecer seus principios e limites. Pressupoe-se, nestes termos, que
tal fendmeno requer a a¢ao direta do Estado por implicar no manuseio
de recursos estratégicos (dados) com potencial beneficio publico e, ao
mesmo tempo, por ampliar o leque de amecas a seguranca publica ou
violacao de direitos individuais e coletivos. Diante disso, o principal ob-
jetivo deste artigo é caracterizar como sistemas de IoT sao uma forma
inovadora de datificacao da vida que abre oportunidades e riscos, apon-
tando qual do papel do Estado nesse fendmeno emergente.
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Assim, artigo segue dividido em trés se¢des subsequentes.Primeira-
mente, serd configurado um quadro conceitual e pratico sobre o que é e
como funciona IoT, apontando para os tipos de inovagao e oportunida-
des que este fendmeno implica. Na se¢do seguinte, serdao identificadas as
fragilidades inerentes aos dispositivos e sistemas de 10T, seus problemas
e riscos, sobretudo no tocante a violagao de direitos e seguranca. Por fim,
a ultima sec¢do serd dedicada a configurar o papel do Estado no estabele-
cimento politicas digitais promissoras capazes de lidar com as oportuni-
dades e riscos gerados por estes sistemas.

2. Internet das Coisas: inovacgao, infraestrutura
e funcionamento

ara compreendermos de modo mais consistente como funcionam a

IoT convém, primeiramente, fazermos um paralelo com a Internet
convencional, tal como a conhecemos e apontar diferencas. A Internet
nasce incialmente como uma pequena rede de computadores de médio
porte; ampliou-se posteriormente deixando de ser restrita e ao incluir
computadores pessoais; e expandiu-se ainda mais ao incorporar apare-
lhos computacionais portéteis (como smartphones, tablets e afins) co-
nectados por protocolos comuns através do qual se trafega conteidos
multimidias gerados por individuos ou organizagdes.

A Internet das Coisas (IoT) parte deste mesmo modelo basico de
mdquinas conectadas trafegando informag¢do em rede, porém com trés
inovagoes importantes: (1) aquilo que é conectado passa a ser também
todos os tipos de mdquinas e outros objetos; (2) o fluxo de informagao
e comunica¢ao deixa de ser centrado em individuos e organizagdes e
passa a incorporar outras maquinas e objetos que se comportam como
entes ativos formando um ecossistema de informacao hibrido; (3) e, por
fim, o que é colocado em rede vai aquém e além de conteido multimi-
dia como texto, som ou imagem. Aquém porque boa parte dos dados de
input que trafegam em IoT sao unidades extremamente basicas e pri-
mdrias de informagao que buscam representar o mundo a partir de seus
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indicadores minimos. E vai além porque esta captagdo de dados ganha
a escala de milhoes e bilhoes de Gi“gabits com amplitude e granulagao,
conseguindo assim descrever eventos em detalhes e desenvolver mode-
los estatisticos robustos.

Neste sentido, quando falamos de IoT estamos falando de uma rede
microestruturas e infraestruturas que captam e processam quantidades
inéditas e volumosas de informacao capazes de potencializar o conhe-
cimento sobre o mundo. Esta cadeia é extremamente relevante pois nos
ajuda a vislumbrar na prética como os sistemas de [oT operam; como se
caracterizam; onde estdo suas fragilidades e como podem ser inovado-
ras. Portanto, quando falamos de IoT nao devemos pensar no objeto ou
no aparelho conectado e sim na cadeia de dispositivos e infraestrutura
que conectam esse aparelho.

Muitos autores se propdoem a explicar o funcionamento da IoT
a partir da concepgao de camadas (ATTIA, 2019; MISHRA; PAUL, 2020;
SHACKELFORD, 2020; GREENGARD, 2021; KOPETZ; STEINER, 2022; CHIARA,
2022). Para efeito deste artigo e levando em conta essas diversas con-
tribui¢des, consideramos 1til explicar tais camadas nomeando-as por
tipos de acao assumida, posicionada na cadeia de datificagdo dos sis-
temas de [oT. Neste sentido, podemos identificar seis camadas funda-
mentais: (1) Captagao; (2) Leitura; (3) Conexao; (5) Transporte; (6)
Armazenamento e (7) Processamento.

As primeiras camadas dos sistemas de IoT sdao aquelas nas quais
residem os elementos mais originais e que carregam o sentido de ino-
vagdo das coisas conectadas. A camada de captag¢ao é composta por
sensores e tags e se configuram como um sistema de entrada de dados
possibilitando a primeira a¢ao de datificacao: a identificagao. Para pro-
duzir conhecimento sobre algo (e eventualmente ter poder sobre isso)
precisamos identificd-lo, minimamente. Neste processo, os elementos
de identificagdo dos objetos podem ser tags que ndo sao maquinas e
nao funcionam com base energética, mas tem a fun¢ao primordial de
servir como marcador acoplado ao objeto que serd mapeado e conecta-
do por leitores. Podem ser também sensores que operam com alguma
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forma de energia subjacente, sendo ativos no processo de comunicagao
ao emitir sinais para outros objetos ou sensores em seu raio de atua-
¢do. Por exemplo, etiquetas de RFID sdo dispositivos de identificagdo
que contém um cddigo eletronico associado a um objeto fisico. Estas
etiquetas podem ser passivas ou ativas. Os RFIDs passivos nao possuem
fonte de energia propria e sao acionadas por campo elétrico emitido
por um leitor RFID. J4 as etiquetas ativas sao microdispositivos com
fonte de energia prépria, que permite acdes mais avangadas, trans-
mitindo sinais a distancias maiores e integrando sensores (TZAFESTAS,
2018; KOPETZ; STEINER, 2022).

Geralmente, os sensores sao estruturas extremamente simplificadas
e por isso operam com baixissimos niveis energéticos. Seja através de
tags ou sensores, a identificagao é apenas a primeira etapa deste processo
de datificagao. A segunda camada é responsavel pela leitura. Os leitores
sao instrumentos voltados para perceber e registrar dados de embutidos
tags ou emitidos por sensores (RDIF, blue tooth). Os leitores rastreiam,
mapeiam, captam e decodificam dados brutos e primarios. Na prati-
ca, sdo estruturas que operam nesta cadeia recebendo e organizando os
fluxos de dados em primeira instancia. Na terceira camada, temos os
conectores que sdo infraestruturas de comunicagao sem fio que possi-
bilitam o rapido fluxo desses dados coletados para um primeiro estdgio
de armazenamento e processamento em estagdes mais proximas. Sao
as redes sem fio como wif-fi, 4G, 5G e 6G. Na quarta e quinta cama-
da os dados atingem a infraestrutura de transporte de longa distancia
da internet constituida por backhauls e backbones, marinhos e terrestres
(SILVA; BIONDI, 2012; TANCZER et al, 2019; YOO, 2019) além de datacenters
na camada de armazenamento e processamento onde operam compu-
tagao em nuvem ou edge computing (computagao de borda).

Na prética, toda a infraestrutura de IoT e suas camadas fortalecem
uma de computagao ubiqua onde tudo pode ser registrado e analisado
ampliando enormemente a capacidade de conhecer eventos. Do ponto
de vista da inovagao de processos, isso traz, naturalmente, diversos be-
neficios que podemos sintetizar nos seguintes termos:
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a) Monitoramento — Sistemas de IoT transformam ambientes e ob-
jetos antes inertes em valores estatisticos ou, visto por outro dngulo,
como entes que produzem dados. Isso permite um robusto sistema de
acompanhamento de processos, insights em tempo real e, em dltima ins-
tancia, maior controle.

b) Operacionalizagdo — A 10T permite melhor eficiéncia no funcio-
namento de maquinas. sistemas de objetos e sistemas de a¢coes huma-
nas. Sobretudo por que produzem informagdes que permitem tornar
operagdes menos susceptiveis a erros cujo resultado é uma melhoria
no desempenho de sistemas existentes, mas também novas caracteristi-
cas incluindo algumas que ainda inexistentes (GREENGARD, 2021). Neste
sentido, para Kopetz e Steiner (2022) isso significa forcas inovadoras
que influenciam a cria¢ao de novos mercados e a produtividade em di-
versos setores:

We distinguish between technology push and technology pull forces. The
technology push forces see in the IoT the possibility of vast new markets
for novel ICT products and services, while the technology pull forces see the
potential of the IoT to increase the productivity in many sectors of the
economy (KOPETZ; STEINER, 2022, p. 325)

¢) Impactos econéomicos — Esse monitoramento constante aliado a
otimiza¢dao operacional tem um efeito econdmico relevante uma vez
que possibilita melhor utilizagao de recursos evitando perdas bem como
prejuizos decorrentes do mal funcionamento de sistemas e maquinas
(NICOLESCU et al, 2018; MAGRANI, 2018; ATTIA, 2019; VOULGARIDIS et al.
2022). Isso nao estd apenas restrito a grandes organizagoes:

The Internet contributes to increased productivity in large companies
and it is even more important for small and medium-sized enterpris-
es and start-ups. There was a survey involving 4,800 SMEs in 12 coun-

tries. And it was found that the enterprises using Internet technology,
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increased revenue twice as fast as businesses with minimal use of the
Internet of Things. These results can be applied to all economy sectors
(KARLOV et al 2019, p. 8).

d) Intensificacdo da Automagao — loT facilita a automacgao de va-
rias tarefas didrias, conectando dispositivos que podem trabalhar em
conjunto sem a necessidade de interven¢ao manual. Isso tem uma rela-
¢ao direta com o desenvolvimento de sistemas de Inteligéncia Artificial
atuando em diversos setores e de forma localizada:

Cada vez mais dispositivos digitais sao capazes de processar tare-
fas localmente. Os dados sao transmitidos a partir de sensores em um
dispositivo, como um robd ou veiculo autdbnomo. Enquanto o sistema
de 1A de borda realiza os célculos, ele armazena os resultados no proé-
prio dispositivo. Em alguns casos, esses dados podem ser enviados para
a nuvem. Esse modelo permite que os dispositivos operem de forma
mais rapida, inteligente e com menor consumo de energia. Isso muda
radicalmente o modo como as maquinas autonomas funcionam e pro-
longa a vida ttil das baterias dos sensores por anos (GREENGARD, 2021,

p. 40)*

e) Prevengdo e mitiga¢ao — Sistemas de [oT tém implicagoes diretas
na predi¢ao e tratamento de problemas que envolvem saide publica,
emergéncias sociais ou catastrofes. Diversos sensores estao sendo de-
senvolvidos e testados para conectar o corpo humano em tempo real e
produzir informagoes bioldgicas que serdo fundamentais para preven-
¢ao e tratamento de doencas. Dispositivos interconectados criam uma
nova fronteira para a interagdo entre medicina e paciente. A expres-
sao Internet of Body (IoB) enfatiza este campo emergente (LEENES et
al 2018). Para além do corpo, sensores encravados no meio ambiente
criam redes de prote¢ao e mitigacao de eventos ambientes com poten-
cial dano coletivo (SHACKELFORD, 2020).

4  Tradugdo prépria do original em inglés.
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Como vimos, do ponto de vista histérico, significa falarmos em um
potencial turn point epistemoldgico. Do ponto de vista sociotécnico,
implica em pensarmos em uma amplia¢do da infraestrutura e do apara-
to de vigilancia e dataveillance (DIJCK, 2014). Por isso, qualquer conceito
mais consistente de IoT deve se ater ao caréter de rede massiva de sen-
sores embutidos nas coisas, nos ambientes e nas praticas culturais e toda
a sua cadeia de transporte e processamento de dados em larga escala e
suas conequéncias.

3. Fragilidades, problemas e riscos

istemas de IoT tendem a ser ubiquos atuando na captagao massiva de
dados e possibilitando o gerenciamento de bens e servigos de bilhoes
de usudrios. Por isso, o fluxo de dados precisa ser constante e confidvel
e suas falhas podem ter um largo espectro de consequéncias que vao
desde inconvenientes mais simples até impactos mais graves, com pos-
sibilidade de colocar vidas em risco (GREENGARD, 2021; SHACKELFORD,
2020; TZAFESTAS, 2018). Na prdtica, dispositivos de IoT sao bem mais
vulneraveis a ataques justamente por serem, na ponta, extremamente
simplificados, operando com baixissimo nivel energético, e, por isso,
com baixa capacidade de operar recursos de seguranca. Paralelamente
a isso, ha a questao da escala de introdugao dos dispositivos de IoT no
cotidiano (SHACKELFORD, 2020). Com o crescente uso de IoT em diver-
sas atividades humanas, envolvendo servigos e produtos utilizados por
grande volume de pessoas, a conjun¢ao entre vulnerabilidade a ataque e
impacto demogréfico se torna um problema especialmente importante.
Se por um lado um ataque cibernético em dispositivos tradicionais tem
um efeito individual e isolado (por exemplo, em um computador, ou
celular), por outro lado, um ataque a uma rede de dispositivos de [oT
pode ser especialmente critico pois operam em uma escala muito maior
cuja dimensao ¢é coletiva.
Neste sentido cada uma das camadas da cadeia dos sistemas de [oT
podem sofrer diferentes tipos de ataques. Podemos aglutinar os riscos
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quanto a seguranca de sistemas de IoT em 4 categorias mais relevantes:
(a) ataques de funcionamento; (b) ataques de comunicagao; (c) ataques
de identificagdo; (d) ataques de invasdo. Convém sintetizar como cada
tipo de problemas de seguranca se caracterizam e seus efeitos.

Os ataques de funcionamento sdao aqueles que visam inviabilizar
a operagao do dispositivo, tornando-o inativo. Um bom exemplo sao
os chamados “ataque de privacao de sono” (sleep deprivation attack). O
objetivo é inviabilizar energeticamente o funcionamento de dispositivos
de uma rede impedindo-os de economizar energia, tendo em vista se
carater diminuto especialmente na camada de captagao. Os dispositivos
sao assim programados para “hibernar” e assim economizar recursos
energéticos. Este tipo de ataque impede que haja essas pausas mantendo
-o0s continuamente ativos, o que resulta em um rdpido esgotamento da
energia e, consequentemente, no seu desligamento (KHAN; SALAH, 2018).

No caso de ataques de comunicagdo, a a¢ao se da na camada de
transporte de dados nas redes sem fio. Um exemplo é o ataque baseada
em interferéncia de sinal de radio (Jamming Adversaries) quando um
agente emite sinais clandestinos de radio bombardeando os equipa-
mentos que passam a ficar sobrecarregados impedindo-os de se comu-
nicar com outros artefatos regulares da rede. No nivel mais bésico pode
degradar o fluxo de comunicagao tornando o transporte de dados mais
lento. No nivel mais alto, pode impedir a comunica¢ao bloqueando o
transporte de dados, isolando sensores e dispositivos da rede (MISHRA;
PAUL, 2020).

Ja os ataques de identifica¢ao estao baseados em uma importante
caracteristica dos sistemas de IoT que é o reconhecimento de objetos
como entes Unicos assumindo determinados papeis na rede. Um bom
exemplo sdao os denominados ataques Sybil quando um invasor insere
na rede identidades falsas de objetos ou sensores, possibilitando-o assim
de controlar a inser¢ao de dados e assumir o fluxo de informagao, mani-
pulando-o. Em um cendrio industrial, por exemplo, um invasor poderia
inserir identidades falsas em uma rede de sensores, produzindo dados
incorretos sobre temperatura e umidade e fazendo com que as maqui-
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nas funcionem a partir de pardmetros distorcidos e inexistentes (KHAN e
SALAH, 2018). Ataques de identificacdo também podem ocorrer no nivel
fisico, por exemplo, ao se vincular um objeto falsificado a uma etiqueta
legitima quebrando assim o vinculo entre objeto fisico e seu represen-
tante digital (KOPETZ; STEINER, 2022).

Quanto aos ataques de captura estes ocorrem quando objetos da
rede se tornam porta de entrada para que usudrios nao autorizados te-
nham acesso aos dados armazenados ou transportados, quebrando a
privacidade do sistema. Invasores podem usar scripts maliciosos ou sni-
ffers para capturar a ID de uma sessdo e, assim, assumir o controle da
sessao. Com isso, obtém acesso nao autorizado ao servidor, podendo
explorar informagoes privadas (MISHRA; PAUL, 2020). Além disso, as in-
terfaces de aplicativos que conectam dispositivos 10T (incluindo mid-
dlewares) sao particularmente simplificadas devido a prépria estrutura
do hardware nos quais sao baseadas, o que impossibilita a instalacao de
sistemas mais robustos de seguran¢a tornando esses dispositivos mais
susceptiveis a invasdes.

4. loT, datificacdo e o papel do Estado

estabelecimento de objetos conectados agindo em larga escala em
O ambientes fisicos e sociais, formando uma intensa rede de coleta
de dados ubiqua, significa nao apenas um maior aporte de conhecimen-
to e controle sobre o mundo, mas sobretudo, a ampliagao do processo
de datificagdo da vida através do qual tudo passa a ser monitorado, me-
dido e controlado através do intenso fluxo de diferentes tipos de dados.
Se por um lado temos um grande potencial na implantagao de sistemas
de IoT capazes de gerar avancos significativos na performance de diver-
sas atividades, com horizonte de novos servigos, produtos e producao
de conhecimento capaz de prevenir e propor solugdes, por outro lado, a
proliferagao de objetos conectados podem ser tornar parte do cotidiano
e ampliar os problemas de seguranca e privacidade, criando novas for-
mas de violagao e colocando sistemas, bens puiblicos e vidas em risco.
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Neste cendrio, o Estado enfrenta grandes desafios regulatérios e de
governanca devido as caracteristicas inovadoras inerentes a esse pro-
cesso de datificagdo gerado pela intensificagdao dos dispositivos de IoT.
Primeiramente, trata-se de um setor expansivo de rdpida evolu¢ao e
transversal. Qualquer regulacao ou politica publica precisa levar em
conta essa velocidade, diversidade e amplitude, que coloca normas em
constante tensao para lidar com diferentes contextos de usos. Segundo,
essa diversidade setorial tende a gerar uma fragmentacao normativa
capazes de dificultar o estabelecimento de padrdes universais de segu-
ranga e privacidade e estabelecer a¢oes unificadas contra problemas de
larga escala. Terceiro, a proliferagao de dispositivos conectados requer
interoperabilidade e isso s6 pode ser definido a partir de normas co-
muns, cabendo ao Estado consolidé-las, levando em conta os diferen-
tes interesses dos diferentes players nas diversas camadas da cadeia de
IoT. Quarto, hd uma clara tensao entre violagao de direitos e inovagao
técnica na qual especialistas, organizagdes civis e ativistas reivindicam
legislagdes mais protetivas contra o poder e a ubiquidade destas estru-
turas e, do outro lado, setores economicos reivindicam regulagao menos
densa sob o argumento de que o excesso de normas pode gerar inibi-
¢ao do potencial inovador do setor. Quinto, as estruturas regulatérias
existentes muitas vezes nao sao adequadas para lidar com os desafios
especificos da 10T, como identificadores tnicos, redes distribuidas, co-
leta massiva de dados sem consentimento individualizado. Sexto, para
funcionar, IoT pressupde nao apenas microestruturas de sensores mas
infraestruturas de transporte (como backbones, backauls, 5G, 6G), de
trafego (como Pontos de Troca de Trafego — TTs) e de armazenamento
de dados (como datacenters) que tendem a se constituir como um gar-
galo para muitos paises devido a forte dependéncia tecnoldgica.

Todos esses desafios requerem amplos esfor¢os em diversas frentes
exigindo que o Estado opere diferentes papeis concomitantes: como re-
gulador na defini¢ao de regras e padroes deontoldgicos; como indutor
no fomento a criagao de infraestruturas e expertise técnica; e como pro-
tetor de direitos baseado em principios de interesse publico.
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Em seu papel de regulador o Estado precisa estabelecer limites e nor-
mas de conformidade quanto a seguranca que dispositivos de IoT devem
sustentar. Neste sentido, o conceito de “privacidade por design” é um bom
exemplo de como o Estado pode agir introjetando normas de prote¢ao
por natureza replicaveis que acompanhe a escala dos sistemas de [oT. Ou
seja, uma forma de gerar efeitos transversais para lidar com a ubiquidade
dos dispositivos de IoT, garantindo que carreguem mecanismos anti-vio-
lacao. Uma outra dimensao neste papel é garantir a interoperabilidade
entre dispositivos de diferentes fabricantes e garantir que esses padroes
sejam abertos e pactuados. Este elemento regulador é essencial pois viabi-
liza que um ecossistema robusto floresca com diversidade de dispositivos
operando de forma intercambidvel, evitando oligopdlios ou monopdlios
econdmicos, incentivando potenciais inovagdes técnicas.

Como indutor, o Estado tem como principal papel garantir a exis-
téncia de uma infraestrutura capaz de suportar e fazer funcionar sistemas
de IoT. O volume de dados processados estd em expansdo com a conexao
de mais dispositivos e o surgimento de sistemas de IA. Para suportar tais
demandas, é necessario que haja toda uma infraestrutura de base que
requer grandes investimentos (VINUEZA-MARTINEZ, 2018; FANOU, et al.,
2020). Principalmente porque sistemas de IoT funcionam mediante a
existéncia de nuvens de dados. Embora a expressdo “nuvem” possa soar
abstrata, trata-se de uma metéfora para a conjungao de infraestrutura
materiais e logicas de transporte, armazenamento e processamento de
dados de longa distincia e curta distancia. “As nuvens sao cruciais para
a [oT porque, entre outras coisas, fornecem um ambiente altamente es-
caldvel para armazenamento de dados [...] “ (GREENGARD, 2021, p. 74).

Isso também envolve politicas publicas que promovem a integra-
¢ao da IoT em infraestruturas locais como cidades inteligentes e seus
equipamentos. Ao mesmo tempo que precisa fomentar infraestruturas,
o Estado também precisa olhar para as microestruturas pois nelas estao
boa parte dos problemas de seguranca que envolvem IoT. O problema
da escala aliado a busca por diminuicao dos custos desses dispositivos
requer que o Estado crie mecanismos para subsidiar e fomentar o de-
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senvolvimento de inovagdes de seguranga, capazes de lidar com o pro-
blema do custo que isso envolve e a0 mesmo tempo solucionar que au-
mente a seguranga da rede.

Por fim, o papel de protecao de direitos requer ndo apenas um
Estado forte mas também um ecossistema de governanga ativo e repre-
sentativo. Neste caminho, agdes de regulacao tradicional, mesclada com
mecanismos de corregula¢do e principalmente modelos de governanca
multissetorial (que incorpora institucionalmente diversos segmentos
sociais como governo, organizagdes sociais, empresas, pesquisadores,
especialistas etc.) sdo mecanismos adequados para lidar com as com-
plexidades e os desafios especificos da [oT (Weber, 2013; Jacobs, 2020a.
2020b). Para isso, entes reguladores devem ser estabelecidos com capa-
cidade de enforcenment e capacidade técnica para auditar e monitorar as
acoes destas redes em sua expansao.

Consideracgdes finais

Este artigo discutiu como IoT é hoje um fendémeno com forte viés
inovador quanto a ampliagdo dos processos de datificagio da vida,
criando oportunidades e riscos. Primeiramente, observou-se que sis-
temas de [oT sao redes que constituidas por camadas que envolvem
captacao, leitura, conexao, transporte, armazenamento e processamen-
to de dados, funcionando através de microestruturas e infraestruturas
capazes de potencializar o conhecimento sobre o mundo. Isso permite
monitoramento detalhado, operacionaliza¢ao eficiente e automagao de
processos, reduzindo erros e aumentando o desempenho de sistemas. A
IoT também traz impactos econdmicos relevantes ao elevar a produti-
vidade e diminuir custo. Amplia a cria¢ao e manutengao de sistemas de
Inteligéncia Artificial (1) e permite a prevengao e mitigacao de crises e
emergéncias coletivas.

Se por um lado, a Internet das Coisas pode significar um salto epis-
temoldgico e técnico relevante neste século, também implica em pro-
blemas decorrente de suas préprias caracteristicas disruptivas. Cada ca-
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mada pode trazer diferentes tipos de a¢des maliciosas como (a) ataques
de funcionamento; (b) ataques de comunicagao; (c) ataques de identifi-
cagao e (d) ataques de captura. Tais riscos exigem a necessidade de me-
didas de seguranc¢a mais rigorosas pois trata-se de ataques que podem
gerar danos em larga escala.

Nesse contexto, o Estado tem desafios complexos para criar normas
que acompanhem a velocidade de evolugao do setor, evitando a fragmen-
tacdo normativa e garantindo interoperabilidade. Além disso, é necessa-
rio lidar com tensoes entre prote¢ao de direitos e inovagao, estabelecendo
modelos regulatérios multissetoriais capazes de lidar com esta dualidade.

A infraestrutura de suporte a IoT, incluindo sensores, redes e arma-
zenamento de dados, representa outro desafio, especialmente para pai-
ses com histérico de dependéncia tecnoldgica. Como indutor, o Estado
deve incentivar e investir em infraestrutura de transporte e armazena-
mento de dados, tanto no nivel local quanto nacional, visando a sobera-
nia do interesse publico neste campo.

Embora haja em diversos paises planos estratégicos e alguma regu-
lacao incipiente que versa sobre 10T, ainda nao ha um marco regulato-
rio sistémico capaz de lidar com as diversas camadas e dimensoes do
problema. Para os préoximos anos, é preciso compreender que sistemas
de IoT significam amplia¢ao do conhecimento sobre o mundo e isso
também implica em maior controle e poder. Cabe ao Estado direcionar
essas forcas inovadoras, fazendo com que o salto epistemolégico propi-
ciado por estas novas formas de produgao de conhecimento se conver-
tam em beneficios coletivos, ao invés da ampliagao da vigilancia e con-
centra¢ao de poder tipico do processo de plataformizacao.
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