Nr. 531/ August 2024

Analysen &
Argumente

Cyber-Actors: Iran

Wie Angriffe auf den Staat stark machen
Ferdinand A. Gehringer, Julia Kramer

Der Stuxnet-Angriff und die digitale Organisation von
Massendemonstrationen waren Schllsselereignisse,

durch die sich der Iran zu einem ernst zu nehmenden
Akteur im Cyber- und Informationsraum entwickelte.

Heute verflgt der Iran Gber héchst professionelle
Cybereinheiten, um das breite Operationsspektrum
im digitalen Raum abzudecken.

Die offensiven Cyberoperationen zielen auf Spionage,
Sabotage und Einflussnahme ab - iranische APT-Grup-
pen sind in der Lage, ihren operativen Schwerpunkt
schnell und flexibel den aktuellen geopolitischen
Anforderungen anzupassen.
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Der Iran agiert in Deutschland unter anderem mit
APT 42 (auch Charming Kitten genannt) und hat poli-
tische und Menschenrechtsaktivistinnen und -aktivis-
ten, Medienschaffende sowie Frauenrechtlerinnen
und Frauenrechtler als Operationsziele.

Jedoch sind auch die iranischen Cyberkapazitaten
begrenzt - zum einen fehlt es in der Breite an gut
ausgebildetem Personal, um den standigen Angrif-
fen begegnen zu kénnen, zum anderen ist das Land
immer noch sehr abhangig von westlichen Soft- und
Hardware-Technologien.

Deutschland ist als enger Verbindeter der USA und
Israels ebenso stark im Fokus des Regimes und muss
sich neben Spionageaktivitaten auch auf Sabotage-
akte einstellen und GegenmalBnahmen ergreifen.

www.kas.de
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Seit den Jahren 2009 und 2010 baut der Iran energisch seine digitalen Kapazitaten aus.
Das Land hat erhebliche Sicherungs- und SchutzmalBnahmen ergriffen, seine Fahigkeiten
im Cyber- und Informationsraum fortentwickelt und verfligt heute Giber eine wirkungs-
starke , Cyberarmee”.

AuRere Einwirkungen fordern digitales Aufriisten

2009 nutzte die iranische Opposition sehr effektiv das Internet, um nach den manipulier-
ten Prasidentschaftswahlen Massendemonstrationen zu schiren. Die Proteste konnte das
Regime noch unterdrticken, doch hinterlieBen die Einflussmoglichkeiten auf die Gesellschaft
durch das Internet einen bleibenden Eindruck.” Im Jahr 2010 fihrte der Stuxnet-Angriff?
dazu, dass die Leittechnik (Zentrifugen) der Urananreicherungsanlage in Natanz und des
Kernkraftwerks Buschehr abgeschaltet werden mussten. Circa 20 Prozent der gesamten
Zentrifugen in Natanz wurden zerstort. Es war der weltweit erste bekannt gewordene
Cyberangriff, der einen unmittelbaren physischen Schaden erzeugte.

Als Reaktion auf den Stuxnet-Angriff und die Entwicklung des Computerwurmes Flame*
erhdhte das Regime den digitalen Schutz seines Atomprogramms. Weitere Vorfalle und
Angriffe fuhrten in der Folgezeit zu einem sukzessiven Aufristen. Ein Cyberangriff im Juli
2021 auf die Systeme der nationalen Eisenbahngesellschaft mit der Wiper-Schadsoftware®
MeteorExpress brachte den Zugverkehr zum Erliegen. Die Webseiten der staatlichen Eisen-
bahnbehdrde mussten vom Netz genommen werden, Anzeigetafeln wurden manipuliert
und der Zugverkehr nach Fahrplanstérungen unterbrochen.® In einem Stahlwerk im Stiden
des Landes musste die Produktion gestoppt werden, nachdem ein Cyberangriff im Juni
2022 die Systeme des Werkes storte. Ein mutmaRlicher Cyberangriff im Dezember 2023 auf
die Bezahlsoftwaresysteme von Tankstellen, fir den der Iran Israel verantwortlich machte,
fuhrten zu einem landesweiten Ausfall der Kraftstoffversorgung. Teheran veranlasste im
Zuge dessen, dass die Schlusselsektoren des Landes besonders geschutzt werden. Die
Absicherungsmalinahmen der Industrial Control Systems (ICS)’ wurden verscharft und das
Schwachstellenmanagement in kritischen Einrichtungen verbessert.® Auch der Informations-
raum wird genutzt, um einzuwirken. Kritiker des Regimes und Oppositionelle bedienen

sich sozialer Medien, um ihre Meinungen kundzutun.’ Vor zwei Jahren wurden Systeme des
Betreibers des iranischen Staatsfernsehens kurzzeitig Gbernommen und Uber die Sender
regimefeindliche Inhalte gesendet.”

In der ersten Entwick-
lungsphase reagiert
der Iran mit Schutz-

mechanismen und
baut seine Cyberorga-
nisationsstruktur um.
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Verschiedene Organisationen bilden schlagfertige Cybereinheiten

Auf Anweisung des Obersten Fuhrers des Iran wurde im Marz 2012 eine neue Organisations-
struktur geschaffen. Der Oberste Cyber-Rat (SCC) wurde eingerichtet und mit der Planung
und Umsetzung einer Cyberspace-Strategie' sowie von Richtlinien™ beauftragt. Damit war
der Iran einer der ersten Staaten weltweit mit einer Strategie. Der SCC setzt sich aus hoch-
rangigen Regierungsvertretern wie dem Prasidenten des Iran, dem Leiter der Justiz und des
Parlaments, dem Leiter des staatlichen Rundfunks und der Polizei sowie aus den Ministern
fur Geheimdienst, Telekommunikation, Kultur, Wissenschaft und dem Oberbefehlshaber
der Islamischen Revolutionsgarde zusammen. Die Islamische Revolutionsgarde (IRGC)"

ist das wichtigste Mitglied des SCC. Deren hochqualifizierte Einheiten fur elektronische
Kampffuhrung und Cyberverteidigung tragen die Hauptverantwortung fir offensive Cyber-
operationen. Die IRGC unterstutzt zudem Operationen iranischer Proxys wie zum Beispiel
der Hisbollah. Diese sind ebenfalls Teil der Cyberarmee und werden als Advanced-Persistent-
Threat Gruppen (APT)" eingestuft.

Die IRGC kontrolliert auch die Basij Miliz. Diese umfasst circa 1.000 Cybereinheiten. AuRRer-
dem hat sie Zugriff auf circa 50 verschiedene Hackergruppen.™ Die Basij verfligt Uber eine
Troll-Armee, die in sozialen Medien, Blogs und Foren regimekritische AuRerungen léscht und
eigene Propaganda verbreitet.” Die Befehlsstrukturen zwischen IRGC, Basij und auch den
Hackergruppierungen sind flieiend und Teil einer Verschleierungstaktik. Aktivitaten lassen
sich hierdurch schwer vorhersehen und einem bestimmten Akteur zuordnen (Attribution).
Pro-iranische Hackergruppen und deren Cyberaktivitaten werden staatlich gebilligt.” Sofern
sie keine staatlichen Interessen beeintrachtigen, werden ihre (kriminellen) Operationen nicht
verfolgt und Rechtshilfeersuchen anderer Staaten abgeblockt.

Eine weitere zentrale Organisation ist das Cyberspace Defense Command, das unter Aufsicht
der Passiven Zivilverteidigung steht, die wiederum zum Generalstab der Streitkrafte gehort.
Das Cyberspace Defense Command ist mit defensiven Aufgaben betraut und entwickelt eine
umfassende Verteidigungsdoktrin fur staatliche Institutionen und Infrastrukturen gegen
Cyberbedrohungen.

Das Komitee zur Identifizierung nicht genehmigter Standorte und die FATA-Polizei™ bilden
die Cyberpolizei. Sie Gberwachen die Internetnutzung und bekampfen Internetkriminalitat.”
Die Spezialisten infiltrieren Webseiten und E-Mail-Konten, identifizieren Betreiber und leiten
Strafverfolgungen ein. Die FATA-Polizei Ubt zudem Druck auf Internetdienstanbieter oder
Besitzer von Internetcafés aus, damit diese ihnen Daten und Auskinfte Gber Internetnutzer
bereitstellen.” Sie arbeitet eng mit den Justizbehdrden zusammen und berichtet an den
Hohen Rat.”

Fur die Cybervorfallsbekdmpfung wurde das Zentrum fir Informationssicherheit (MAHER)
eingerichtet. Es entwickelt Reaktionsmechanismen fur Krisenfalle, verfigt Gber Incident Res-
ponse Teams® und betreibt Wissensmanagement. Das Zentrum bildet Fachkrafte aus und ist
zustandig fur den Schutz der staatlichen Webseiten sowie einiger privater Unternehmen.*

Umfassende Struk-
turreformen starken
den staatlichen
Cyberapparat.

Die zweiten Entwick-
lungsphase ist gepragt
vom Ausbau defensi-
ver Cyberfahigkeiten
und dem Aufbau von
Technologie-Partner-
schaften mit Moskau
und Peking.
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Organisation der Cybereinheiten

Passive Civil Organization (untersteht
dem Generalstab der Streitkrafte)

o :L’_‘i o

———» Direkter Befehl . X . . X
Ministerium flr Kommunikation und

""" » Anweisungen & Uberwachung - | N
Informationstechnologie

Quelle: eigene Darstellung

Das Budget fir den Ausbau der Fahigkeiten im Cyber- und Informationsraum ist zwischen
2013 und 2021 um das Zwdlffache gestiegen. Berichten zufolge betrugen bis 2016 die jahr-
lichen Ausgaben circa eine Milliarde US-Dollar. Im Vergleich dazu gab das Vereinigte Kénig-
reich, eine der am weitest entwickelten Staaten im Hinblick auf die Fahigkeiten im Cyber-
und Informationsraum, um die zwei Milliarden US-Dollar aus.

Spezialisiertes und arbeitsteiliges Operieren entwickeln sich fort

Die offensiven Cyberoperationen zielen neben Sabotage und Spionage auch auf Einfluss- Staatliche Hacker-
nahme ab. Staatlich instruierte Hacker zeigten 2012 zum ersten Mal ein koordiniertes gruppen nehmen
Vorgehen und verbesserte Fahigkeiten. Die eigens entwickelte Schadsoftware Shamoon zer- auch immer mehr
storte die IT-Infrastruktur von Saudi-Aramco, dem staatlichen Energieunternehmen Saudi- westliche Nationen
Arabiens. Mehrere zehntausend Computer wurden damals unbrauchbar gemacht. Eine in den Blick.

proiranische Gruppe griff US-Banken mit einer massiven DDoS-Attacke* an. Kunden hatten
temporar keinen Online-Zugriff auf ihre Bankkonten. Zeitgleich versuchte eine andere Ein-
heit, die Kontrolle Uber einen Staudamm nahe New York City zu Ubernehmen.?” Im Herbst
2019 veroffentlichte Microsoft einen Bericht, der darlegte, dass sich eine hochprofessionell
agierende iranische APT-Gruppe verstarkt um Zugang zu Unternehmen bemuht, die Indus-
trial Control Systems (ICS) herstellen, verkaufen oder warten. Wer ICS kontrolliert, kann
Kraftwerke, Stromnetze und Produktionsanlagen manipulieren. Im April 2020 wurde ein
Cyberangriff vereitelt, der die Wasserversorgung Israels stéren sollte.” Seit mindestens 2014
fokussiert sich Magic Hound (auch APT 35) auf Spionageoperationen gegen Regierungs- und
Militarangehorige in Europa, den USA und dem Nahen Osten sowie gegen Akademikerin-
nen und Akademiker, Journalistinnen und Journalisten sowie internationale Organisationen
(wie die WHO).* In Deutschland ist der Iran GUber Charming Kitten (auch APT 42 ) aktiv. Laut
dem Bundesamt fir Verfassungsschutz hat Charming Kitten politische und Menschenrechts-
aktivistinnen und -aktivisten und iranische Oppositionelle®, Medienschaffende und Frauen-
rechtlerinnen und Frauenrechtler im Visier.

Iranische Cyberakteure passen ihre Ziele den gegenwartigen Interessen des Regimes an. In der dritten Entwick-
Zu Beginn der Corona-Pandemie fuhrten Hackergruppen Operationen gegen den Pharma- lungsphase folgt der
sektor aus. Die Hackergruppe Polonium hat sich auf den Konflikt mit Israel im Cyberraum Ausbau der offensi-
spezialisiert und setzt gezielt Malware gegen Ingenieur-, IT-, Rechts-, Kommunikations-, ven Cyberfahigkeiten.

Marketing- und Versicherungsunternehmen in Israel ein.» Wiederum andere sind fur die
Verfolgung in- und auslandischer Oppositionsgruppen (vor allem vor den iranischen Prasi-
dentschaftswahlen) verantwortlich.”
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Eigene Cloud-Struktur soll zu mehr gesellschaftlicher Kontrolle fiithren

Die iranischen Cyberkapazitaten sind allerdings begrenzt. Zum einen fehlt es in der Breite
an gut ausgebildetem Personal, um standigen Angriffen beispielsweise Israels und der USA
begegnen zu kénnen, und zum anderen ist die Islamische Republik abhangig von westli-
chen Soft- und Hardware-Technologien.* Seit 2015 schlossen Russland und der Iran immer
wieder Abkommen Uber gemeinsame Kooperationen, die vom Aufbau gemeinsamer Cyber-
fahigkeiten, der Bereitstellung von russischer Uberwachungssoftware (ber die Zusammen-
arbeit bei der Entwicklung von alternativen Softwarelésungen zu US-Produkten, der Forde-
rung der Zusammenarbeit bei 5G-Netzen und KiI, die diplomatische Koordination in der UN
und anderen multilateralen Foren, um internationale Cybernormen und -gesetze zu férdern,
bis hin zur Verstandigung auf die gegenseitige Forderung von Medieninhalten und Kopro-
duktionen, um westlichen Narrativen entgegenzuwirken, reichen. 2021 folgte das bisher
umfassendste bilaterale Paket fur die Informationssicherheit. Es ist davon auszugehen, dass
der Iran Technologien an die Hisbollah weitergibt. 2021 schlossen China und der Iran ein
Abkommen Uber eine strategische Zusammenarbeit. Dieses umfasst unter anderem die chi-
nesische Unterstitzung beim Aufbau der iranischen 5G-Telekommunikationsinfrastruktur,
den Zugang zum chinesischen Satellitennavigationssystem Beidou und die Unterstltzung
bei der Starkung des staatlichen Machtapparates. Zudem kénnte es auch die Férderung der
iranischen Cyberfahigkeiten umfassen.”

Ein 2009 entwickeltes Nationales Informationsnetzwerk (NIW) versetzt den Iran in die Lage,
effektiver auslandische und inlandische kulturelle und politische Einflisse zu bekampfen,
Quellen zu Uberwachen, zu identifizieren und seine Anfalligkeit fur externe Cyberangriffe zu
verringern. Inlandische Unternehmen verlagerten ihre Netzwerkaktivitaten auf Server und
Datenzentren im Iran, um hiesige Webseiten selbst hosten und kontrollieren zu kénnen.®
Einigen Berichten zufolge verfugt das Regime auch Uber einen unabhangigen E-Mail-Dienst
und ein Betriebssystem.

Der grofte iranische Cloud-Service-Anbieter Arvancloud entwickelt derzeit eine nationale
Cloud-Struktur, die Iran Cloud. Hierdurch wird das Regime in der Lage sein, bestimmte
Bereiche kontrolliert vom globalen Internet abzuschotten und Teilnetze abzuschalten. Mittel-
bis langfristig sollen méglichst viele Unternehmen in diese nationale Cloud-Struktur einge-
bunden werden. Wahrend Wirtschaftsunternehmen weiterhin am globalen Internetverkehr
teilnehmen, kann die Zivilgesellschaft abgeschottet werden. Nach dem Tod von Mahsa Amini
2022 hat das Regime einzelne Webseiten und Dienste wie WhatsApp, Instagram, Telegram,
Signal sperren lassen und die Datenlbertragung gedrosselt, sodass Demonstrierende
Schwierigkeiten hatten, sich digital zu koordinieren.”

Es wird ferner vermutet, dass Uber das Unternehmen Softgloud ein Tochterunternehmen in
Deutschland betrieben wird. Die Softgloud-Server in Disseldorf sind fur die Iran Cloud von
entscheidender Bedeutung, da sie eine der wenigen digitalen Verbindungsbriicken bilden,
eine dezentrale Vernetzung von Servern erméglichen und etwaige Ausfalle der Iran Cloud
kompensieren kénnen.*

Mit eigenen For-
schungs- und Entwick-
lungsprogrammen
und Kooperationen
mit Russland und
China soll Abhangig-
keit verringert werden.

Das nationale
Intranet wurde
nach chinesischem
Vorbild aufgebaut.
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Vorgehen des Regimes gegen Israel und USA sollte Deutschland warnen

Der Iran baut seine offensiven Fahigkeiten weiter aus und nimmt weltweit vermehrt den

IT- und Technologiesektor, die Ristungsindustrie und Kritische Infrastrukturen in den Fokus
seiner offensiven Operationen. Zugleich passt er seine Ziele entsprechend geopolitischer
Entwicklungen (Corona-Pandemie, russischer Angriffskrieg auf die Ukraine, Terrorismusbe-
kdmpfung in Gaza) an. Derzeit werden die Fahigkeiten und Aktivitaten des Regimes noch
unterschatzt. Deutschland als enger Verbindeter der USA und Israels ist stark im Fokus. Die
diplomatischen Raume des Regimes in der Bundesrepublik Deutschland sind deutlich einge-
schrankt und Informationskanale sind begrenzt. Das fuhrt zu einer Verlagerung der Spio-
nageaktivitdten von Human Intelligence zur Fernmeldeaufklarung in den Cyber- und Infor-
mationsraum. Auch Sabotageakte an Kritischen Infrastrukturen werden wahrscheinlicher.
Sicherheitsbeh&rden und Verfassungsschutz missen im Rahmen der Spionageabwehr ver-
mehrt iranische Akteure im Visier haben, Kritische Infrastrukturen ihr Schutzniveau erhéhen
und neben Sicherheits- auch ResilienzmaRnahmen ergreifen. Die Bundesrepublik Deutsch-
land sollte dringend Wissenschaftskooperationen begrenzen und Technologiepartner-
schaften mit dem Regime unterbinden (vor allem im Bereich Kritischer Infrastrukturen und
IT-Dienstleistung). Zudem sollte die Tatigkeit von Softgloud in Deutschland Uber Ermittlung
des Staatsschutzes oder Untersuchungen wegen Sanktionsverst63en nun endlich Uberprft
werden. Auf internationaler Ebene sollte Deutschland weiterhin fur die Freiheit des Internets
einstehen und eine Fragmentierung verhindern. Die Strategie fur die Internationale Digital-
politik der Bundesregierung enthalt keine wirkmachtigen Instrumente fur die Durchsetzung
der Freiheit des Internets. Ein Hebel ware die grol3e Abhangigkeit des iranischen Regimes
von deutschen Exporten (chemische oder pharmazeutische Erzeugnisse).

Ein sich zuspitzender Konflikt mit dem Iran kann auch im Cyber- und Informationsraum fur
Deutschland erhebliche Folgen haben.
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