
Page 18 of 21

⬤⬤ STANDPUNKT
 
 

Deutschland muss sich auf den hybriden Krieg
vorbereiten

 

Von Ferdinand Gehringer

 

Ferdinand Gehringer ist Referent für Innere und Cybersicherheit bei der Konrad-Adenauer-S<=ung in Berlin.

 
Deutschland ist nicht auf hybride Bedrohungen vorbereitet, schreibt
Ferdinand Gehringer, Referent für Innere und Cybersicherheit bei der
Konrad-Adenauer-SCDung. Er wirbt unter anderem für ein
Abwehrzentrum gegen hybride Bedrohungen, in dem ein bundesweites
Lagebild erstellt und analysiert wird.

 
Cyberangriffe auf Parteien, Kommunalverwaltungen oder auf sicherheitsrelevante

Behörden, Desinforma<onskampagnen orchestriert durch digitale

Manipula<onsökosysteme, Sabotageakte an Stromtrassen oder Lichtwellenleiterkabeln der

Deutschen Bahn, Spionagefälle in deutschen Sicherheitsbehörden: Die Anzahl und Dichte
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der hybriden AJacken auf Deutschland haben zugenommen. Bei der öffentlichen

Anhörung der Nachrichtendienste warnte der Präsident des Bundesamtes für

Verfassungsschutz Thomas Haldenwang vor noch aggressiveren Angriffen Russlands, aus

dem Sturm sei längst ein „veritabler Hurrikan“ geworden.

 
 

Deutschland im hybriden Krieg mit Russland
 

Hybride Bedrohungen sind MiVel, die aus dem kombinierten Einsatz verschiedener

Instrumente, wie Cyberangriffe, gezielte Propaganda und Desinforma<on, Sabotage oder

Spionage, Angriffe auf kri<sche Infrastrukturen, wirtscha=licher Druck oder auch Migra<on

bestehen. Die Angreifer nutzen die Verwundbarkeiten der liberalen GesellschaD, der

sozialen Marktwirtscha=, der demokra<schen Willensbildung oder digitalisierter Prozesse

aus. Die Ziele sind klar: Staatliche Belange beeinträch<gen, Gesellscha=en verunsichern,

destabilisieren und die öffentliche Meinung beeinflussen. Deutschland ist dabei vor allem im

Fokus von Russland, aber auch China und der Iran werden zunehmend ak<ver.

 
Bei einem Angriff ist es für deutsche Sicherheitsbehörden nicht sofort ersichtlich, ob es

sich um eine militärische, nachrichtendienstliche Opera<on eines Staates oder um

Ak<vitäten privater beziehungsweise krimineller Gruppen handelt. Staatliche Angreifer

nutzen diese Gruppen, um die Herkun= des Angriffs zu verschleiern. Die behördlichen

Zuständigkeiten sind nicht immer klar und eine schnelle Reak<on ausgeschlossen. Unsere

verfassungsrechtliche Ordnung kennt den Zustand der hybriden Angriffe nicht. Sie

unterscheidet nur zwischen Krieg und Frieden. Hybride Angriffe befinden sich o=mals

unterhalb der Schwelle von kriegerischen Handlungen. Daher bedarf es einer

verfassungsrechtlichen Anerkennung des „hybriden Zustandes“ mit klaren und

fähigkeitsspezifischen Zuständigkeiten.

 
 

Es braucht ein Abwehrzentrum gegen hybride Bedrohungen
 

In der breiten Bevölkerung sind hybride Bedrohungen weitestgehend unbekannt.

Vorbereitungshandlungen auf Ausfälle von Infrastrukturen erfolgen so gut wie nicht. Die

Bevölkerung muss mehr über hybride Bedrohungen, die Akteure, deren Ziele und unsere

Verwundbarkeiten aufgeklärt werden und sich auf Ausfälle vorbereiten.

 
Auch gibt es kein umfassendes bundesweites Lagebild und Behörden verfügen teilweise

https://eur04.safelinks.protection.outlook.com/?url=https%3A%2F%2Fr.table.media%2FCL0%2Fhttps%3A%252F%252Fwww.bundestag.de%252Fdokumente%252Ftextarchiv%252F2024%252Fkw42-pa-pkgr-1020558%2F1%2F01070192d6ad1b2f-722399b4-310a-4c7e-991b-76e8798de2af-000000%2FQACuF4aXkJrplXLiJvtCK24oH83qzrinNTdauYjRc84%3D178&data=05%7C02%7CFerdinand.Gehringer%40kas.de%7Cad838b63eb8c4ca44e0408dcf7f84df2%7C8993b27573a04467b29ec64f245e2ca9%7C0%7C0%7C638657893068462720%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=picEoYsoPJja9Qi8Z%2FCEySVpOD8dKrsFuavw22UuSLE%3D&reserved=0
https://eur04.safelinks.protection.outlook.com/?url=https%3A%2F%2Fr.table.media%2FCL0%2Fhttps%3A%252F%252Ftable.media%252Fsecurity%252Fanalyse%252Fwann-der-bundestag-gesetze-fuer-krise-und-krieg-aktivieren-kann%252F%2F1%2F01070192d6ad1b2f-722399b4-310a-4c7e-991b-76e8798de2af-000000%2FevQp1Yoi8zt4aJqgFKukxcRRj4krHkVKNvV2pZPRWo4%3D178&data=05%7C02%7CFerdinand.Gehringer%40kas.de%7Cad838b63eb8c4ca44e0408dcf7f84df2%7C8993b27573a04467b29ec64f245e2ca9%7C0%7C0%7C638657893068483448%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=cx1T012ivTr%2BJCWC4Wui9U4uXtt%2Bo%2FvRY7Rywrx1V%2Bo%3D&reserved=0
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nicht über entsprechende Befugnisse und Ressourcen zur schnellen, flexiblen Reak<on. Es

braucht ein Abwehrzentrum gegen hybride Bedrohungen, in dem ein Lage- und ein

Analysezentrum zusammenlaufen. Alle relevanten Sicherheitsbehörden sind am

Abwehrzentrum angedockt. Im Lagezentrum werden die erheblichen Vorfälle in einem

dynamischen Echtzeit-Lagebild-Dashboard dargestellt. Angreifer werden kün=ig

Cyberangriffe, Sabotage oder Spionage und Informa<onsopera<onen noch gezielter und

koordinierter ausführen.

 
 

ReakConen müssen internaConal koordiniert sein
 

Daher sollte das Dashboard Cyberangriffe, Desinforma<onskampagnen, Narra<ve sowie die

wesentliche Grundversorgung in Deutschland (bspw. Energie-, Wasser-, Gesundheits-,

NahrungsmiVelversorgung und Internet) erfassen. Die Vorfälle und Versorgungslage werden

im Analysezentrum ausgewertet und die Intensität des Vorfalles wird bes<mmt. Je nach

Intensität des Vorfalls stehen unterschiedliche KrisenreakConsmechanismen für die

zuständigen Behörden zur Verfügung. Das Analysezentrum erstellt Profile der Angreifer.

Außerdem werden fortlaufend die eigenen systemischen Schwachstellen analysiert.

 
Zudem bedarf es einer internaConal koordinierten AJribuCon und ReakCon auf Angriffe,

auch um die Hemmschwelle für kün=ige Angriffe zu erhöhen. Diese könnte im Rahmen der

Nato oder innerhalb der EU erfolgen.

 
Die Zeit drängt. Derzeit ist Deutschland nicht auf hybride Bedrohungen vorbereitet. Die

Zahl der Angriffe nimmt zu. Die Angreifer werden schneller und agieren kombiniert. Unsere

Antwort sollte mindestens genauso sein und staatliche sowie gesellscha=liche Strukturen

müssen angepasst werden.

 
Ferdinand Gehringer ist Referent für Innere und Cybersicherheit bei der Konrad-Adenauer-
S<=ung in Berlin. Er beschä=igt sich unter anderem mit Cybersicherheit, dem Schutz
kri<scher Infrastruktur und hybriden Bedrohungen.
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