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Das Jahr 2024 kann symbolisch als ein Superwahljahr bezeichnet werden: Etwa die Halfte der Welt-
bevolkerung wird aufgerufen, an die Wahlurnen zu treten. Prasidentschaftswahlen finden in etwa
30 Landern und Parlamentswahlen in etwa 20 anderen Landern statt. In Taiwan und Indonesien
wurde bereits gewahlt und auch in einigen der gréBten demokratischen Lander der Welt, darunter
Indien, Mexiko und den USA, werden Wahlen stattfinden. Neben den Landtagswahlen in Thiringen,
Sachsen und Brandenburg in Deutschland wird auch das Europaische Parlament im Jahr 2024 ge-
wahlt.

Wahlen sind ein wesentliches Element der sozialen Mitbestimmung und der Eckpfeiler der partizi-
pativen Demokratie. Sie bestimmen die zukunftige Verteilung politischer Macht und ermdglichen
es den Burgern, diese Verteilung mitzupragen. Die Entwicklung moderner Technologien, einschliel3-
lich generativer kunstlicher Intelligenz, stellt neue Herausforderungen im Zusammenhang mit der
Integritdt von Wahlen dar. Dazu gehoért das manipulative Potenzial von Deep Fakes', das als eine
der Bedrohungen fiir die Demokratie betrachtet wird. Die beobachtete Intensivierung des Einsatzes
von Deep Fakes zur Beeinflussung des Willensbildungsprozesses in offenen Gesellschaften oder
zur Beeinflussung von Wahlergebnissen ist besonders wichtig im Superwahljahr. Insbesondere vor
dem Hintergrund der zunehmenden Erosion des Vertrauens in Informationen, politische Institutio-
nen und Prozesse weltweit.

Steigende Zahlen von Deep Fakes

Die Anzahl der Deep Fakes politischer Natur, einschliel3lich solcher, die direkt auf Wahlen abzielen,
hat deutlich zugenommen. Im Jahr 2023 und Anfang 2024 gab es zahlreiche Versuche, den Verlauf
von Wahlkampfen mit Hilfe von Deep Fakes zu beeinflussen. Dies ist ein signifikanter Wandel im
Vergleich zu friheren Jahren, in denen solche Félle isoliert und eher schlecht koordiniert waren.?
Derzeit gibt es einen klaren Trend, Deep Fakes hauptsachlich einzusetzen, um politische Gegner zu
diskreditieren, aber auch fur politische Werbung zu nutzen. Die Merkmale des Informationsraums
und menschliche Konsumgewohnheiten andern sich.? Bei der Verbreitung von Deep Fakes ist das
wichtigste Element die algorithmische Verstarkung, die schadliche Inhalte schnell an Empfanger
weiterleitet und eine Moderation von Inhalten, Debunking und die Bekampfung illegaler Inhalte
erschwert.

Deep Fakes werden weit verbreitet im Wahlkampf vor der Prasidentschaftswahl 2024 in den USA
eingesetzt.
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Neben klassischen Fallen der Diskreditierung politischer Gegner gab es einen sehr beunruhigenden
Versuch eines politischen Beraters, die Wahlbeteiligung bei den Vorwahlen in New Hampshire im
Januar 2024 zu beeinflussen.

Gefalschte Robo-Anrufe, die die Stimme von Joe Biden imitierten, kdnnten 5.000-25.000 potenzielle
Wahler erreicht haben, obwohl das Ergebnis und die Reichweite der Kampagne noch untersucht
werden.* Selbst wenn der Einfluss auf das Ergebnis wahrscheinlich Gberschaubar war, zeigt dieser
Prozess, dass das Potenzial hinter der Nutzung von Kl leicht fir jedermann zuganglich ist und viele
Menschen in kurzer Zeit mit einer spezifischen Botschaft erreicht werden kénnen.®

Auch die Angriffe in der Slowakei (September 2023) und in Bangladesch (Januar 2024) sind aufgrund
der angewandten Strategien bedeutsam. In beiden Fallen wurden unmittelbar vor der Wahl Deep
Fake-Desinformationsmaterialien verbreitet, die sich gegen Politiker richteten, die bei den Wahlen
antraten. Im Fall der Slowakei soll einer der Kandidaten Uber Wahlbetrug gesprochen haben (Audio
Deep Fake).® In Bangladesch kindigte ein Kandidat vermeintlich seinen Riickzug an (Video Deep
Fake).” Unabhéangig von den tatsachlichen Auswirkungen kénnte es ein Versuch gewesen sein, die
sogenannten Entscheidungszeitpunkte zu testen. Chesney & Citron® definierten diese als kurze Zeit-
raume vor einer Wahl, in denen eine Stérung der Entscheidungsprozesse irreversible Folgen haben
kann. Aufgrund der geringfligigen Zeit bis zum Urnengang ist es zeitlich unméglich, falsche Infor-
mationen wirksam zu entlarven. In der Turkei (Mai 2023) zog sich ein Kandidat in den Prasident-
schaftswahlen zurlick, nachdem per Deep Fake pornografisches Material, sog. Deep Porn, erstellt
und veroffentlicht worden war.?

In Argentinien (Oktober 2023) verwendeten beide fiihrenden Kandidaten bei den Prasidentschafts-
wahlen Deep Fakes, um unter anderem ihre Wahlplakate zu produzieren. Sie erstellten auch Bild-
material, mit dem politische Gegner lacherlich gemacht werden sollten.'® In diesem Fall kénnen wir
die Umsetzung grundlegender politischer Werbeaktivitaten, aber auch der ,Meme-gestutzten”
Kriegsfihrung (die Verwendung von Memes zu Desinformationszwecken) im groRen MaRstab er-
kennen.

In Pakistan (Januar 2024) wurden Deep Fake-Aufnahmen des inhaftierten Imran Khan generiert, um
seine Anhanger zu mobilisieren. Seine Gegner versuchten dagegen, die Wahler zu demobilisieren,
indem sie Aufnahmen von Khan verbreiteten. In diesen Aufnahmen soll er die Birger davon abge-
halten haben, an den Wahlen teilzunehmen.™

In Indonesien und Indien (Februar 2024) wurden Deep Fakes von fihrenden politischen Akteuren
weit verbreitet, um ihr Image oder ihr Ansehen zu verbessern.'? So sangen Politiker in per Kl er-
zeugten Audioaufnahmen populdre Songs. In Indonesien ermdglichte Kl die Wiederbelebung von
General Suharto, dessen Deep Fake-Avatar politische Werbeaktivitaten durchfihren sollte."

Dies sind nur ausgewahlte Beispiele von Deep Fakes, die direkt in Verbindung stehen zu Wahlpro-
zessen. Sie sollen das Missbrauchs- und Manipulationspotenzial verdeutlichen. Gleichzeitig wurden
Deep Fakes auch fur andere politische Zwecke verwendet, was ebenfalls Auswirkungen auf zukunf-
tige Wahlprozesse haben kann. So gab es Falle unter anderem auch in Polen, Bulgarien, Taiwan,
Sambia und Frankreich.

Bisherige Auswirkungen von Deep Fakes

Die Frage der Untergrabung demokratischer Wahlen durch Deep Fakes ist nicht mehr eine Frage
des ,ob" sondern des ,wann”, ,wie” und ,in welchem AusmalR”. Deep Fakes beeinflussen bereits
den Verlauf demokratischer Wahlen, aber dieser Einfluss ist weitgehend indirekt und stark vom
Informationsraum abhangig.
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Alle kommenden Wahlen kdnnen potenzielle Ziele von Deep Fakes sein, aber die Methode ihres
Einsatzes wird von der Spezifitat des Informationsraums und des politischen Kontextes abhangen.

Angriffe kdnnten auf der Ausnutzung spezifischer Schwachstellen beruhen, einschlief3lich der Ver-
starkung kognitiver Vorurteile (z.B. Versuche, unvorteilhafte Gerlichte zu bestatigen)'* oder der ge-
zielten Ansprache von Themen, die die 6ffentliche Meinung besonders erregen (z.B. Prasentation
eines Kandidaten, der gegen Korruption kampft, wahrend er eine Bestechung annimmt).

Die tatsachlichen Folgen der Nutzung von Deep Fakes zur Beeinflussung von Wahlen lassen sich
nur schwer bewerten. Insbesondere sind das Ausmalf’ des Phanomens und ihr jeweiliger Einfluss
nicht leicht zu quantifizieren. Deep Fakes sind Teil von Desinformationsaktivitaten. Sie tragen zur
Storung des Vertrauens in Informationen bei. Es geht nicht nur um direkte Desinformationsangriffe,
sondern auch um die langfristigen Folgen der Untergrabung des Vertrauens der Blrger, der Forde-
rung von Unsicherheit oder der Stérung des epistemischen Werts von Medien, Informationen und
ihrer Uberbringer.>

In diesem Kontext bestehen die Auswirkungen von Deep Fakes auf Wahlen hauptsachlich in psy-
chologischen und sozialen Aspekten.’® Dies bedeutet nicht, dass Deep Fakes nicht das Potenzial
haben, direkt auf Wahlen und den Wahlprozess einzuwirken. Zentral hierfir scheint das zeitliche
Abzielen auf die erwdhnten Entscheidungspunkte zu sein,'” die bereits Teil eines neuen Desinfor-
mations-Leitfadens sein kénnten.

Das Verstandnis der Folgen von Deep Fakes erfordert den Aufbau eines methodischen Rahmens
zur Bewertung ihrer Auswirkungen. Entscheidende Berucksichtigung muss die jeweilige Form fin-
den. Es gibt bereits klare Anzeichen dafir, dass Audio-Dateien aufgrund der Schwierigkeiten bei
der Entlarvung eine groRere Bedrohung darstellen, obwohl ihre tatsachliche Wirkung noch weiter
untersucht werden muss.

Wahlen in kleinerem Mal3stab (z.B. lokale Wahlen) kdnnen dhnlich sensibel sein. Das Risiko der Ma-
nipulation hangt auch von der Grol3e des Wahlkampfes ab. Kandidaten in kleineren Wahlen haben
weniger Mittel, um Deep-Fake-Inhalte zu entlarven, wahrend grol3e Wahlkampfe und Kampagnen
von der medialen Aufmerksamkeit stark profitieren.

Die Grenze zwischen den Folgen von Deep Fakes und Desinformation zu ziehen, ist duBerst schwie-
rig. Die fehlende methodische Grundlage und die Schwierigkeiten bei der empirischen Uberpriifung
lassen den tatsachlichen Einfluss von Deep Fakes nicht messbar erscheinen. Insbesondere da Akti-
vitaten, die direkt auf Wahlen abzielen, durch Aktivitaten in anderen Bereichen erganzt werden
konnten: Deep Fakes konnten Teil von Desinformationskampagnen, militarischen Informa-
tionsoperationen oder hybriden Manipulationsversuchen sein.'®

Wie aus einer Analyse von Deep Fakes im Zusammenhang mit den Wahlen von 2023 und Anfang
2024 hervorgeht, sind bisher nicht die Effekte messbar, welche viele Beobachter erwartet haben.'®
Nur in zwei Fallen, wahrend der Wahlen in der Slowakei und in der Turkei, hatten Deep Fakes einen
messbaren Effekt auf die Wahl selbst. Aber auch dort haben sie die Wahl nicht entschieden.

Kumulative Effekt als grof3te Bedrohung

Die besorgniserregendsten Konsequenzen von Deep Fakes sind ihre kumulativ psychologischen
und sozialen Auswirkungen. Deep Fakes werden eher fur destruktive Wahlkampfe eingesetzt. Sie
ermutigen nicht unbedingt dazu, fir einen bestimmten Kandidaten oder eine bestimmte Partei zu
stimmen, sondern entweder gar nicht zu wahlen oder nicht fiir einen Kandidaten oder eine Partei
zu stimmen.
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Um dies effektiv zu tun, mussen Deep Fakes nicht besonders Uberzeugend oder lebensnah sein,
solange sie eine klare emotionale Botschaft haben, die haften bleibt. Studien haben gezeigt, dass
in diesen Fallen Hinweise, wie ,Dieser Inhalt wurde mit Kl erstellt”, das Publikum nicht davon abhal-
ten, die Inhalte zu teilen und an sie zu glauben.

Allein die Tatsache, dass Deep Fakes und KI-Manipulationstechnologien existieren, reicht nicht aus,
um einflussreiche und disruptive Auswirkungen in der realen Welt zu erzeugen. Im Jahr 2019 fihrte
beispielsweise das Gerticht, dass eine Videobotschaft von Prasident Ali Bongo von Gabun ein Deep
Fake sei und er tot sei, zu einem Militarputsch im Land.?® Aber weder war er tot noch war das Video
ein Deep Fake. Im Herbst 2023 veroffentlichte die israelische Regierung ein Bild, welches die beim
Hamas-Angriff auf Israel getdteten Kinder zeigte. In der Folge wurde dieses als Deep Fake darge-
stellt und verzerrte die 6ffentliche Diskussion Uber die Berechtigung der Reaktion Israels in den
darauffolgenden Tagen.?’

In der Forschung wird dieses Phanomen als ,Liar's Dividend” bezeichnet. Diese umfasst Behaup-
tungen, dass eine Information ein Deep Fake ist, um abzulenken, zu verzerren oder zu verteidigen.??

Es konnte auch fur Gerichtsverfahren verwendet werden und eine Form der ,,Deep Fake-Verteidi-
gung” annehmen.?3 Im Sommer 2023 nutzte ein Anwalt, der Tesla vor einem Gericht in Los Angeles
gegen Anschuldigungen im Zusammenhang eines tddlichen Unfalls mit ihrem autonom fahrenden
Programm verteidigte, diese Taktik, um vorsichtig Zweifel und Misstrauen gegeniiber einer angeb-
lich von Elon Musk gemachten Aussage zu duBern.?* Wenn alles ein Deep Fake sein konnte, gibt es
immer Grund zur Skepsis. Diese Logik und ihr politischer Missbrauch haben sich als machtige Ein-
flussmoglichkeit erwiesen.

AuBerdem ist es moglich, Ereignisse und Debatten zu beeinflussen, indem behauptet wird, dass ein
Deep Fake vorliegt. Der Einsatz der Technologie kann das Vertrauen des Publikums in die Authen-
tizitat und Echtheit einer Information untergraben. Wie Studien zeigen, reicht bereits die einfache
Angst vor Deep Fakes aus, um das Mal3 an Unsicherheit Uber die Echtheit bei den Empfangern zu
erhdhen. Wissenschaftler haben dieses Phanomen als , epistemische Apokalypse” bezeichnet, und
beschreiben damit die Verschmelzung der Grenzen zwischen Realitdt und Falschung.?> Diese
Angste resultieren in einer haufigeren Infragestellung der Richtigkeit von Informationen. Umfragen
in Deutschland, Grof3britannien und den USA haben gezeigt, dass mehr als 70 % der Befragten
Bedenken hinsichtlich Deep Fakes aul3erten und mehr als 40 % der Befragten in den USA angaben,
dass sie das Gefiihl hatten, getauscht zu werden.?®

Angst, Misstrauen und Unsicherheit kdnnten somit die wichtigsten Auswirkungen von Deep Fakes
sein. Der Einsatz kann méchtige, jedoch schwer messbare Auswirkungen auf den politischen Pro-
zess, die politische Kommunikation und die Wahlen haben. In einer Welt, in der alles ein Deep Fake
sein kdnnte, sind die Integritat der Wahlen und der Informationen in Gefahr, unabhangig von der
tatsachlichen Menge oder Qualitat der Deep Fakes.

Implikationen fiir Deutschland

Bisher wird in Deutschland, wie in vielen anderen Landern, die Deep-Fake-Technologie hauptsach-
lich fur Betrug und Pornografie verwendet. In Wahlprozessen oder wahrend Wahlkdmpfen wurde
sie noch nicht eingesetzt, aber die Falle von politischen Deep Fakes nehmen zu.

Der prominenteste Fall ist ein von linken Aktivisten erstelltes Deep Fake-Video, welches Bundes-
kanzler Scholz zeigt, wie er ein AfD-Verbot fordert. Trotz offizieller Entlarvung und des Drangens
der Bundesregierung entschieden sich beliebte und reichweitenstarke Plattformen Sozialer Medien
dazu, das Video nicht zu [6schen, bis sie gerichtlich drei Monate spater dazu aufgefordert wurden.?’
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Russische Komiker (mit mutmalilichen Verbindungen zum Kreml) haben wiederholt deutsche Poli-
tiker mit Deep-Fake-Telefonanrufen ins Visier ggnommen. Im Jahr 2023 sprach Wirtschaftsminister
Robert Habeck mehr als vier Minuten lang mit russischen Komikern, die sich als afrikanische Politi-
ker ausgaben.?®

Von politischen Akteuren scheinen weit rechtsstehende Politiker, Aktivisten und Gruppen am hau-
figsten KI-Bilder und Audio-Deep Fakes zu verwenden. Politiker der AfD haben K| verwendet, um
symbolische und rassistische Bilder von Migranten zu erstellen?®, und gegen das bestehende Sys-
tem Demonstrierende haben diskreditierende Audio-Deep Fakes der ARD Tagesschau bei De-
monstrationen verwendet.?° Als diese Politikerinnen und Politiker sowie andere Beteiligte sich mit
massiven nationalen Demonstrationen gegen Rassismus konfrontiert sahen, verwendeten sie
ebenfalls die ,Deep-Fake- Verteidigung” und behaupteten, dass Bilder der Demonstrationen mit Kl
erstellt wurden, um die Anzahl der Demonstranten zu Ubertreiben.3!

Kl-generierte Bilder wurden auch wahrend der Welle von Bauernprotesten seit Ende 2023 verwen-
det. Einige KI-Bilder waren rein symbolisch, andere sollten das Ausmal3 der Proteste Ubertreiben.
In einem besonders bemerkenswerten Fall von rechtsgerichteten Politikerinnen und Politikern so-
wie Aktivistinnen und Aktivisten, die versuchten, die Stimmung der Proteste einzufangen, wurde
ein Bild von aufgeh&uften Heuballen vor dem Eiffelturm geteilt und kommentiert.3? Dieses Bild er-
wies sich als KI-manipuliert.

Wahrend Deutschland sich auf die Europawahlen im Juni 2024, die Landtagswahlen in drei Bundes-
landern und die Bundestagswahl 2025 vorbereitet, scheint es, dass die meisten politischen Akteure
die Nutzung und Vorteile der Deep-Fake-Technologie derzeit erst noch erkunden. Die bisher aufge-
tretenen Falle von Deep-Fake-Angriffen haben jedoch gezeigt, dass politische Akteure noch relativ
unvorbereitet und sich der Bedrohung nicht vollstandig bewusst sind. Angemessene Reaktionsme-
chanismen fehlen bisher.

Systemische Bedrohung und notwendige MaBnahmen

Anstatt auf einen ,Game-Changer-Moment” zu warten, einen einzelnen Deep Fake, der massive
Verwirrung stiftet und allein wichtige politische Ereignisse entscheidend beeinflusst, sollten Deep
Fakes eher als kumulative, systemische Bedrohung betrachtet werden. Der Aufbau von Schutzmal3-
nahmen gegen die negativen Auswirkungen von Deep Fakes sollte MalBnahmen umfassen, die da-
rauf abzielen, die Integritat von Informationen und Wahlen zu schitzen sowie die Resilienz zu star-
ken.

Politische und 6ffentliche Institutionen sollten klare Verteidigungs- und Reaktionsstrategien
entwerfen und einfiihren, um die Integritat von Wahlen und Informationen sicherzustellen.
Dariiber hinaus sollten spezialisierte Institutionen regelmagig liber die neuesten Entwick-
lungen im Informationsraum in verschiedenen Medien berichten und aktuelle Erzdhlungen,
Desinformationskampagnen und verwendete Deep Fakes verdffentlichen. Die Kommunika-
tion mit der Gesellschaft tiber aktuelle Bedrohungen und Kampagnen schafft zusatzliches Bewusst-
sein.

Des Weiteren sollten politische und Medienakteure gemeinsame ethische Standards fiir die
Verwendung von Kl in politischer Kommunikation, Wahlkampf, Werbung und Berichterstat-
tung entwickeln, veroéffentlichen und durchsetzen. Ein Verhaltenskodex sollte auch klare Gren-
zen festlegen, wann Kl-unterstutzte Tools im Wahlprozess verwendet werden kdnnen und wann
nicht mehr.
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Malnahmen zur grundlegenden und Ki-spezifischen Medienkompetenz missen dringend gestarkt
werden. Programme und BildungsmaBnahmen zur Erh6hung des Bewusstseins und der Wi-
derstandsfahigkeit sollten Teil eines Wahlvorbereitungscurriculums fir Entscheidungstra-
ger, Kandidaten, aber auch Beamte, Journalisten, Influencer und die breite Offentlichkeit
werden. Zugleich sollte der Bildungsaspekt ein Element des Schulcurriculums werden.

Regeln und Vorschriften, d. h. Bestimmungen des EU-KI-Gesetzes oder Bedingungen und
Community-Standards von Social-Media-Plattformen, miissen mit "Deep Fake-Response-Ein-
heiten" und speziellen Ressourcen fiir sehr kurzfristige wahlbezogene Deep Fakes durchge-
setzt werden. Gesetzgeber kdnnten auch die Ausgabe zusatzlicher (d. h. wahlbezogener) Vorschrif-
ten in Betracht ziehen.

Offentlich-private Partnerschaften und die Zusammenarbeit zwischen politischen Akteuren, sozia-
len Medienunternehmen, traditionellen Medien und Forschungseinrichtungen kénnen dazu beitra-
gen, ein erhdhtes Bewusstsein flr das Problem zu schaffen, sowie entsprechende Inhalte rechtzei-
tig zu entlarven und zu I6schen.

Der offentliche und der private Sektor sollten zusammenarbeiten, um Methoden zur Erkennung
von Deep Fakes zu starken und ihre Verflugbarkeit zu erhéhen. Strafverfolgungsbehdrden sollten
auch in angemessene MaRnahmen in diesem Zusammenhang investieren und die digitalen Kom-
petenzen entwickeln, die erforderlich sind, um schadliche Inhalte zu erkennen und somit schneller
Zu reagieren.

Das Verstdndnis der Konsequenzen von Deep Fakes erfordert den Aufbau eines methodi-
schen Rahmens zur Bewertung ihrer Auswirkungen. Auch wenn der manipulative Einsatz von
Deep Fakes noch keine Wahl entschieden hat, ist es nur eine Frage der Zeit, bis der Einfluss von
Deep Fakes auf Wahlen und den Wahlprozess zunimmt.

Besonders in einem Super-Wahljahr wie 2024 ist es an der Zeit, die notwendigen MaBnahmen ein-
zuleiten und umzusetzen, um auf zukUnftige Wahlen vorbereitet zu sein.
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